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OZET

YUKSEK LiSANS TEZi

URUNLERIN TEDARIKCIDEN TUKETiICIiYE ULASMASINI TAKIP
EDECEK BiR BLOK ZINCIiRi SISTEMININ TASARLANMASI

Reyhan YILMAZ

istanbul Universitesi
Fen Bilimleri Enstitiisii

Enformatik Anabilim Dal

Damisman : Prof. Dr. Selim YAZICI

Bu arastirmada gida tedarik zinciri yonetiminde yasanan zorluklarin ¢6ziimii i¢in Blockchain
teknolojisinin kullanilmasi ile ilgili bir 6neri kurgulanmistir. Onerinin iyi anlasilabilmesi igin
oncelikle ¢oziim iiretmek amaci ile kullanilacak olan Blockchain teknolojisi agiklanmis.
Blockchain teknolojisinin ortaya ¢ikmasini saglayan Bitcoin teknolojisi anlatildiktan sonra
yiiksek gilivenlik saglamak i¢in kullanilan Kriptografi hakkinda bilgiler verilmistir. Bitcoin
teknolojisinin ¢aligmasi i¢in gerekli olan Cilizdan, Mempool, Madencilik gibi terimler
aciklanarak yenilik¢i bir veri kaydetme yontemi olan Blockchain teknolojisi ile kaydedilen
verilerin degistirilemez olmasini saglayan yontem agiklanmistir. Blockchain teknolojisi ile
ilgili bir glivenlik agig1 olan %51 saldirisi ve onlem almak igin yapilabilecek caligmalara
deginilmistir.

Blockchain teknolojisi kullanarak sadece deger transferi kayitlarinin yapilmasindan ote
olanaklar1 miimkiin kilan Ethereum teknolojisi ve merkezi olmayan, kendiliginden ¢alisan
organizasyonlar (DAO) ile akilli kontratlar hakkinda bilgiler sunulmustur. Yenilik¢i ¢calisma
sekilleri ortaya koyan Blockchain sayesinde doniisim yasanmasi muhtemel 50 sektor
hakkindaki ongoriilere yer verildikten sonra bu sektdrlerden birisi olan Tedarik Zinciri
Yonetimi konusuna odaklanilarak yasanan zorluklar ve bu zorluklara Blockchain ile
getirilebilecek ¢oziimler agiklanmistir.
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Calismanin sonug¢ kisminda tedarik zinciri yonetimi i¢in kullanilabilecek bir sistemin kavramsal
yapisii agiklamak amaciyla ¢alisan bir Blockchain érnegi sunulmustur. Ornegin hazirlanmasi
icin IBM tarafindan desteklenen Hyperledger yapist tercih edilmis, ¢aligma platformu olarak
Windows isletim sistemi iizerinde calisan Docker platformu kullanilmis, prototip uygulama
gelistirmek icin Hyperledger Composer Playground uygulamasi kullamilmistir. Ornek
uygulamada bir tedarik¢iden almip tiiketiciye tasman triiniin yoldaki sicaklik bilgilerinin
okunmasi ve kaydedilmesi saglanmis, tasima sonucunda iiriin kabul edildiginde taraflar
arasindaki para aligverisinin akilli kontrata gére mutabakat1 saglanmistir.

Blockchain teknolojisi, gegmise doniik kayitlarin degistirilemez olmasini sagladigindan dolay1
Tedarik Zinciri Yonetiminde zincirin taraflar arasinda giivenli is birligi yapilmasini miimkiin
kilmaktadir.

Mayis 2019, 101 sayfa.

Anahtar kelimeler: Blockchain, bitcoin, nonce, akilli kontrat, tedarik zinciri yonetimi.
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There is proposal has been made about to solve the problems in food supply chain management
by using Blockchain technology in this thesis. In order to understand the proposal, the
Blockchain technology which will be used to generate solution has been introduced. Bitcoin
technology which was created Blockchain has been explained. Information about cryptography
provided which is one of key future of high security. Terms such as Wallet, Mempool, Mining
are explained which are necessary to work with Bitcoin. There is information about in
innovative data recording method which provides tamper-proof data protection in Blockchain
technology. There is information about %51 attack problem in Blockchain which is a security
vulnerability and countermeasures suggested about the attack.

There is information provided about Ethereum technology which provides technologies beyond
transfer records such as smart contract and Decentralized Autonomous Organizations (DAO).
Blockchain provides innovative methods which will transform industries and there are
predictions for 50 sectors which will affected by Blockchain then focused to solve difficulties
by using Blockchain in Supply Chain Management which is one of these sectors.
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There is a proof of concept system example which is a working Blockchain simulator can be
used for supply chain management introduced at the end of study. Hyperledger technology
which is supported by IBM was preferred as infrastructure of POS platform. The Docker
Container platform used to create example on the Windows 10 Pro Operation System.
Hyperledger Composer Playground has been used to create POS application. There is a
shipment transfers process from grower to importer in example application. There is two main
action in example application. One of them is reading temperature and second one is receiving
container. There is money transfer process from importer to grower after successful shipment
receive.

Blockchain technology provides tamper-proof data record method which establishes secure
collaboration between different companies which are working all together in Supply Chain
Management.
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1. GIRiS

Her alanda yasanan tiim gelismeler ve ilerlemeler, ihtiyaglar1 karsilamak igin
gerceklesmektedir. Bugiin teknolojide yasanan gelismelerin tamami, insanlarin ya da diger
varliklarin ihtiyaclarini karsilamaya yoneliktir. Daha az zaman ve emek harcayarak, daha az
kaynak kullanarak ve daha kisa siirede ortaya cikarilabilecek iiriin ve hizmetleri miisterilere

ulastirmak icin her alanda kiyasiya bir rekabet hali siiriip gitmektedir.

Ozellikle 1900’lii yillarin basindan itibaren diinya niifusunun hizla artmaya baslamasi ve
insanlarin yagama alanlarinin kirsal kesimden sehirlere dogru kaymasi ile kisitli alanlarda
kalabalik halde yasayan insanlarin bu yasama sekillerinin sonucu olarak daha d6nce var olmayan

ihtiyaglari ortaya ¢ikmistir.

Insanlarin kalabalik kitleler halinde bir arada yasamast ile yeni is alanlar1 ortaya ¢ikmis, {iretim
kabiliyetleri artmustir. Insanlarin diinya iizerinde yasadiklar1 farkli alanlar, iiretim
kabiliyetlerinin farkli alanlarda gelismesine sebep olmaktadir. Ornegin giin 15181mn1n bol oldugu
ama ¢0l olmayan, verimli topraklarin oldugu cografyalarda tarim iiriinlerinin tiretim miktari
artarken tarima elverigli olmayan yerlerde madencilik ya da fabrikalara dayali {iretimin yapilir

hale gelmistir.

Tarima elverisli olmayan bolgelerde farkli alanlarda gelismeler yasanmistir. Ornegin
Finlandiya gibi tarim arazilerinin az oldugu {ilkeler, egitim gibi soyut konularda daha fazla

gelisim gostermistir.

Diinya tizerinde farkli cografi sartlarda yasayan insanlarin kurdugu devletler, cografi sartlar
geregi avantajli olduklar1 konularda uzmanlasmay1 devlet politikast haline getirmis ve tilkeler
arasindaki ticari iliskiler de bu farkli uzmanlagsmalardan dolay1 ortaya ¢ikmustir. Sanayinin
gelismesi ile farkli cografyalarda ayni {irlinlerden c¢ok yiiksek adetlerde seri iiretimlerin
gerceklesmeye baslamasi ile kiiresel boyutta ticaret hacmi artmaya baglamigtir. Bu gelismelerin
dogal sonucu olarak lojistik faaliyetlerin énemi artmistir. Ozellikle 1991 ile 2011 yillar

arasinda diinyadaki ticaret hacmi her yi1l ortalama %35,5 oraninda biiylimiistiir (Yercan, 2016).



Kiiresel ¢aptaki ticari iligkilerin artmasiyla beraber iirlinlerin ve hammaddelerin diinya ¢apinda
degisik yerlere taginmasi iglemleri ile tasimacilik ve depolama islemleri daha karmasik hale
gelmis ve Lojistik kavramindan 6te Tedarik Zinciri kavrami ortaya ¢ikmistir. Cok sayida
sirketin is birligi yapmasi ile ortaya ¢ikan tedarik zincirlerinin iyi yonetilmesi i¢in Tedarik
Zinciri Yonetimi (TZY) kavrami 1990’1l yillarin basindan itibaren akademik c¢evrelerde ve is

diinyasinda duyulur hale gelmistir (Mentzer, Defining Supply Chain Management, 2001).

TZY, cok sayida farkli girketin is birligi halinde ¢alismasi ile verimli olmaktadir. Farkli
sirketlerin verimli ¢calisabilmesi i¢in aralarindaki bilgi alisverisinin olabildigince hizli ve hatasiz
gerceklesmesi gerekmektedir. Ozellikle 1990’1 yillarin sonlarma dogru internetin is
cevrelerinde daha etkili kullanilmaya baglamas1 TZY siire¢lerinin daha iyi yonetilmesi ile ilgili

kolayliklar getirmis olsa da halen asilmas1 gereken zorluklar mevcuttur.

Bu tez calismasinda TZY ile ilgili zorluklarin bir kisminin internetin bulunmasindan sonra is
diinyasinda en biiyiik devrimlerden birisi olarak kabul edilen Blockchain teknolojisi

kullanilarak ¢6ziilmesi ile ilgili 6neri caligmasi yapilacaktir.
1.1. AMAC

Bu tez ¢aligmasinin amaci yenilik¢i bir teknoloji olan ve is yapma sekillerine ciddi katkilar
saglayacak olan Blockchain teknolojisinin anlasilmasini saglamak ve kullanim alanlar1 insanin
hayal etme yetenegi ile sinirli olan bu teknolojinin 6zellikle Tedarik Zinciri Yonetiminde

yasanan zorluklarin ¢ézlimiinde saglayacag katkilara dair bir 6neri sunmaktir.
1.2. ONEM

Her gecen giin artan ticaret hacmi, ¢ok sayida sirketin is birligi yapmasini gerekli kilmaktadir.
Teknolojik gelismeler, isletmeler arasindaki is birligi aglarinin daha kolay kurulmasina imkéan
tanimistir. Artan ig birlikleri sayesinde ¢ok uzak mesafelerdeki {iriinlerin iireticiden tiiketiciye

kadar olan yolculuklarinin gergeklesmesini saglayan tedarik zincirleri kurulmustur.

Tedarik zincirlerini olugturan farkl sirketlerin is birligi halinde calismasi ile ilgili ¢esitli

zorluklar vardir (Uzkut, 2016).

Tedarik Zinciri Yonetiminde (TZY) yonetiminde, ge¢gmisten giiniimiize zorluk yasanan baslica

konular1 {i¢ baslik altinda toplamak miimkiindiir. Bunlar:



e Verilerin paylasilmasi
e Siire¢ optimizasyonu

e Talep yonetimi
seklinde siralanmaktadir (McDermott, Using Blockchain For Supply Chains, 2017).

Tedarik zinciri yonetiminde, bu ii¢ basglik altinda siralanabilecek tiim sorunlara dijitallesme
sayesinde ¢oziim bulmak miimkiindiir. Ancak ¢6ziim bulunamayan ve tiim tedarik zincirini
etkileyen 6nemli bir problem bulunmaktadir. Tedarik zincirine dahil olan sirketlerin birbiri ile
paylagsmakta oldugu veriler s6z konusu oldugunda, veriyi paylasan taraf, ilettigi verinin
kendisinden daha ¢ok rakiplerine fayda saglayip saglamadigini bilmemektedir. Tedarik

zincirlerinde ¢6ziim bulunamayan problem giiven ile ilgilidir.

2017 y1l sonu verilerine gore ticaret yaparken her sene 600 milyar dolar civarinda maddi deger,
sahtekarliklar  yiiziinden kaybolmaktadir. Kaybin nereden kaynaklandigi tespit
edilememektedir. Gida zehirlenmesi kaynakli hastaliklardan dolayi her sene 400.000 kisi
O0lmektedir. Gida tedarik zinciri ile ilgili yapilan sahteciliklerin boyutu her sene 14 ile 15 milyar
dolar arasinda zarara sebep olmaktadir. Tedarik zincirleri sisteminde 30.000 kadar perakendeci,
1 milyon kadar tedarik¢i, 500 milyon kadar ¢iftci ve diinyadaki tiim niifusu hesaba katarsak 7
milyardan fazla miisteri vardir. Bu kadar karmagik bir sistemin giiven sorunu olmadan veri
paylasimi yapabilmesi Blockchain sayesinde miimkiin olmaktadir (McDermott, Using

Blockchain For Supply Chains, 2017).

Bu tez calismasi, gelisen teknolojinin en Onemli yeniliklerinden birisi olan Blockchain
teknolojisinin Tedarik Zinciri Yonetiminde yasanan zorluklara yonelik ¢6ziim Onerileri

sunmasi acisindan onemlidir.



2. GENEL KISIMLAR

Bu caligmanin devaminda Blockchain teriminin dogusu ile ilgili olan Bitcoin ve ¢alismasi
yapist aciklandiktan sonra Bitcoin ile beraber gelen Blockchain teknolojisi ile caligmasi

miimkiin olan Akilli Kontrat ve DAO kavramlar1 agiklanmaktadir.
2.1. TANIMLAR

Calismanin devaminda Blockchain kavraminin daha iyi anlagilabilmesi i¢in veri, veri tabani,

kriptografi, hash, nonce, gibi terimlerin agiklamas1 yapilmaktadir.
2.1.1. Veri

Veri kelimesinin kokeni Latince dilindeki “data” kelimesinden gelir (Bocij, Greasley, & Hickie,
2008). Kelime, anlami ve sekli ile Ingilizce dilinde de ayn1 sekilde kullanilmaktadir. En basit

tanimi ile veri “islenmemis, anlamsiz bilgi pargaciklar1” olarak tanimlanabilir (Dffen, 2019).

Veri, herhangi bir gdzlem, 6l¢liim, deney ya da arastirma sonucu elde edilmis sayisal degerleri
ifade eder. Veriler, ilk kayit edildikleri halleri ile herhangi bir anlam ifade etmezler. Verileri
anlamli hale getirmek i¢in belirli bir amaca gore olusturulmus ortamlarda toplanirlar,
siralanirlar, gruplanirlar ve bilgiye dontligerek anlam kazanirlar. Anlam kazanmis olan veriler,

karar vermek ya da problem ¢ézmek i¢in islevsel hale gelmektedir.

Simdiye kadar bilinen en eski veri taban1 ismini Giiney Afrika’daki Lebombo Daglari’ndan
alan Lebombo kemigidir. Babun tiiriindeki bir maymunun bacak kemigine isaretlenmis olan 29
adet cizginin ayin hareketlerini takip etmek i¢in kullanildigi tahmin edilmektedir (Baxter,

1989).



Sekil 2.1: Lebombo Kemigi (Baxter, 1989).

Milattan 6nce 3.500 yillarinda Siimerler doneminde ¢ivi yazisinin icat edilmesi ile beraber kil
plakalar {izerine ¢ivi yazisi ile yapilan isaretlemelerle tarimsal iiretim kayitlar1 tutulmus,
boylelikle bagimsiz kisilerce iiretilen tarim triinlerinin bir yerde toplanmasi miimkiin olmus,
aligverisin olmasi ile toplum sosyallesmis ve ¢ok biiyiik sehirler kurmak miimkiin olmustur

(Nissen, Englund, & Damerow, 1993).

Milattan 6nce 3.000 yillarinda Misir medeniyetinde papirilis yapraklart g¢esitli islemlerden
gecirilerek kagit haline getirilmis ve yazi malzemesi olarak kullanilmistir. Papiriisiin tizerine
edebi ve bilimsel yazilar (matematik, astronomi, tip), sihir, biiyii ve dinsel metinler, kral
listeleri, cografi listeler, okul kitaplari, mitolojik yazilar, ahlaki degerleri olan atasozleri,
macera yazilari, agk sarkilari, destanlar, siirler, masallar, tarihi romanlar, cografya yazilar1 ve
mektuplar yazilirdi. Ayrica okullarda gorevli kisilerin kullanmasi ve dgrencilerin egitimi igin

bazi kitaplar da papiriise yazilmistir (Atilgan, 2006).

Milattan 6nce 2. ylizyildan itibaren hayvan derisinin ¢esitli islemlerden gecirilmesi ile elde
edilen parsomen yazi yazmak i¢in kullanilmaya baslanmistir. Papiriis kagidina gdre daha
dayanikli olan, her iki yiizeyine de yazilabilen parsdmenin kullanimi hizla yayginlasmistir

(Wikipedia, 2018).

Kagit ile ilgili en eski bulgular milattan once ikinci yiizyila dayanmaktadir. Cin’de mahkeme
kayitlarint tutmak i¢in tretilen kagit, 700’14 yillarda Araplar tarafindan Semerkant ele

gecirildikten sonra Avrupa’ya taginmistir. Parsdmene gore daha az dayanikli olmasina ragmen



¢ok daha ucuz oldugu i¢in yayilmasi ¢ok hizli olmustur. Milattan sonra 1500°lii y1llarda italya
ve Fransa’da daha yiiksek kaliteli kagit tiretimi yapilmastyla birlikte verilerin kaydedilmesi igin

kagit vazgecilmez bir malzeme olmustur.

1950’11 yillardan itibaren bilgisayarlarin kullanilmaya baslanmasi ile birlikte veri 6nce delikli
kartlara kaydedilmis, bu sekilde ¢cok hizli islem yapmak miimkiin olmustur. Teknolojinin
ilerlemeye devam etmesi ile manyetik kayit ortamlar1 kullanilmaya baslanmistir. Bugiin
verilerin kaydedilmesi i¢in halen son derece ileri manyetik teknolojiler olan bilgisayar sabit

diskleri kullanilmaktadir.

Bilgisayarlarin veri depolama ve isleme icin kullanilmaya baslanmasi ile bilgi iiretmek ve

ihtiya¢ duyuldugu anda bilgilere ulasmak son derece kolay hale gelmistir.

Tarih boyunca yasanan gelismeler incelendiginde, her gelismenin ihtiyactan dogdugu
goriilmektedir. Ornegin bilginin kil tabletlere kaydedildigi Siimerler zamaninda, bir arazi
aligverisi ile ilgili kayit olusturulmasindan 30 sene sonra arazinin sahibinin ¢ocuklarinin miras
anlagsmazlig1 nedeniyle kayitlarin devlet arsivlerinden kontrol edilmesi istendiginde, arsivlere
ulagmakla gorevli kisi biiyiik arsiv binalarinin tozlu odalarindaki arsiv tabletlerini tek tek
kontrol ederek 30 sene 6nce yazilmis olan tabletleri bulmak zorundaydi. Gegen zamanda bir su
baskini, nemli hava ya da herhangi bir fiziksel tahribat nedeniyle kil tabletler zarar gérmediyse
ve tablet halen okunabilecek kadar iyi durumda korunabildiyse devlet arsivlerinin dogruluguna

giivenilir ve miras davasi bu arsivlere gore anlasmaya baglanabilmekteydi.

Gliniimiizde kullanilan bilgisayar teknolojileri sayesinde geg¢mis kayitlara ulasmak sadece
birka¢ tusa basarak saniyeler icerisinde miimkiin olmaktadir. Tabii ki gecmisteki bilgisayar
kayitlarinin degistirilmemis oldugundan emin olmak i¢in gelistirilmis ¢esitli yontemler ve bu
yontemlerin eksiklikleri mevcuttur. Bu arastirmanin devaminda, yenilik¢i bir teknoloji
sayesinde gegmisteki kayitlarin degistirilmeden korunmasi ile ilgili ¢oziim Onerileri

sunulmustur.
2.1.2. Veri Tabam

Bir onceki bolimde anlatildigi gibi verilerin anlamli hale gelmesi i¢in belirli sekillerde

siralanmasi, gruplanmasi, islenmesi gerekmektedir.



Veri Tabani kelimesi, Ingilizcedeki “database” kelimesinden gelir ve bilgisayar sistemlerindeki
ilk kullanim1 1960’11 yillara dayanir. O yillarda Ay’a gitmek icin tasarlanmakta olan Saturn 5

adli roketi olusturan pargalar ilk defa bir veri tabani sistemi ile kayit edilmistir.

1970°1i yillara kadar kullanilan veri tabanlarinin yapisi1 oldukga basitti. Icerikleri bugiinkii not
defteri uygulamasinda yazdigimiz diiz metinlere benzeyen oldukca basit yapidaydi. 1973
yilinda IBM’in arastirma laboratuvarlarinda o zamanin teknolojisine gére devrim niteliginde
kabul edilen iliskisel veri tabani gelistirildi. Giiniimiizde yaygin olarak kullanilan veri tabani

yapilarinin mimarisi iliskisel veri taban1 mimarisine dayanmaktadir (IBM, 2011).

Veri tabanina kaydedilen bilgilerin herkes tarafindan kolayca okunmasi, gizlilik gerektiren
durumlar icin ¢oziim iretilmesi ihtiyacin1 dogurmustur. Bunun i¢in kullanilan yontemlerden

birisi kriptografi olarak adlandirilmaktadir.
2.1.3. Kriptografi

Verilerin kemik {izerine isaretler yapilarak kaydedilmesi ya da Siimerlerde kil tabletler {izerine
kaydedilmesi ile olusan arsivler, okuma yazma bilen herkes tarafindan okunabilirdi. Papiriis ya
da parsomenler lizerine kaydedilen veriler de okuma yazma bilen herkes tarafindan kolayca
okunabilirdi. Kaydedilen bilgilerin korunmasi i¢in bilginin kaydedildigi ortamlar fiziksel olarak

korunmakta, kilitli odalarda bulundurulmaktaydi.

Ozellikle savas zamanlarinda ordularin kendi i¢ haberlesmesinde iletilen mesajlarin gizliliginin
korunmasi, iilkelerin kaderini etkileyen sonuglar dogurabilmektedir. Bu nedenle mesajlarin
gizli olarak iletilmesi ihtiyacina ¢oziim ilk defa ordu icerisindeki generaller tarafindan

kullanilmustir.

Mesajlarin gizli hale getirilmesini ifade etmek i¢in kullanilan Kripto kelimesi Yunanca
“gizlilik” anlamina gelen “kryptos” kelimesinden gelmektedir. Ayn1 kelimeden tiiretilmis olan
“Kriptoloji” kelimesi ise “gizlilik bilimi” anlamina gelmektedir. “Kriptografi” kelimesi ise
Yunanca “yazi1” anlamina gelen “graphien” sozciigiinii “kryptos” kelimesi ile birlesmesi ile
olusturulmustur ve yazilarin gizli hale getirilmesi anlaminda kullanilmaktadir (Usta &

Dogantekin, 2017).



Kriptografi ¢cok fakli sekillerde uygulanabilmektedir. Bunlardan birkag tanesi:

Yer degistirme yontemi.

Tekli alfabetik yerine koyma yontemi.
Coklu alfabetik yerine koyma yontemi.
Coklu harfle sifreleme yontemi.
Simetrik anahtarli sifreleme.

Akan sifreler.

Blok sifreler.

® N kWD =

Acik anahtarl sifreleme.

Eski zamanlarda bir sanat olarak kabul edilen Kriptografi, teknolojinin gelismesi ve islemlerin

bilgisayarlarla yapilir hale gelmesi ile artik bir bilim olarak kabul edilmektedir (Kindap, 2015).

Yer degistirme metodunu kullanan kriptografi araglarindan ilki 5. yiizyilda Spartali Skytale
olarak adlandirilan, etrafina serit seklinde deri ya da parsomen sarilabilen tahta bir cubuktur.
Gonderici, mesaj1 ¢ubuk boyunca yazdiktan sonra sarili serit acildiginda serit boyunca sanki
anlamsiz harfler varmis gibi goriiniir. Biitiin harflerin siras1 degistirilmis olur. Haberci deri
seridi harfler i¢ tarafta kalacak sekilde, beline kemer olarak takar. Mesaji ¢ozebilmek igin
alicinin deri seridi gonderenin kullandigi ile ayni ¢capli bir Skytale’e sarmasi yeterli olmaktadir

(Menezes, Katz, Van Oorschot, & Vanstone, 1996).

Sekil 2.2: Skytale: i1k kriptografi arac1 (Uni-Passau, 2005).



[k kriptografi islemleri oldukca basit olmasina ragmen etkili olmakla birlikte, giiniimiizde
kriptografi son derece karmasik sekillerde yapilmaktadir. Matematik bilimi ve bilgisayarlar
sayesinde gelistirilen yontemleri kullanarak anahtar1 olmaksizin ¢oziilmesi imkansiz olan

kriptografi islemleri yapmak miimkiin hale gelmistir.

Kriptografi islemlerinin temel amaci, iletilecek olan mesajin sadece alicisina ulagmasini,
alicidan bagka birisinin eline gecerse anlasilamaz olmasini saglamaktir. Alici, géndericiden
gelen ve kriptolama yontemi ile anlamsiz hale getirilmis olan mesaji anlasilabilir hale getirmek
icin kripto anahtar1 kullanir. Kriptolama anahtari, ilk kriptolama ydntemi olan Skytale
olabilecegi gibi giliniimiizde bilgisayarlar tarafindan kriptografi islemleri i¢in kullanilan
karmasik matematiksel islemleri yapabilen anahtar niteligindeki karmasik bir s6z dizimi de

olabilmektedir.
2.1.4. Kripto Anahtan

Kriptografi islemlerinde anahtar, sifreleme algoritmasinin islevsel ¢iktisin1 belirleyen
parametrik bir bilgi parcasidir. Sifreleme algoritmalari i¢in bir anahtar, diiz metnin sifreli metne
doniistimiinii belirtir ve sifre ¢6zme algoritmalari i¢in bunun tersi gecerlidir. Anahtarlar ayrica
dijital imza semalar1 ve mesaj dogrulama kodlar1 gibi diger sifreleme algoritmalarindaki
dontistimleri de belirtir. Bilgisayarlarin artan islemci giicii, kriptolayarak gizli hale getirilmis
olan verileri agmak i¢in kullanilan anahtarlar1 bulma imkani tanimaktadir. Kriptolama anahtari,
harf, rakam ve sembollerden olusan, uzunlugu degisken olan ve tahmin edilmesi olduk¢a zor
olan bir karakter dizisidir. Tiim olasiliklar1 hesaplamak i¢in ¢ok hizli bilgisayarlarin olmasi
gerekir. Giinlimiizde paralel islemcili bilgisayar sistemleri sayesinde sadece bir bilgisayarin
islemci giicii ile kiyaslandiginda binlerce kat daha yiiksek hesap yapma kabiliyeti olan
bilgisayar sistemleri vardir. Siiper bilgisayar olarak adlandirilan ve binlerce bilgisayarin bir
araya getirilmesi ile olusturulan sistemlerden birisi olan, IBM tarafindan gelistirilen Summit bir
saniyede 200 katrilyon adet matematiksel hesaplama yapabilmektedir. Bu kadar yiiksek
hesaplama giicii kullanilarak kriptografi islemlerinde tanimlanan giivenli anahtarlarin kirilmasi

miimkiin olabilmektedir (Singleton, 2018).

Kriptografi bilimi konusunda ¢aligsmalar yapan bilim insanlari, bilgisayarlarin hizinin giderek
artacagin1  Ongormekte, kripto anahtarlarin siiper bilgisayarlar tarafindan bulunabilecegi

tahmininden hareketle yeni kriptolama yontemleri gelistirmeye devam etmektedirler.
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2.1.5. Hash Fonksiyonu

Amerika’da bulunan Ulusal Standartlar ve Teknoloji Enstitiisti (NIST) tarafindan tek yonlii bir
kriptografi algoritmas1 gelistirilmisti. Gelistirilen yontemin Ingilizce adi “Secure Hash
Algorithm (SHA)” seklinde olup Tiirkceye “Ozetleme fonksiyonu” olarak terciime
edilmektedir. Hash fonksiyonu, farkli uzunluklardaki veri kiimelerini ayni uzunluktaki veri
kiimesine ceviren bir algoritmadir. Hash fonksiyonu uygulanan veri ayni oldugu siirece
fonksiyonun ¢iktist ayni olacaktir. Bu 6zelligi nedeniyle veri karsilastirma islemlerini hizl
sekilde yapabilmek icin kullanilmaktadir. Hash fonksiyonunun ilk versiyonu SHA-0 adiyla
1993 yilinda gelistirilmistir. Yapilan caligsmalar sonrasinda daha karmasik sifreleme ihtiyaglar
tespit edilmis ve 1995 yilinda SHA-1 algoritmasi gelistirilmistir. Hem SHA-0 hem de SHA-1
algoritmalar1 2°64-1 karakter uzunluga kadar olan veri kiimesini girdi olarak alir ve ¢ikt1 olarak
160 bit uzunlugunda sabit bir deger iiretir. Karmasik bir yapt olmasina ragmen SHA-1
algoritmasimin gilivenligi 2005 senesinde kirilmistir. Glivenligin arttirilmasi igin yapilan
calismalar kapsaminda giivenlik ihtiyacina bagl olarak 224 bit ile 512 bit arasinda ¢ikis {ireten
farklt SHA-224, SHA-256, SHA-384 ve SHA-512 gibi algoritmalar gelistirilmistir (Tel, 2008).

2.2. BLOCKCHAIN TEKNOLOJiSi

Herhangi bir denetleme birimi ya da araci olmaksizin birbirini tanimayan iki kisi arasinda deger
aligverisi yapilmasini saglamak amaciyla devam eden arastirmalar esnasinda daha Once
bilinmeyen bir yontem bulunmustur. Odeme sistemi gelistirmek icin ortaya ¢ikan bu yontem is
diinyasinda baska alanlarda da kullanilarak yepyeni is yapma sekilleri ortaya ¢ikarmaktadir.
Blockchain adindaki bu yenilik¢i teknoloji ilk defa Bitcoin ile kullanilmistir.

2.2.1. Blockchain Teknolojisinin Tarihsel Gelisimi

Blockchain, ilk defa Bitcoin terimi ile ortaya ¢ikmustir. Blockchain kavraminin ne oldugunu
anlamak i¢in Bitcoin kavraminin ne oldugunu ve hangi ihtiyactan ortaya ¢iktigini incelemek

yerinde olacaktir.
2.2.2. Bitcoin

Bitcoin terimi ilk defa Kasim 2008°de Satoshi Nakamoto takma adiyla yayinlanan ve bir mail

listesindeki alicilara gonderilen bir makalede ortaya ¢ikmistir. Banka ya da devlet gibi herhangi
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bir giiven otoritesinin varligina gerek kalmaksizin kisiler arasinda para transferi yapilabilmesini
miimkiin hale getiren bir sistemin anlatildig1 makale devrim niteligindeki yenilik¢i bir teknoloji

acgiklamaktadir.

Bitcoin, banka ya da benzeri herhangi bir ¢evrimi¢i 6deme kurulusundan ge¢meksizin,
tamamen iki taraf arasinda caligir ve bir taraftan diger tarafa elektronik para gonderilmesine

olanak saglar (Nakamoto, Bitcoin, 2009).

iki taraf arasindaki deger transferinin devlet ya da banka gibi dogrulayic1 herhangi bir araciya
gerek kalmaksizin yapilmasma imkan taniyan Bitcoin adindaki sistemi destekleyen yapi,
gecmise doniik kayitlarin degistirilemeyecek sekilde saklanmasini saglayan yenilik¢i veri kayit

yontemidir (Fintechistanbul, 2017).

Dogrulayict herhangi bir aract kuruma gerek kalmaksizin deger transferi kayitlarinin
tutulabilmesi igin tasarlanan yontem, kayitlarin tiim kopyalarinin tim eslerde bulunmasini
saglayan daginik kayit defteri yapisiyla olusturulmustur. Tiim kayitlarin herkeste bulunmasina

ragmen gizliligi korumak i¢in kriptoloji algoritmasi kullanilmaktadir.

Transfer kayitlari, merkezi bir veri tabanina kaydedilmez. Bunun yerine transfer bloklar
icerisine kaydedilir ve her blok birbirine baglidir. Birbirine bagl bloklar bir zincir yapisi
olusturdugundan dolay1 kayit sisteminin ad1 Blockchain yani Tiirk¢e karsiligi ile Blokzincir

olarak adlandirilmaktadir (Marr, 2017).

GENESIS BLOCK

Data: Data: Data:

Prev.Hash: 0%@00%@ Prev.Hash: 034DFA357 Prev Hash: 4D56E1FO5

Hash: 034DFA357 Hash: 4D56E1F05 Hush 7364AEB2F

Sekil 2.3: Bitcoin i¢in blockchain yapisi (Ponteves & Eremenko, What is Blockchain, 2018).

Yukaridaki sekilde goriildiigii gibi ilk blok “Genesis Block” olarak adlandirilmaktadir ve
onceki blogun Hash fonksiyonundan ¢ikmis halini bulundugu “Prev.Hash” alaninin degeri “0
(sifir)” seklinde kaydedilmektedir. ikinci bloktan itibaren her bir blokta énceki blogun Hash

hali kaydedilmekte ve bu sekilde bloklar arasinda veri biitiinliigii saglanmaktadir.
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2.2.3. Bitcoin Yapisi

Blockchain yapisi, birbirine bagli bloklar halinde, siirekli biiyiiyen bir islemler listesi olarak
ifade edilebilir. Bloklar, kriptografik olarak birbirine baglidir. Blockchain yapisindaki bloklarin

i¢ yapisini kisaca 5 boliime ayrilmaktadir:

Block: #3

Nonce:

Data:
Kirill -> Hadelin 500 hadcoins

OD Kirill -> Ebay 100 hadcoins OD
Hadelin -> Joe 70 hadcoins

Prev.Hash: OOOODF2ES7FB432A

Hash: 82B5C4156AE315F7

Sekil 2.4: Bitcoin blockchain yapisi (Ponteves & Eremenko, How Mining Works, 2018).

Yukaridaki sekilde goriildiigii gibi blok yapisi 5 ana boliimden olusmaktadir. Bunlar:

1- Blok baslhigi
2- Nonce
3- Blok igerigi
4- Onceki hash
5- Hash

Bu kavramlar asagida aciklanmaktadir.
2.2.3.1. Blok Bashg

Her blogun numarasini ifade eder. Artan bir sayisal degerdir. Bu tez ¢calismasinin devam ettigi
2019 yili subat aymin 13’iinde https://www.blockchain.com/btc/block/562889 adresinden
kontrol edildiginde bulunan son blogun numarasi1 562889 seklindeydi. Blok i¢erisinde bulunan

bilgilerin 6zet goriintiisii asagidaki gibidir:


https://www.blockchain.com/btc/block/00000000000000000008b778a45c20095b2528652d66039c1fdcaab4b7a1cbe6

13

Block #562889

Summary Hashes

Number Of Transactions 2100 Hash 00000000000000000008b778245c20095b2522652d66039c 1fdcaab4bTalchet
Output Total $ 75,247 81579 Previous Block  0000000000000000001c709e4a192048580ei5148c0eCT 315641600143 1964a4
Estimated Transaction Volume $1.713,325.84 Next Block(s)

Transaction Fees $ 370.60 Ierkle Root ef264ecTib14e6i5ci2e5ec585c826158529e6bical1daed5af4067a2d9066ea
Height 552889 (Main Chain)

Timestamp 2019-02-13 18:18:49

Received Time 2019-02-13 18:18:49

Relayed By AntPaool

Difficulty 6,061,518,831,027.27

Bits 388919176

Size 1288217 kB

Weight 3992 747 kWU

Version

Nonce 2543814780

Block Reward $45,165.38

Sekil 2.5: Bitcoin blok yapisinda bulunan bilgiler (Blockchain, 2019).

Block #562889 (Blok Numarast): Blok numarasini ifade eder. Bu zincirde toplam 562.889 adet

blok oldugu anlamina gelmektedir. Bu blokta 2.100 adet transfer islemi kayit altina alinmustir.

Number of Transactions (Transfer Sayist): Bu blok icerisindeki kayit alaninda ne kadar adet

transfer bilgisi oldugunu gostermektedir.

Output Total (Toplam Cikis Degeri): Bu blokta toplam 75.247.815,79 dolar tutarinda Bitcoin,
transferi yapan ciizdanlardan ¢ikmig. Bu tutarin tamami tiim ciizdanlardan baska ciizdanlara

gitmemektedir. Transfer edildikten sonra ciizdanlara geri donen tutarlar da bu tutara dahildir.

Estimated Transaction Volume (Tahmini Transfer Tutary): Bu blokta transfer edilen tutarlarin

clizdana geri donmeyen, diger ciizdanlara transfer edilen degerini gosterir.

Transaction Fees (Transfer Komisyonu): Blogu bulan madencinin blok igerisindeki

transferlerin tamamindan aldig1 transfer komisyonunu ifade etmektedir.

Timestamp (Zaman Damgast): Blogun bulundugu tarih ve saati saniyesine kadar ifade eder.

Aslinda blok iizerinde kayitli olan saat degeri Unix Time formatindadir ve saat dilimi bdlgesi
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UTC olarak kayit edilir. Ancak web iizerinden calisan raporlama servisleri, kolay anlagilir

olmasi i¢in saat damgasini kolay anlagilacak sekilde saat ve tarih olarak gostermektedir.

Relayed By (Bulan): Blogu bulan madenciyi ifade etmektedir. Madenci tek bir bilgisayar
olabilecegi gibi ¢ok sayida bilgisayar grubunun bir araya gelerek olusturduklari madenci

havuzlarindan birisi de olabilmektedir.

Size (Boyut): Blogun toplam boyutunun kB 6l¢ii bitimi ile ifadesidir. Bitcoin teknolojisinde her
bir blok ortalama 1 MB.

Nonce: Kaydedilecek olan blogun hash karsiligin1 bulmak i¢in kullanilan degisken bu alana
kaydedilir. Hash degeri hesaplanirken 64 byte uzunlugundaki hash fonksiyonundan ¢ikmis olan

Ozet bilginin istenen sartlara uygun olacak sekilde elde edilmesi i¢in kullanilan degiskendir.

Block Reward (Blok Odiilii): Blogu bulan madencinin alacag ddiiliin Bitcoin olarak degeri
yazilir. Bu tez calismasinin devam ettigi 2019 senesinde bir blok bulunmasi durumunda blogu
bulana 6denen 6diil 12,5 Bitcoin olarak belirlenmisti. Bu deger ortalama olarak her 4 senede
bir yartya diismektedir. Bir sondaki 6diil yarilanmasinin 24 Mayis 2020 tarihinde denk gelecegi
hesaplanmaktadir. Bu deger her bir blogu bulmak i¢in gegen zamana gore hesaplanmaktadir ve

degiskenlik gosterebilir.
Hash: Blogun hash fonksiyonu ile 6zetlenmis halidir.
Previous Block (Onceki Blok): Onceki blogun hash degeridir.

Next Block (Sonraki Blok): Bu arastirmada incelenmekte olan blogun eklenmesinden sonra

olusan blogun hash degeri eklenmistir. Bu bilgi blok igerisinde kayitli bulunmaz.
2.2.3.2. Zorluk Seviyesi

Blockchain yapisinin giivenilir olmasi amaci ile diisiiniilmiis olan ¢6ziim “zorluk seviyesi”
kavramidir. Her bir blogun 6zetini alan SHA256 fonksiyonunun ¢iktist olan degerin belirli

sayida 0 ile baslamas1 kurali ile zorluk seviyesi belirlenir (Nakamoto, Bitcoin, 2009).
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- ALL POSSIBLE HASHES -

Block: #3 LARGEST
‘ Nonce: 5012 « Monee 23
Data:
Kirill -> Hadelin 500 hadcoins Nonce = 22/
| |
Prev.Hash: 3A14DF2E57FB432A

Hash: 000013A1750420BA

TIP: Express Target with leading Zeroes
E.g. 0000 SMALLEST

Nonce = 5012 g\,
)

Sekil 2.6: Bitcoin blockchain yapisinda zorluk seviyesi semasi (Ponteves & Eremenko, Understanding
Mining Difficulty, 2018).

Sekildeki 6rnekte SHA fonksiyonu ile elde edilen ¢iktinin basinda 4 adet “0” (sifir) karakteri
olmasi hedeflenmistir. Blok igerisindeki tiim verinin 6zeti alindiginda ortaya ¢ikan 6zet ¢iktinin
basinda istenen adette “0” elde edene kadar Nonce degeri degistirilerek deneme yapilir.
SHA256 fonksiyonu dogrusal ¢alisan bir fonksiyon olmadigindan Nonce degerleri rasgele
secilerek denemeler yapilmaktadir. Istenen sartlara uygun olan dzet ¢iktisinin elde edilmesini

saglayan Nonce degerine “Golden Nonce” denir.

Arastirmanin yapildig1 zamanda giincel Bitcoin Blockchain yapisinda 6zet fonksiyon ¢iktisinin

ilk 18 karakterinin “0” olmasi amag olarak belirlenmistir.
2.2.4. Ciizdan

Bitcoin Blockchain yapisinda transfer islemi yapan her kullanicinin mevcut bakiyesi ve
herhangi bir blok igerisine kaydedilmemis olan islem kayitlarini tutmak icin ciizdan kullanilir.
Her clizdanin bir 6zel anahtar1 vardir ve ciizdan sahibi, clizdaninda bulunan Bitcoin miktarina
erismek ve onu harcamak i¢in 6zel anahtarimi kullanmaktadir. Ozel anahtar1 kaybeden kisinin

clizdanda tutulan varliga erismesi ve kullanmas1 miimkiin degildir (Antonopoulos, 2010).
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Public Key vs Bitcoin Address
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Sekil 2.7: Ozel anahtar, genel anahtar ve bitcoin adresi (Ponteves & Eremenko, Public Key vs Bitcoin
Address, 2018).

Bitcoin ciizdan olusturuldugunda rastgele karakterler kullanilarak karmasik yapida iiretilen 6zel
anahtar, Elliptic Curve fonksiyonu ile igleme tabi tutularak genel anahtar elde edilir. Genel
anahtar da SHA256 6zetleme fonksiyonuna tabi tutularak tahsilat yapmak i¢in kullanilabilecek

olan Bitcoin adresi tretilmektedir.

Bitcoin yapisinda ve diger tim Blockchain yapilarinda gergek bir para ya da benzeri varlik
mevcudiyeti bulunmamaktadir. Blockchain yapisindaki bloklara kayithh olan transfer
kayitlarindan tiim transfer gegmisi takip edilebilir olsa da asil ihtiya¢ olan sadece kullanilabilir
olan bakiye bilgisine ulasilabilmesidir. Boylelikle mevcut bakiyenin birden fazla defa
harcanmasi problemi i¢in ¢dziim liretilmesi miimkiin olabilmektedir. Bitcoin yapisinda, transfer
kayitlarinda yapilan harcama ve harcamadan sonra ciizdanda kalmasi gereken bakiyenin ayni

clizdana geri doniisii kaydedilmektedir (Nakamoto, Bitcoin, 2009).
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Transaction

Oout ———»

>
> L
it

Sekil 2.8: Bitcoin cilizdana para girisi ve ¢ikisi (Nakamoto, Bitcoin, 2009).

Gergekgi bir 6rnek iizerinden anlatmak daha anlasilir olmasini saglayacaktir.

Transactions and UTXOs

Mark -> Me 0.1 BTC

Hadelin > Me 0.3 BTC UTXOs
-Heles———>—— Me—— 08 BTC—

Susan -> Me 0.7 BTC

UTxXo /

For the bike shop

| want to Buy a bicycle for 0.5 BTC

TRANSACTION:
Input: Output:
0.6 BTC from Helen 0.5 BTC tolthe bike shop,

0.1 BTC batk to myself

UTXO
For me

Sekil 2.9: UTXOs: Dogrulanmamis transfer kayit ¢iktilar1 (Ponteves & Eremenko, Transactions and
UTXO's, 2018).

Yukaridaki semada Mark’tan 0,1 BTC, Hadelin’den 0,3 BTC, Helen’den 0,6 BTC ve Susan
adli kullanicidan 0,7 BTC transfer gelmistir. Bu gelen Bitcoin toplaminin bir kismi1 harcanarak
0,5 BTC degerinde bir bisiklet satin alinmistir. Bisikletin bedeli olan tutara en yakin olan tutar
Helen’den gelen 0,6 BTC tutarindaki transferdir. Bisiklet diikkanina 6deme yapmak icin bu
transferin tamami ciizdandan ¢ikar. Bisiklet bedeli olan 0,5 BTC bisiklet diikkaninin adresine
gonderilirken 0,1 BTC yine alim yapan kisinin ciizdanina gonderilmektedir. Bu islemden sonra
Helen adli kullanicidan gelen 0,6 BTC tutarindaki kayit UTXO alanindan silinmektedir. Bu
gelen kayit gecerliligini yitirmektedir ve onun yerine harcama yapan kisinin kendi ciizdanina

geri gonderdigi 0,1 BTC tutarinda yeni bir UTXO kayd1 olusturulmaktadir.
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Mark -> Me 0.1 BTC
Hadelin -> Me 0.3 BTC UTXOs
Susan -> Me 0.7 BTC

> Me e Me 0.1 BTC

Sekil 2.10: Kendine para iistii gondermek (Ponteves & Eremenko, Transactions and UTXO's, 2018).

Sekil 2.5’te gosterilen blok yapisinin igindeki bilgilere gore blok igerisinde kayith olan
transferlerin tamami 75.247.815,79 dolar oldugu halde baska ciizdanlara transfer edilen tutar
tahmini olarak 1.713.325,84 dolar olarak gerceklesmistir. Geri kalan 73.534.489,95 dolar

gonderi yapanlarin clizdanina geri gonderilen toplam tutardir.
2.2.5. Mempool

Madenci tarafindan dogrulanmak iizere bekleyen transferlerin kaydedildigi alandir. Her
clizdanin kendi mempool alan1 bulunmaktadir. Yeni blok olusturuldugu zaman blok igerisinde

kayit edilmis transfer bilgileri mempooldan ¢ikarilmaktadir (Deneuville, 2016).

How do Mempools work?

Sekil 2.11: Blok eklenmesinden 6nce mempool (Ponteves & Eremenko, How Do Mempools Work,
2018).

Yukaridaki sekilde goriildiigii gibi bagka bir clizdana transfer yapmak isteyen kullanici, transfer

bilgisini clizdanina kaydettiginde mempool transfer bilgisi mempool alanina kaydedilmektedir.
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Bu kayit bilgisi tiim agdaki diger mempool alanlarina kaydedilmek iizere yayinlanmakta ve
diger kullanicilarin mempool alanina kaydedilmektedir. Bu verinin mempool alanindan

Blockchain bloguna kaydedilmesi islemi en son blogu bulan madenci tarafindan yapilmaktadir.

How do Mempools work?

CoRET ]
851907

Sekil 2.12: Blok eklendikten sonraki mempool (Ponteves & Eremenko, How Do Mempools Work,
2018).

Blogu bulan madenci, agdaki tiim eslere yeni blok bulduguna dair yayin yapar ve bu blogun
icinde hangi transfer bilgilerinin bulundugu bilgisini de iletir. Tiim islerin Blockchain yapisina
yeni blok eklenirken aym1 zamanda mempool alanlarinda bulunan transfer bilgileri de

silinmektedir.
2.2.6. Madencilik

Blockchain yapisina eklenecek olan yeni blogun hash fonksiyonu ile 6zeti alindiginda olusan
ciktinin ilk 18 karakterinin “0” (sifir) olmasi istenmektedir. Bu nihai bir amag¢ olmasa da bu
aragtirmanin devam ettigi 2019 yili mart ayinda gegerli kriter bu sekildedir: Hash fonksiyonunu
ilk 18 karakterinin “0” (sifir) oldugu ¢iktiy1r elde edene kadar Nonce degeri degistirilerek
denemeler yapilmaktadir. Ozet fonksiyonunun ¢iktisi Heksadesimal say1r oldugundan 64
karakterin her biri 16 degisik olasilikta olabilir. 16 x 16 x 16 x ... x 16 = 1664 adet olas1 ¢ikt1
vardir. Bu say1 yaklagik olarak 1077 sayisina esittir. ilk 18 karakter “0” (sifir) olan hash ¢ikt1
say1s1 1664-18 = 1646 adet olacaktir. Bu say1 yaklasik olarak 2 x 10% sayisina esittir. Toplam

hash sayis1 arasindan istenenlerin bulunma olasiligi 2 x (10°° / 10”7)= 2 x 10722 bu da yiizde
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0,00000000000000000002 kadar olasilik yapar. Madencilerin dogru Hash c¢iktisini bulma
olasilig1 bu kadar kiigtiktiir (Ponteves & Eremenko, 2018).

Bu kadar kiigiik olasilikli bir ¢iktiyr hesaplamak i¢in ¢ok yiliksek hizda matematiksel islem
yapan bilgisayar islemcilerine ihtiya¢ duyulmaktadir. Sadece bu hesaplamalar1 yapmak i¢in
0zel olarak gelistirilmis islemcileri bulunan bilgisayarlar iiretilmektedir. Bu 6zel amach
bilgisayarlarin iglemcileri ¢ok hizli olmasina ragmen Hash degerini hesaplamaktan bagka hicbir

islem yapamamaktadirlar.
2.2.7. Madenci Havuzu

Bitcoin yapisindaki Blockchain sistemlerinde giivenlik en uzun zincire gore ve zorluk seviyesi
sayesinde saglanmaktadir. Eklenecek olan bir sonraki blogu bulma olasilig1, hesaplama yapmak
icin kullanilan islemci giicii ile dogru orantilidir. Ne kadar yiiksek islemci giicii varsa o kadar
cok farkli Nonce degeri denenecek ve istenen formata uygun Hash fonksiyonu ¢iktisina daha
kisa siirede ulasilabilecektir. Zorluk seviyesi ¢ok arttigindan dolayr madenciler kendi aralarinda
i birligi yaparak madenci havuzlar1 olusturmaktadir. Madenci havuzlarina dahil olan
madencilerden herhangi birisi bir sonraki blogu buldugunda havuzdaki tiim madenciler, havuza
dahil ettikleri islemci giicii oranina bagli olarak ddiilii aralarinda paylagmaktadirlar (Recabarren

& Carbunar, 2017 (3)).
2.2.8. Giivenlik Sorunu - %51 Saldiris1

Blockchain teknolojisi lizerine kurulu Bitcoin gibi dijital para sistemlerinde ayn1 paranin tekrar
tekrar harcanmasina sebep olabilecek bir giivenlik sorunu bulunmaktadir. Yapilan islem Bitcoin
giivenlik protokolii yapisindan kaynaklanmaktadir ve saldirida herhangi bir yasadis1 eylem

bulunmamaktadir.

Saldirinin %51 olarak adlandirilmasinin sebebi daha yiiksek Hash giicii olan madencilerin
sistemi sabote edebilme ihtimalinden kaynaklanmaktadir. Sabotaj isleminin yapilmasi
esnasinda yasadisi herhangi bir eylem yapilmamakta, herhangi birisinin bilgisayarina girme
gibi bir durum s6z konusu olmamakta, ancak Bitcoin protokoliiniin giivenli olmasini saglayan
baslica kriterlerden birisi olan en uzun zincirdeki kayitlarin dogru olmasi kriterine dayanilarak

saldir1 gergeklestirilmektedir.



21

Saldirinin uygulanma yonteminde mevcut ¢aligmakta olan madencilerin arasina organize olmus
yeni bir grup katilir. Yeni katilan grubun toplam Hash giicii, mevcut madencilerin tamamindan
daha ytiksektir. Amaci saldir1 yapmak olan kotii niyetli grup madenci havuzuna dahil oldugu
anda mevcut Blockchain yedegini almakta ve madencilik faaliyetine baslamaktadir. Ayni
zamanda harcamalar yaparak satin almalar gerceklestirmektedirler. Yeni grup mevcut
Blockchain yapisinin kopyasini aldiktan sonra kendisini networkten izole ederek madencilik
faaliyetine devam etmektedir. Hash islemci gilicii daha yiiksek oldugundan, katildigi ve
kopyasini aldig1 madenci havuzunda bulunan madencilerle kiyaslandiginda daha kisa siirede
yeni bloklar bulabilmekte ve i¢inde ger¢cek olmayan kayitlarin bulundugu bloklardan olusan

zincir yapisi daha uzun olmaktadir.

Sekil 2.13: Saldiridan 6nceki blockchain yapisi (Sinnige, 2018).

Hashing power

-

Hashing power

f 8 8

Yeni bloklardaki data alanlarindan transfer kayitlari silinir. Gergek blok zincirindeki harcama
kayitlari, sahte blok zincirde bulunmamaktadir. Sahte zincir daha uzun hale geldikten sonra
tekrar madenci havuzuna dahil olmaktadir. Saldirty1 diizenleyen madenci grubu tarafindan

olusturulan bloklar ile ger¢cek madenciler tarafindan olusturulan bloklar arsinda uyusmazlik

The old public chain is abandoned because
itis shorter, its data is now irrelevant
[ ] The malicious miner is once again in
control of his Bitcoin, being able to spend
them again

Sekil 2.14: Saldiridan sonraki blockchain yapisi (Sinnige, 2018).

ortaya cikar.
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Blockchain yapisinda daha uzun bloktaki verilerin dogru oldugu kabul edildiginden saldir1
grubunun madenci havuzuna dahil oldugu andaki blok olan sekildeki 38 numarali bloga kadar
geri gidilmektedir. Yesil renkli 39, 40 ve 41. bloklarda bulunan kayitlar dogru oldugu halde bu
zincir sahte zincirden daha kisa oldugundan kirmizi renkli bloklardaki verilerin dogru oldugu
sistem tarafindan kabul edilmektedir ve yesil renkli bloklardaki transferlerde el degistiren
Bitcoin tutarlar1 ciizdanlara geri iade edilmektedir. Boylece kotii niyetli saldirganlar hem
harcama yaparak triinler almis olurlar hem de yaptiklar1 harcamalari geri almakta ve tekrar

harcama yapabilmektedirler (Sinnige, 2018).
2.2.9. %51 Saldirisi i¢in Coziim Onerileri

Bitcoin madencilik mimarisinde %51 saldirisinin 6nlemek i¢in alinabilecek tedbirler

mevcuttur. Bunlar:

1- Biiyiik madencilik havuzlar1 olusturmamak.
Hash giiciiniin %50’sinden fazlasim elinde tutacak biiytikliikkte havuzlarin olusmasi,
sisteme olan giiveni olumsuz etkiler. Bu nedenle biiyiik havuzlar islemci giiciinii
diistirmek i¢in katilimcilarini organize etmekte ve Hash giiclinli dagitmaktadir. 2019 yili
basinda diinyadaki toplam Hash giiciiniin %50’sini elinde tutan havuzlardan birisi olan
Ghash.io, katilimcilarini bagka havuzlara gegmeleri i¢in tesvik etmistir.

2- Protokol yapisini giivenli hale getirmek.
Bu tiirden ataklar genellikle protokol yapisi ¢ok giiclii olmasa da biiyiik transferler
yapan Blockchain tiirlerine yonelik olarak yapilmaktadir. Blockchain Gold ve Litecoin
%51 saldirilarindan nasibini almis Blockchain yapilarina ornektir. Bu tip ataklarin
kurbanlar1 genellikle uzun zamandir varligini siirdiiren uzun bloklar yerine protokol
yapist heniiz stabil hale gelmemis ve madencileri daginik halde olan Blockchain

yapilaridir (Man & Kng, 2019).

2.3. ETHEREUM

Ethereum Blockchain yapisi, sadece dijital varlik transfer kayitlarini tutmakla sinirli kalmayip
calisabilen programlarin merkezi olmayan sistemler {izerinde varligini siirdiirmesi ihtiyacindan

ortaya ¢ikmistir (Thornburg, 2018).
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1- Gizlilik ve gilivenlik sorunu.

2- Sonsuz dongii ya da agir matematiksel islem yiikleyerek tiim ag1 felg etme riski.
Gizlilik ve giivenlik sorununun ¢6ziimii:

Aga dahil olan her esin bilgisayarinda akilli kontrat ¢aligiyor olsa da bunlar bilgisayarin genelini
etkilemez. Clinkii bilgisayarlarda ethereum sanal makinasi vardir ve akilli kontratlarla ilgili her
sey bu sanal bilgisayarin i¢inde ¢alisir. Bilgisayarin genelini etkilemez, hard diske erismez.
Ortaya riskli bir durum ¢iktiginda sadece sanal makine etkilenir ve sanal makine dosyasini

silerek sorundan kolayca kurtulmak miimkiin olmaktadir.

Sonsuz dongii ya da agir matematiksel islem yiikleyerek tiim ag1 felg etme riski sorununu
¢ozmek icin “Gas” mekanizmasi kullanilir. Yapilacak olan her islem i¢in bedel olarak Gas
kullanilir. Cok agir matematiksel islemler yliklenirse Gas hemen tiikenecegi igin islem
duracaktir. Bdylelikle sonsuz dongii ya da gereksiz matematiksel islemlerin yapilmasi

onlenmektedir (Ryan, 2017).

Ethereum Blockchain iizerinde gelistirilen uygulamalarin ¢alisma maliyetinin diisiik olmasi
Gas kullaniminin az olmasina baglidir. Bu nedenle uygulamalar gelistirilirken az islemci giicii

kullanilan, dolayisiyla hizli ¢calisan uygulamalarin ortaya ¢ikacagi ongoriilmektedir.

Gelistirilen uygulamalarin hizli ¢alismamasinin sebeplerinden biri kod yazanlarin yaptiklar
hatalar ya da verimli olmayan kodlama yontemleri kullanmalaridir. Ancak ¢alisacak olan kodun
yazilma sekline gore calisma maliyetleri farkli oldugunda daha kaliteli kodlama iglemleri

yapilmasi beklenmektedir.
Bitcoin ile ethereum arasindaki fark:

Bitcoin ile amag herhangi bir merkezi otorite olmaksizin transfer edilmesi miimkiin olan ve

tilkeler arasi sinirlara bagli olmayan bir dijital para tiretmektir.

Ethereum i¢in amag bir dijital para ¢ikarmaktan ¢ok daha farklidir. Her ne kadar para transferi
icin kullaniliyor olsa da asil amag¢ Blockchain iizerinde merkezi herhangi bir otoriteye bagh

olmayan uygulamalar gelistirmektir. Bu uygulamalarin kullanacagi islemci giiciiniin bedeli Gas
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ile ddenir ve Gas satin almak i¢in Ethereum kullanmak gerekir. Ethereum denen varligin ortaya
cikmasinin sebebi global bir para olma amacindan Gte, sistemde kullanilan Gas bedelini

o0demektir.
2.3.1. Akill Kontrat

Ethereum sayesinde ortaya c¢ikan kabiliyetler, merkezi olmayan ve otomatik calisan

organizasyonlarin ortaya ¢ikmasina olanak tanimaktadir.

Organizasyonlarin temeli, bir amac1 gergeklestirmek i¢in bir araya gelmis insanlar olarak

TOP MANAGEMENT

TECHNOSTRUCTURE

tanimlanmaktadir (Mintzberg, 1979).

SUPPORT

MIDDLE MANAGEMENT

WORKING BASE

Sekil 2.15: Organizasyon semasi (Mintzberg, 1979).

Organizasyonlarin yapisinda direktérler, yoneticiler ve ¢aliganlar bulunmaktadir. Isin yiiriimesi
i¢in her bir seviyenin gérev ve sorumluluklarini bildiren gérev tamimlari yazilmaktadir. ise
alman c¢aliganlar, gorevleri geregi yapmalar1 gerekenler konusunda mutabik olduklari is

sozlesmeleri imzalanmaktadir. Bu sekilde ¢caligma kontratlar1 ortaya ¢ikmaktadir.



25

Sekil 2.16: Akilli kontrat (Ponteves & Eremenko, Decentralized Autonomous Organizations (DAOs),
2018).

Organizasyonlarda ¢alisan insanlarin yaptigi islerin robotlar ya da makineler tarafindan
yapildig1 bir organizasyon semasinda insanlarin yerini alacak olan her birimin yapmasi gereken
islerin uygun olan programlama dilleri ile kodlanmasi gerekmektedir. Calisanlarin tiim
fonksiyonlarinin gerceklestirilmesini miimkiin kilacak olan kodlamalarin yapilmasi durumunda

kendi kendine ¢alisan organizasyonlarin ortaya ¢ikmasi saglanmaktadir.
23.2. DAO

Kodlamalarla ¢alisma sekli tam olarak belirlenmis olan birimler birbirleri ile etkileserek ve
kendilerinden beklenen gorev ve hizmetleri yerine getirerek varliklarini siirdiirebilmektedirler.
Zaman ic¢inde ortaya ¢ikan ihtiyaglara bagl olarak sirketlerde insan kaynaklari birimleri
tarafindan yapilan calismalarla sirketlere yeni g¢alisanlar dahil edildigi gibi akilli biligim
sistemleri de ihtiyaglara gore, gérev tanimlarmin geregini yerine getirerek organizasyonun

varligin1 devam ettirmesinin yaninda biiyiimesini de saglamaktadirlar (Buterin, 2014).

Otomatik olarak islem yapan uygulamalarin ¢alistig1 herhangi bir merkezi yonetim ya da ana
bilgisayar mevcut degildir. Kodun tamami Blockchain yapisi lizerinde ¢alismaktadir. Kontratin
yazilmasi esnasinda yapilacak olan hatalarin sonucglar1 son derece ciddi kayiplara sebep
olabilmektedir. Ethereum Blockchain yapisinin ortaya ¢ikmasi esnasinda platformun kurucusu
olan Vitalik Buterin tarafindan tasarlanan DAO projesi diinya tarihindeki en basarili kitlesel

fonlama ile 150 milyon dolar toplamay1 basarmistir. Mayis 2016’da tamamlanan fonlama



26

calismasindan sadece 1 ay sonra 50 milyon dolarlik ethereum kotii niyetli kisilerin eline
geemistir. Paranin kotli niyetli kisilerin eline gegmekte oldugu tespit edilmistir ancak sistem
Blockchain iizerinde galistigindan degistirilebilecek bir kod mevcut degildir. Kaybin sebebinin
akill1 kontrat yazarken yapilmis olan bir hata oldugu tespit edilmis olsa da sistem bir server
tizerinde calisan uygulama yapisinda olmadigindan, daginik yapida kendi kendine varligini
stirdliren bir sistem oldugundan miidahale edememistir. Alinabilecek tek tedbir bir ¢esit iist
versiyona ge¢me olan Hard Fork yapmak olmustur. Kelimenin Tiirk¢e karsiligr “gatal” olarak
bilinmektedir. Bu islemden sonra Ethereum (ETH) adi ile yeni versiyon ¢alismaya devam etmis,

eski versiyon Ethereum Klasik (ETC) olarak varligini stirdlirmiistiir (Leising, 2017).
2.4. BLOCKCHAIN TEKNOLOJISININ SAGLAYACAGI FAYDALAR

Blockchain teknolojisi her ne kadar internet iizerinden yapilan aligverislerde deger transferini
kolaylagtirmak amaciyla dijital bir para tiretme fikriyle olusan Bitcoin i¢in destekleyici
teknoloji olarak ortaya ¢ikmis olsa da zaman gectikce ¢ok daha farkli amaclara yonelik
kullanilabilecegi anlagilmaktadir. Bitcoin yapisinda para transferlerinin kaydedildigi alana

istedigimiz herhangi bir bilgiyi kaydetmek miimkiindiir.

Herhangi bir miilkiin sahibinin kim oldugu bilgisi bu sekilde kayit altina alinabilir. Bugiinkii
diinya diizeninde ev, araba, arsa gibi miilklerin kayitlar1 devlet dairelerinde kayit altina
alimmaktadir. Tapu kadastro dairelerinin varlik amacit budur. Herhangi bir miilk el degistirecegi
zaman noterde satis1 yapilir, para aligverisi noter huzurunda yapilir ve noterin diizenledigi satig
evraklari ile el degistirme gerceklesmektedir. Zaman igerisinde taraflar arasinda herhangi bir
uyusmazlik olmas1 durumunda resmi dairelerdeki kayitlar esas alinir ve hakli olan tarafin hakk1

korunmaktadir.

Mevcut durumda miilkiyeti kayit altina alan resmi kayitlarin kaybolmasina sebep olabilecek
herhangi bir olay yasanmasi ya da kotii niyetli kisiler tarafindan kayitlarin degistirilmesi halinde
miilkiyetin sahipligini kanitlayacak herhangi bir yontem mevcut degildir. Kayitlar merkezi
oldugundan dolay1 tek noktadaki kayitlarin degistirilmesi miimkiin olabilir ve hak kayiplarinin

yasanmas1 miimkiin olabilmektedir.

Merkezi otoritedeki sahiplik kayitlarinin herhangi bir zamanda denetlemeye agik olmamasi,
sadece kanunen yetkili kisiler ya da kurumlarca denetlenmeye agik olmasi da ayri bir

giivensizlik kaynag: olabilmektedir. Insana bagl sistemlerde riisvet ya da insan hatas1 gibi
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sebeplerle haksizliklar ortaya ¢ikabilmektedir. Bu ve benzeri sorunlarin tamamina Blockchain

sayesinde ¢oziim liretmek miimkiin olmaktadir.

Blockchain heniiz ¢ok yeni bir ¢6ziim olmakla birlikte farkli endiistrilere sagladigi faydalar
baska higbir teknoloji ile saglanamayacak kadar ¢esitlidir. Bunlardan bazilarin1 asagidaki gibi

0zetlemek miimkiindiir (Wood, ve digerleri, 2015).
2.4.1. Degistirilmeye Kars1 Korumah (Tamper-Proof)

Kayitlarin birbirine bagli bloklar igerisinde tutulmasi sayesinde Blockchain yapisinda
kaydedilmis olan kayitlarin degistirilmemesi saglanmaktadir. Ge¢misteki kayitlarin herhangi
birisinde yapilacak olan en kiiclik degisiklik, tiim zincirin yapisin1 bozacagindan ge¢cmis
kayitlarin dogrulugunu saglamak konusunda Blockchain son derece yenilik¢i bir ¢éziim

sunmaktadir.
2.4.2. Seffaflik (Transparency)

Kayitlar merkezi olmayan bir yapida kaydedildigi i¢in ve kayitlarin kopyasi herkeste oldugu
icin seffaflik saglanabilmektedir.

2.4.3. Giivenlik (Security)

Blockchain yapisinda bilgiler, birbirine zincir halinde bagli bloklar icerisine kaydedildiginden
ve geemisteki kayitlarin herhangi birisinin degismesi durumunda Blockchain biitiinligi

tamamen bozulacak sekilde tasarlanmis yap1 sayesinde giivenlik saglanmaktadir.
2.4.4. Gergeklik (Authenticity)

Bilgilerin bloklara kaydedilmesi asamasinda, kaydedilen bilginin dogru bilgi olup olmadigina
dair 6nceki bloklardaki bilgilere de bakilarak islem yapildigindan, daha kayit asamasinda dogru
bilgi kaydedilecegi icin ve bu bilginin gelecekte degistirilmesi de miimkiin olmadig1 i¢in
bloklar igerisinde kayitli bilgilerin gercekligi ile ilgili herhangi bir siipheli durum ortaya

¢ikmamaktadir.
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2.4.5. Denetlenebilirlik (Auditability)

Kayitlarin denetlenmesi icin herhangi bir 6zel yetkiye ya da devlet otoriteleri tarafindan
saglanan ayricaliklara ihtiyag bulunmamaktadir. Kayitlarin oldugu bloklar agik oldugundan
dileyen herkes kayitlarla alakali kontrol yapabilir. Glivenilir olmak icin seffaf bir sekilde
kayitlarin tutuldugu Blockchain yapisi, isteyen herkesin denetlemesine agiktir. Sirketler,
standart organizasyonlar, diizenleyiciler ve miisteriler tarafindan incelenebilecek ve

kullanilabilecek olan denetlenebilir bir kayit sistemidir.
2.4.6. Birlikte Cahsabilir (Interoperable)

Blockchain, deger transferi kayitlarini tutarken miikerrer harcamalar yapilmasini1 6nleyecek
sekilde tasarlanmigtir. Bir harcama yapilmadan 6nce, harcama yapacak olanin, harcanacak tutar
kadar bakiyesinin olup olmadig1 kontrol edilmektedir. Kontrol etme islemi sistemdeki tiim
kullanicilarin kayitlar1 dikkate alinarak yapildigindan birlikte ¢calisma olanagi saglanmaktadir.
Merkezi olmayan bir yapida, herhangi bir otorite olmamasina ragmen birlikte ¢alisma sayesinde

gercek kayitlarin olusmast miimkiin kilinmastir.
2.4.7. Maliyet Acisindan Verimli (Cost-Efficient)

Finansal ya da miilkiyet kayitlarinin dogruluklarin1 denetlemek icin yapilan harcamalar ¢ok
yliksek miktarlar tutabilmektedir. Blockchain yapisi kullanilarak olusturulan giivenilir kayitlar
sayesinde denetleme sirketlerinin yiiksek maliyetleri ortadan kalkmaktadir. Denetleme
maliyetlerinin diigmesi sayesinde {iriin ve hizmet fiyatlar1 da asag1 ¢ekileceginden miisterilerin

satin alma maliyetleri diismekte, tasarruf saglanmaktadir.
2.4.8. Gerc¢ek Zamanh ve Cevik (Real-time and Agile)

Kayitlar merkezi olmayan bir yapida tutuldugundan, ge¢mis kayitlara ulasmak son derece
yiiksek hizda gerceklesmektedir. Bu da ihtiya¢ duyuldugunda denetleme ya da kontrol amaciyla

geemis kayitlara hizlica ulagilmasint miimkiin kilmaktadir.
2.4.9. Halka Acik (Public)

Platformun merkezi olmamasi1 ve halka agik olmasi, ihtiyaglara gore yenilikler eklenerek

gelismesini miimkiin kilmaktadir. Merkezi sistemlerdeki hiyerarsiye bagli olarak yapilmakta
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olan yukaridan asagi denetleme mekanizmasi yerine Blockchain yapisinda denetleme herkes

tarafindan asagidan yukar1 yonde yapilmaktadir.
2.4.10. Siireklilik

Merkezi otoriteye bagh is yapma yonteminde herhangi bir birimin ortadan kalkmasi isleyisi
olumsuz etkilemektedir, hatta isleyisi tamamen durdurabilmektedir. Blockchain yapisinda
merkezi olmayan global bir yap1 kullanildigindan devre dis1 kalacak herhangi bir birim sistemin

stirekliligi i¢in tehdit unsuru olusturmamaktadir.
2.5. BLOCKCHAIN iLE DONUSUM

Gilintimiizde Blockchain teknolojisi sayesinde doniisiim yasamasi beklenen endiistrileri

asagidaki gibi siralamak miimkiindiir (Cbinsights, 2018):
2.5.1. Bankacihk

Sayisallastirilmis, glivenli ve degistirilmeye karst korumali bir defter olan Blockchain, finansal
hizmetler ekosistemine daha fazla dogruluk ve bilgi paylasimi saglayarak ayni islevi yerine

getirebilir.
2.5.2. Mesajlasma Uygulamalan

Steemit.com uygulamasi, Twitter ile ayni ¢alisma mantigindadir ancak verilerin tamami
Blockchain yapisi tizerinde tutulmaktadir. Benzer sekilde mesajlasma programi Telegram da
Telegram Open Network (TON) adini verdigi bir sistem gelistirmeye devam ediyor ve bu
sistemde mesajlar Blockchain temelli bir platform {izerinde tutulacak. Bu sekilde 200
milyondan fazla kullanicisi olan sistemde kayitli olan mesajlarin gegmis tarihlerde saklanan

igeriklerinin degistirilmemesi tamamen giivence altina alinmig olacaktir.
2.5.3. Yatirinm Fonlari

Yaklagik olarak 1 milyar dolar fon yoneten New York merkezli “Union Square Ventures”
sirketi ve Philadelphia merkezli “First Round Capital”, fon yonetimi i¢in Blockchain yapisinda

merkezi olmayan yapida bir yonetim sistemi gelistirmektedir.
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2.5.4. Secimler

Blockchain altyapisi ile kurulmus olan se¢im sistemleri sayesinde herhangi bir hileye meydan

vermeksizin se¢imler yapilmasi ve oylarin sayilmasi miimkiin hale gelecektir.
2.5.5. internette Kimlik Dogrulamasi

Blockchain yapisinda kullanilan kisiye 6zel gizli anahtar sayesinde internet uygulamalarinin
tamami i¢in ayn1 kimlik bilgisi kullanilabilir hale gelmekte ve internetteki milyonlarca farkl
uygulamay1 kullanabilmek i¢in herhangi bir kayit ve kimlik dogrulamasina gerek kalmaksizin

islem yapilmasi miimkiin olabilecektir.
2.5.6. Kritik Altyapilarin Giivenligi

Sadece belli kisilerin giris izni olan bilisim altyapilarinin giivenligi i¢in Blockchain sistemleri
ile altyap1 adaptasyonlari saglandig: takdirde, kriptografi ile saglanacak olan giivenlik, mevcut
sistemlerdeki giivenlik altyapilar1 ile kiyaslandigi zaman o&zellikle kotii niyetli bilisim

saldirilaria karsi kritik altyapilar1 daha dayanikli yapacaktir.
2.5.7. Paylasimh Ara¢ Kullanim

Dagitik kayit sistemleri sayesinde daha fazla kullanici odakli platformlarin ortaya ¢ikmasi

miimkiin olacaktir.
2.5.8. internet Reklamcihg

Dagitik sistemler sayesinde 6zelikle Ethereum platform ve benzeri sistemlerin sagladigi Gas
giivenligi ile kot niyetli yazilimlarin varliginin miimkiin olmadigi, daha dogru hedef kitlelere
ulastirilan ve reklam verenlerin harcamalarinin karsiligi ile ilgili daha saglikli raporlar

alabildikleri sistemlerin ortaya ¢ikmasi miimkiin olabilecektir.
2.5.9. Kripto Borsalar

Blockchain ile denetleme ya da kontrol faaliyetlerinde gorev alan insan giiciine ihtiyag
kalmayacagi i¢in insan kaynakli hatalar ortadan kalkacaktir. Sosyal hacking ile insanlarin
gozden kacirdigi detaylar yliziinden sistemlere sizilmasi gibi gilivenlik aciklar1 da

engellenmektedir.
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2.5.10. Egitim ve Akademi

Egitim kayitlarinin Blockchain ile kayit altina alindig: sistemler bir dgrencinin herhangi bir
dersi almadig1 halde, aldigini iddia etmesi gibi durumlar1 ortadan kaldirmaktadir. Cok sayida
kaydin tutuldugu sistemlerde kayitlar cok daha dogru tutulur hale gelmektedir. Tamamlanan
egitimler sonunda sertifika kazanimi olan durumlarda, sadece hak edenlerin sertifika almasini

saglayacak sekilde kayit tutulmas1 miimkiin olmaktadir.
2.5.11. Arac Satis1 ve Kiralama

Mevcut durumda arag¢ satisi noter huzurunda yapilmaktadir. Blockchain sayesinde kayitlarin
adil olmasi saglanacagi ve miilkiyet kayitlar1 dogru sekilde tutulacagindan arag satiginda giiven

temsilcisi olan noterlik kurumuna ihtiya¢ tamamen ortadan kalkmaktadir.
2.5.12. Endiistriyel IoT ve Aglar

Internete bagl olan cihazlardan gelen verilerin dogrudan Blockchain ile kayit altina alinmasina
bagl ¢alisan sistemler, belirlenen endiistriyel amaglara gore ¢alismakta, herhangi bir merkezi
otoritenin iradesine bagli kalmaksizin ve ihmal ya da kotii niyet sebebiyle insan hatasindan
kaynaklanacak istenmeyen sonuglara izin vermeyecek sekilde tasarlanma amaclarina uygun

sonuglar iireterek isleyisi saglamaktadirlar.
2.5.13. Bulut Depolama

Blockchain yapisi ile depolama yapilmasi sayesinde merkezi sistemlerde oldugu gibi sadece bir
noktaya yonelik saldirilar sonucunda sistemlerin islemez hale gelmesi ya da biiylik veri

kayiplarinin yagsanmasi sorununa ¢oziim tiretilmektedir.
2.5.14. Bulut Bilisim

Blockchain tabanli bilisim sistemleri kurgulanmasi sayesinde insanlar ya da kurumlar
bilgisayar iglemcileri ya da grafik islemcilerinin islemeci giiclinii kiralayarak dijital para

kazanmaktadirlar.
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2.5.15. Tahmin Sistemleri

Blockchain yapist ile kayitlarin olabilecek en yliksek dogrulukla tutulmasi miimkiin olmaktadir.
Gecmiste elde edilen dogru kayitlarin analiz edilmesi ile gelecek tahminlerini daha yiiksek

dogrulukla yapabilmek miimkiin hale gelmektedir.
2.5.16. Miizik ve Eglence Sektorii

Miizik ve eglence sektdriinde iireten durumundaki kisilerle sermaye sahipleri arasinda
yapilacak akilli kontralar igerik {iretenlerin daha adil kazang elde etmelerini miimkiin

kilmaktadir.
2.5.17. Hisse Senedi Islemleri

Hisse senedi alis satis islemlerini kolaylastirmak ve ticari islemleri kayit altina almakla ilgili
verimli yontemler bulmak icin senelerdir siiregelen calismalar yapilmaktadir. Blockchain
teknolojisinin ortaya c¢ikmast ile yeni girisimci girketler, daha Onceki yontemlerle

kiyaslanmayacak kadar hizli ¢alisan ve daha verimli sistemler gelistirmektedir.
2.5.18. Emlak ve Gayrimenkul

Sahiplik bilgilerinin Blockchain ile kayit altina alindig1 uygulamalarla gecmis kayitlarin
degistirilmesi miimkiin olmayacagindan herhangi bir miilkiin ge¢misteki el degistirmeleri
kolayca takip edilebilmektedir. Gegmis kayitlarin kesin olarak dogru ve gergek olmasi ile ilgili

en ufak bir siipheye yer olmayacak sekilde glivenli kayitlarin tutulmast miimkiin olmaktadir.
2.5.19. Sigortacilik

Paylasim ekonomisi sayesinde yiiksek degerli esyalarin el degistirilmesi ya da paylagimli
kullanilmas1 esnasinda Blockchain platformlar iizerinde calisan akilli kontrat sistemleri, bir
denet¢ci ya da gozlemci gibi calisarak belli sartlarin olusmasi durumunda sigortacilik
O0demelerinin otomatik olarak gerceklesmesini saglamakta, biirokrasi ya da dokiimantasyon

islemleri ile zaman kayb1 yasanmasini1 6nlemektedir.
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2.5.20. Saghk Hizmetleri

Saglik hizmetlerinde Blockchain ile kurulan sistemlerle hastaneler, hastanelere 6deme yapan
sigorta kurumlar1 ve diger saglik sistemi kurumlar1 arasinda akilli kontratlar sayesinde deger
aligverisleri kolayca saglanmaktadir. Hastalarin 6zel bilgileri ile ilgili veri giivenligi kaygilarina

meydan vermeyecek yliksek giivenlikli sistemler kurgulamak miimkiin olmaktadir.
2.5.21. Tedarik Zinciri Yonetimi

Ureticiden tiiketiciye ulasana kadar birgok el degistiren iiriinlerin transfer kayitlarmin IoT
teknolojileri tarafindan desteklenen Blockchain ile tutulmasi sayesinde merkezi olmayan
yapida, zaman tasarrufu ve geg¢mis islemlerin kolayca takip edilebilmesini saglayan insan
hatasina meydan vermeyen sistemlerin kurulmasi miimkiin olmaktadir. Bu konu ¢aligmanin

devaminda detayli olarak incelenmektedir.
2.5.22. Enerji Yonetimi

Paylagimli sebekelerde giines enerjisi ya da benzeri alternatif enerji sistemleri sayesinde
ihtiyacindan fazla miktarda elektrik enerjisi iiretebilen kisiler, ihtiyag¢ fazlasi elektrik enerjisini
komgularinin kullanimina sunabilmektedirler. Bu enerji aligverislerinin 6l¢iimii IoT cihazlart
ile yapilmakta, cihazlardan gelen veriler Blockchain tizerinde calisan akilli kontratlarla deger

degisiminin otomatik olarak yapilmasini saglamaktadir.
2.5.23. Spor Yonetimi

Blockchain kullanilarak kurulan fon toplama sistemleriyle sporcularin hayranlari sporcular igin
destek saglamaktadir. Gelecegin spor yildizlarinin hisselerine erkenden paydas olmak igin

merkezi olmayan sistemlerin kurulmasi miimkiin olmaktadir.
2.5.24. Miisteri Sadakat Programlari

Ticarette aracilarin daha az ya da hi¢ olmayacaklar sekilde is yapma ortamlarinin olugmasina
hizmet eden Blockchain ile miisteri sadakat programlarinin daha verimli olmasini saglayacak
daha dogru verilerin toplanmasi ve analiz edilmesi miimkiin olmaktadir. Boylelikle mevcut

miisteri sadakat programlarinin olusturulmasi ve siirekliligini saglamanin maliyetleri ile
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kiyaslandiginda ¢ok daha az maliyetli ancak daha verimli sistemlerin tasarlanmasi miimkiin

olmaktadir.
2.5.25. Devlet Hizmetleri ve Kamu Kayitlar

Devlet hizmetlerinin ger¢eklesmesi i¢in daha az kagit kullanilmasina imkéan saglayacak olan
Blockchain teknolojileriyle sahteciligin dnlenmesi, devlet tarafinda ¢alisip vatandas i¢in hizmet
veren memurlarla hizmet alan vatandaslar arasindaki anlagmazliklarin ¢6ziimii cok daha kolay

ve hizli hale gelebilmektedir.
2.5.26. Atesli Silahlarin Takibi

Atesli silahlarin satiglar1 ve sahiplik bilgilerinin Blockchain ile kaydedilmesiyle birden fazla
defa el degistirmis olan silahlarin ge¢mis kayitlar1 kolayca takip edilebilecek, kimler tarafindan
kullanildig1 tespit edilebilecektir. Silahlarin kanuna aykiri sekilde kullanilmasi durumunda
ihtiya¢ duyulan ve dogrulugundan siiphe edilmeyecek kayitlara, hizlica ulasilmast miimkiin

olmaktadir.
2.5.27. Vasiyet ve Miras

Vasiyet ve miras belgeleri son derece hassas ve Onemli kontrat tiirleri olmakla beraber
Blockchain kullanilmasi i¢in en uygun alanlardan birisidir. Vasiyetin dogru sekilde kayit altina
alinmasi ve 6liimiin ger¢eklesmesinden sonra vasiyetin gereklerinin aninda yerine getirilmesi

akilli kontratla mimkiin olmaktadir.
2.5.28. Perakende

Alicilarla saticilarin herhangi bir toptanci ya da araci olmaksizin aligveris yapmasini saglayan
sistemlerin Blockchain altyapisi ile kurulmasi aracilardan kaynaklanan maliyet artiglarini
tamamen ortadan kalkmakta, {iriinii ortaya ¢ikaran satic1 emeginin karsiligin1 daha adil sekilde

alirken alict da Uirtinii daha makul bedellerle temin edebilmektedir.
2.5.29. Hayir Kurumlari

Hay1r kurumlarina yapilan bagislarin Blockchain ile kayit altina alinmasi bagisin nereye gittigi,
hangi amacgla kullanildig1 seffaf bir sekilde takip edilebilmektedir. Bu sekilde bagislarin

artmasina, hayir kurumlarinin yardimlarla daha faydali olmasina imkan saglanmakta, hayir
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kurumlan ile ilgili yersiz suglamalarin yapilmasina sebep olan siipheli durumlar ortadan

kalkmaktadir.
2.5.30. Kanuni Uygulamalar

Kanuna aykir1 olaylarin gergeklestigi hallerde sug ile ilgili kanitlarin takip edilmesi 6nemli bir
zorluk olarak karsimiza cikmaktadir. Kanitlarin Blockchain ile kayit altina alinmasi

kaybolmalar1 ya da koétii niyetli kisiler tarafindan kaybolmus gibi gosterilmeleri dnlenmektedir.
2.5.31. insan Kaynaklar

Adli sabika kaydi gibi farkli kurumlardan alinmasi gereken sicil kayitlarinin Blockchain
yapisinda kayit edilmesi is bagvurusunda bulunmus olan kisilerin sicil kayitlarina aninda

ulagilabilmekte ve ise alim siireci bu kayitlara gére daha hizli ilerlemektedir.
2.5.32. Kurumsal Yonetim

Isletmeler arasi iiriin, hizmet ve deger transferi islemlerinin Blockchain ile kaydedilmesi ve
akilli kontratlar kullanilmasiyla seffaf ve hizli isleyen mutabakat siirecleri isletmek miimkiin

olabilmektedir.
2.5.33. Kredi Kayitlar

Isletmelerin kredi kullammi ve 6demeleri ile ilgili bilgilerin Blockchain ile kaydedilmesi
gecmis 6deme kayitlarinin giivenilirligi saglanmakta; dogru, denetlemeye agik ve paylasilabilir
raporlarla isletmelerin kredibilitesi kolayca hesaplanmakta, diiriist isletmelerin hizla biiylimesi

icin gereken sartlar akilli kontrat kullanim1 sayesinde otomatik olarak saglanmaktadir.
2.5.34. 3 Boyutlu Yazicilarin Kullanim ve Uretim

Ug boyutlu yazicilardan ¢ikt1 alinmasi ve bu yazicilarda iiretim yapilmasi ile ilgili kayitlarin
Blockchain ile tutulmasiyla fikri miilkiyetin korunmas1 miimkiin olabilmekte, fikri miilkiyet

tirtinleri ile ilgili hirsizliklarin yaganmasi engellenmektedir.
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2.5.35. Kitlesel Fonlama

Kitlesel fonlama yaparken aracilarin tamamen ortadan kalkmasina olanak saglayan, Blockchain
teknolojisi ile hazirlanmig platformlarla girisimciler ve mucitler dogrudan bagimsiz kisilerce

desteklenmekte ve dogal bir is birligi ortami kolayca saglanmaktadir.
2.5.36. Emtia Destekli Para Birimi

Degeri emtiaya gore belirlenen jetonlardan satin alan hissedarlar, diinyanin bir yerinde
yetistirilip bagka bir yere satilmasi planlanan bir {iriinii kitlesel fonlama ile desteklemis

olmaktadirlar.
2.5.37. Kiitiiphaneler

Blockchain teknolojisinin kiitiiphanecilik alaninda kullanilmas ile gelismis meta data arsivleri
olusturulabilmekte, kiitiiphane arsivi topluluklar tarafindan desteklenerek daha zengin hale
gelebilmekte ve dijital trtinlerle ilgili fikri miilkiyet haklarinin korunmasini kolaylastiric

sistemler gelistirilebilmektedir.
2.5.38. Yaymncihk

Yazarlar icin gelistirilen yeni platformlar sayesinde eser ortaya c¢ikaran kisiler kendi
meslektaslari, editorler, terclimanlar ve yayicilarla is birliklerini daha st seviyelere

¢ikarabilmektedirler.
2.5.39. Balikcihik

Blockchain temelli sistemlerle balik¢ilik daha siirdiiriilebilir, cevre dostu ve yasalara uygun

sekilde yapilabilir hale gelmektedir.
2.5.40. Fotografcihk

Fotografcilara eserlerinin kullanildig: yerlere gore iicret ddenmesini daha adil hale getirecek

olan sistemlerin Blockchain ile tasarlanmasit miimkiin olmaktadir.
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2.5.41. Sosyal Yardim Odemeleri

Ingiltere’de 2016 senesinden beri bir girisimci sirket ile is birligi yapan devlet birimleri sosyal

yardim 6ddemelerini izlemek i¢in Blockchain temelli bir sistem {izerinde ¢aligmaktadir.
2.5.42. Video Yayim

Blockchain sayesinde video yayini yaparken ortaya ¢ikan internet bant genisligi kullanimi ¢ok
biiyiik olclide azalabilmekte, video kodlama iglemleri dagitik yapilar tarafindan ¢ok daha hizl
ve az maliyetli yapilmakta, depolama ve igerigin hedef kitleye ulagmasinin maliyetleri

diismektedir.
2.5.43. Oyun

Hizla genislemeye devam eden oyun sektorii markalar tarafindan kullanilan 6nemli bir reklam
mecrast haline gelmektedir. Rekabetin olduk¢a yiliksek oldugu, oyun igerisindeki dijital
varliklarin el degistirdigi oyunlarin sonunda galipler ciddi kazanclar elde etmektedir.
Blockchain kullanilarak gelistirilen sistemlerde, akilli kontratlarla rekabetin kazananlarinin
odiillerini almalar1 giivence altina alinirken oyunlar igerisinde varlik degisimi yapabilmek i¢in

aract kurumlara duyulan ihtiya¢ da ortadan kalkmaktadir.
2.5.44. Yiyecek ve Icecek

Gida endiistrisinde zehirlenmeye neden olan mikroplar ya da satilan etlerde at eti DNA
sarmallarina rastlanmis olmasi gibi karigikliklar yasanmaktadir. Gidalarin Blockchain ile takip
edilmesi sayesinde bu tip karisikliklarin ortaya ¢ikmasi tamamen dnlenebilmektedir. Ureticiler
tarafindan dagiticilara zararli iiriin gonderilmesi tamamen engellenmekte, olast hatalar yapilsa

bile hatal1 liriiniin kaynag1 hizlica tespit edilmekte ve gereken tedbirler alinabilmektedir.
2.5.45. Hava Tasimacihigi

Havayolu tasimaciliginda miisteri sadakat programlari oldukc¢a énemlidir. Blockchain ile bilet
alarak kazanilan dijital parayla havayolu sirketinin anlagmali oldugu yerlerden aligveris yapmak
miimkiin olabilmektedir. Ayni1 sekilde bilet alanlarin kisisel verileri Blockchain {izerine

kaydedilip dijital bir jeton ile dolasima ¢ikarak havayolu sirketinin anlagmali oldugu arag
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kiralama sirketinin ve otel hizmetlerinin bilet alan miisteri tarafindan kolayca kullanilmasi

saglanabilmektedir.
2.5.46. Ziraat ve Bitkiler

Ziraat ve bitki yetistiriciligi ile ilgili ¢calisma yapan ve birbirini tanimayan gercek ya da tiizel
kisiler arasindaki giiven iligkisi Blockchain temelli sistemler tarafindan kolayca
coziilebilmektedir. Gergek ya da tiizel kisiler birbirlerini tanimadiklar1 halde kurduklari giiven

iligkileriyle is aglarin1 genisletmekte, miisteriler i¢in daha saglikli iiretimler yapabilmektedirler.
2.5.47. Sans Oyunlar1 — Kumar

Internet iizerinden ¢alisan gazino ve sans oyunlari islemleri son yillarda oldukca artis
gostermistir. Ancak seffafligi konusunda devam eden siipheler bulunmaktadir. Cevrimici
oyunlarin kayitlarinin Blockchain ile tutulmasi seffaflik saglanmaktadir clinkii gegmis
kayitlarin manipiile edilmesi miimkiin degildir. Boylelikle kumarda kabul goren “kasa her

zaman kazanir” slogani tarihin derinliklerine gomiilmektedir.
2.5.48. Eczacihk

Hizla biiytiyen sektorlerden birisi olan ilag¢ sektdriinde yeni bir {iriiniin ortaya ¢ikma siirecinde
testlerin yapilmasi, bulgularin kayit altina alinmasi ve yeni bulunan ilaglarla ilgili fikri miilkiyet
kayitlarinin yapilmasi gibi olduk¢a karmasik islemler bulunmaktadir. Baz1 durumlarda ¢6ziimii
bulan ve yayinlayan kisiler, ¢oziim ile ilgili fikri miilkiyet bagvurularindan daha hizl
ilerlemekte ve patent bagvurular1 yapilmadan iiriin ile ilgili yayinlar yapildiginda ¢ok ciddi
maddi kayiplar ortaya ¢ikmaktadir. Bu tip durumlara c¢are olarak ila¢ endiistrisine ozel
Blockchain platformlari iizerinde bulgular kayit altina alinabilmekte ve fikri miilkiyet ile ilgili

hak iddia etmek i¢in referans olmaktadir.
2.5.49. Karayolu Tasimacihgi

Varliklarin karayolu tasimaciligi ile tasinmasi esnasinda Blockchain kullanilmasiyla
kamyonlarin i¢indeki yiiklerin anlik olarak takip edilmesinin yaninda ge¢misteki herhangi bir
anda tam olarak bulunduklari konum ve yiikiin durumu hakkinda takipler yapmak da miimkiin

olabilmektedir. Taginmakta olan yiikiin gida gibi hassas yiikler olmasi durumunda tasiyici
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aracin i¢ kisminin sicakliginin siirekli takip edilmesi ve degistirilemeyecek sekilde kayit altina

alinabilmesi, gida tagimacilig1 i¢in son derece 6nem arz etmektedir.
2.5.50. Atik Yonetimi

Atiklarin geri doniigiimii son derece 6nemli bir ¢evresel konu olmasina ragmen doniisiime katki
saglayanlarin yeterince ddiillendirilmemesi, doniisiime goniillii olarak katilan kisilerin ya da
kurumlarin sayisinin az olmasina sebep olmaktadir. Blockchain temelli platformlar ve akill
kontratlarla atik toplama sistemlerine katki saglayanlarin otomatik olarak o6diillendirilmesi

saglanabilmektedir.

Hizla kiiresellesmekte olan diinyada sinirlar ortadan kalkarken iiretilen varliklar da sinir 6tesi
iilkelere hatta kitalar arasi tiiketicilere ulagsmaktadir. Uriinler bu kadar uzun yolculuklar
yaparken ¢ok farkli tagimacilik hizmetleri de birbiri ile is birligi yapmaktadir. Bu is birlikleri
sonucunda ortaya ¢ikan yapilar 6zellikle 1980’1 yillardan sonra akademik ¢evreler tarafindan
“tedarik zinciri” olarak adlandirilmistir. Farkli isletmelerin is birlikleri yapmasi ile olusan
tedarik zinciri yonetimi siire¢lerinde Blockchain teknolojisi devrimsel faydalar saglamaktadir.
Calismanin devaminda tedarik zinciri yonetiminde yasanan zorluklara Blockchain

teknolojisinin sagladigi ¢oziimler incelenmektedir.
2.6. TEDARIK ZINCIRI YONETIMi

“Tedarik zinciri” kavrami, 1990’11 yillardan 6nce hem akademik hem de is ¢evreleri tarafindan
pek kullanilir olmadigindan yeni bir terim olarak kabul edilmektedir. Tedarik Zinciri
kavraminin tanimi ilk defa 2001 senesinde yapilmistir. Buna gore Tedarik Zinciri; ilk lireticiden
son kullaniciya ya da miisteriye kadar isletmeler arasindaki iiriin, hizmet, bilgi ve finansal
islemlerin yol boyunca hareketinin, siire¢lerin, fonksiyonlarin, faaliyetlerin ve iliskilerin

toplamu olarak ifade edilir (Mentzer, Defining Supply Chain Management, 2002).

Tedarik Zinciri Yonetiminin dnemli bir parcasi olan lojistik, hedeflere ulagmak konusunda bir
firmay1 ne kadar iyi ya da kétii etkileyebilecegi gercegi géz dniinde bulunduruldugunda tedarik

zinciri yonetiminde 6nemli bir kavram olarak karsimiza ¢ikmaktadir.

Lojistik profesyonelleri tarafindan diinyanin en gegerli tanimlarindan biri olan sekli ile lojistik,

Tedarik Zinciri Yonetimi Profesyonelleri Konseyi (TZYPK) tarafindan tanimlanmaktadir. Bu



40

tanima gore, “lojistik yOnetimi, miisterilerin ihtiyaclarmi karsilarken ilk orijinal c¢ikis
noktasindan son tiiketim noktasina kadar olan tirlinlerin, hizmetlerin ve ilgili bilgi akiginin
verimli ve etkin olarak ileriye veya geriye akisini ve stoklanmasini planlayan, uygulayan ve

kontrol eden tedarik zinciri yonetiminin bir pargasidir”.

Tanimdan anlasilacag: gibi lojistik kavrami planlama, uygulama ve kontrol etme faaliyetleri ile
ilgilidir. Giincel isletme anlayigina gore lojistik tirlinlerin ileri ve geri hareketleri ile ilgili
olmasiin yaninda bilginin de akis1 ve depolanmasi ile ilgilidir. Diinyanin dnde gelen lojistik
sirketlerinden FedEx sirketinin CEO’su tasidiklar1 paket ne kadar 6nemli ise tasidiklar1 paket
ile ilgili bilginin de o kadar 6nemli oldugunu ifade etmektedir (Reiskin, 2006).

TZYPK’nin taniminda “iiriinlerin ileriye ve geriye akisi” kismina 6zel olarak dikkat ¢ekmek
gerekmektedir. Lojistik hizmetleri her ne kadar iireticiden tiiketiciye dogru iiriin akisina
odaklanmis olsa da tiiketici tarafina ulasan iriinlerin kullanim Oomrii bittikten sonra geri
donilisiim ya da imha amaci ile tekrar iireticilere ulastirilmasi tersine lojistik faaliyetlerinin
konusudur ve lojistik disiplinlerinde dikkat ¢ekici calismalarin yapildig: bir alan olarak ortaya

cikmaktadir.

Ornegin kesintisiz gii¢ kaynaklarinin icinde akiiler bulunmaktadir. Ortalama ¢alisma dmrii iki
sene olan bu akiilerin ekonomik émrii tamamladiktan sonra dogaya atilmadan uygun sartlarda
geri doniisiimiiniin yapilmasi i¢in toplanmasi gerekmektedir. Bu calismalarin kullanimi her
gegen giin artan akilli telefonlar ve tabletlerin i¢indeki piller i¢in de aynidir. Tersine lojistigin
Oonemi her gecen giin o kadar artmaktadir ki sirketler ve bazi tedarik zincirleri rekabet¢i avantaj

kapsaminda bir firsat olarak gérmektedir (Defee, Esper, & Mollenkopf, 2009).

Bu tanimlardan yola ¢ikarak lojistigin amacinin “miisteri ihtiyaglarini karsilamak” oldugu
goriilmektedir. Bu nedenle lojistik stratejilerini kurarken miisteri isteklerini ve ihtiyaglarini iyi
anlamak ve miisteri memnuniyeti saglamak icin gereken c¢alismalari yapmak Onem arz
etmektedir. Bilgi teknolojilerindeki gelismeler sayesinde miisteriler artik tasima siirecindeki

tiriinlerini takip edebilmektedirler.
2.6.1. Tedarik Zinciri Yonetiminin Onemi

Iyi calisan bir tedarik zinciri hem isletmelerin bireysel performansmni hem de tiim tedarik

zincirinin uzun vadeli performansinmi arttirmaktadir. Uzun vadeli bakis agisiyla iligkisel
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faaliyetlere odaklanilirken kisa vadeli bakis acisiyla operasyonel faaliyetlere

odaklanilmaktadir.

Tedarik zincirlerinde iliskisel faaliyetlerin daha etkin olabilmesi i¢in “benim i¢in daha iyi olan
ne?” felsefesi yerine iliskisel faaliyetlere yonelik olan “Bizim i¢in daha iyi olan ne?”
felsefesinin benimsenmesi gerekmektedir. iliskisel faaliyetler, operasyonel faaliyetlere gére bir
takim farkl 6zelliklere sahiptir. Bu 6zelliklerden bazilar giiven, taahhiit, sadakat, ortak yatirim,

karlarin paylasimi seklinde siralanmaktadir.

[liskisel faaliyetlerin sahip olmasi gereken sadakat dzelligi, tedarik zinciri iiyelerinin kisa vadeli
coziimler ireterek siirekli olarak yeni tedarikgilerle ¢aligmak yerine uzun siireli is yapilan
calisma seklinin faydalarini anlamay gerektirmektedir. iliskisel faaliyetlerde basar1 saglanmasi
icin saglikli ve giivenilir sekilde bilgi paylasimi olmasi gerekir. “Bilgi giigtiir” yaklagiminin
etkisi ile bu 6zelligin geregini yerine getirmek, gerekli oldugunu ifade etmekten ¢ok daha zorlu
bir siire¢ ortaya koymaktadir. Isletmeler, rekabet iistiinliiklerinin zarar gérmemesi i¢in ya da
dogru yaptiklarindan emin olmadiklari is yapma sekillerinin aciga ¢cikmasi risklerine karsi bilgi

paylasmak konusunda isteksiz davranis gosterebilmektedir.

Tedarik zinciri yonetiminin baglica hedefi, bir biitiin olarak tedarik zincirinin performansini
optimize etmektir. Tedarik zincirine dahil olan liyeler arasinda hem operasyonel hem de
iligkisel agidan is birliklerinin kurulmasi esastir. Tedarik zincirinin {iyeleri arasindaki is
birliginin faydalari ise kar-zarar tablolarina dogrudan yansimakta ve tedarik zincirinin rekabetci

giiclinii arttirmaktadir (Demiroglu, 2015).
2.6.2. Tedarik Zinciri Yonetiminde Yasanan Zorluklar

Lojistik sistemleri ve tedarik zincirleri, miisteri ihtiyaglarina gore yeniden tasarlanirken yasanan

zorluklar ¢esitli sebeplerden kaynaklanmaktadir.

Mevcut tedarik zinciri yonetim sistemleri uzun senelerdir gelismekte oldugundan, degisen
miisteri ihtiyaglarina gore yeniden tasarlanmalarimin maliyeti oldukga yiiksektir. Bu durum,
tedarik zinciri yonetimi alaninda ¢oziimler gelistirmek isteyen yeni girisimciler i¢in firsatlarin

bol oldugu bir ortam saglamaktadir.
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Mevcut durumda tedarik zinciri yonetim sistemleri, farkli sirketlerin is birligi sonucunda ortaya
c¢ikan ¢oziimlere bagl olarak ¢aligsa da verilerin ¢ok az miktarda paylasildig bilgi depolama
alanlarinin oldugu yapilar halinde ¢alismaktadir. Farkli sirketlerin kendi veri depolama alanlar1
bulundugu ve bu verilerin ¢ok azini is birligi yaptiklan sirketlerle paylastiklarindan dolay1
verimli olmayan ve tutarsiz kayitlarin ortaya ¢ikabildigi sistemlerle tedarik zincirleri
yonetilmektedir. Boyle bir yapi igerisinde herhangi bir anlagsmazlifin ortaya ¢ikmasi
durumunda geriye dontik kayitlarin incelenmesi ve anlagsmazlik sebebinin tespit edilmesi ¢ok
uzun zaman almakta ve bazi durumlarda anlagsmazlik ortami ¢oziilememektedir. Veriler
merkezi yapilarda tutuldugundan ve probleme sebep olan durumun kayit altina alindig1 yerdeki
verilerin degistirilme iradesi, problemin ortaya ¢ikmasina sebep olanla ayni otoritenin oldugu
durumlarda otorite geg¢mis kayitlar1 degistirebilmekte ancak bu kayitlarin degistirilip
degistirilemedigi ile ilgili bir kontrol sistemi bulunmamaktadir. Bu saglikli ¢alismayan yapilar
sonug olarak miisterileri, ¢cevreyi ya da tedarik zinciri igerisindeki diiriist ¢alisan sirketlerin ya

da kisilerin olumsuz etkilenmesine neden olmaktadir.

Biling seviyesi artan tiiketiciler, bu tip olumsuzluklarin yasanabilecegini hesaplamakta,
teknolojinin sagladig1 imkanlarla kendilerine daha fazla bilgi sunulabileceginin farkinda ve
hizmet saglayicilardan daha seffaf ¢alisma sekli talep etmektedirler. Tiiketiciler, iirlinlerin
nerelerden geldigi, lireticilerin ¢evre ile ilgili konulara karsi ne kadar hassas davrandigi, iiretim
stirecinde calisanlarin ne kadar iyi kosullarda calistigi, adil ticaret yapma ilkelerine uyup
uymadig1 gibi konular1 bilmeyi talep etmektedirler. Bu talepler, tedarik zincirine dahil olan

tedarikciler tizerinde ciddi baskilar olusturmaktadir (Quittem, 2018).
2.6.3. TZ’de Yasanan Zorluklarin Blockchain ile Coziimii

Blockchain, tedarik zinciri yonetiminde seffaf olma problemini ¢6zmenin yoludur. Cok farkl
uygulamalar1 olan Blockchain sayesinde ortaya cikan yeni teknolojik ¢oziimlerle diistik
maliyetli, hizli ¢alisan, degisen ihtiyaclara gore gelistirilen ¢oziimler iiretebilmek miimkiin hale
gelmektedir. Ornegin global sirketler, ¢ok sayida tedarikgi ile alisirlar ve her sene global

denetleme sirketlerine milyonlarca dolar denetleme iicreti dderler. Bu maliyetler kesilir.

Diinya Bankasi Enstitiisii’'nden 6zel sektorle ilgili diizenlemeler hakkinda ¢aligilan programin
lideri olan Benjamin Herzberg, “her seyin birbirine baglh oldugu diinyada seffaf is yapmak yeni

giictiir” sozleri ile is yapma sekillerini seffaflastirmanin 6nemini agiklamaktadir.
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Blockchain teknolojilerinin tedarik zinciri yonetiminde kullanilmasiyla iirlinlerin {ireticiden
tiiketiciye kadar yolculuklariin kaydi tutulmakta ve bu kayitlarin degistirilemeyecek sekilde
dogru oldugu giivence altina alinmaktadir. Blockchain teknolojileriyle tedarik zincirindeki her
bir iirliniin tanimlayici bir tekil kimligi bulunmakta, bu tekil kimlik sayesinde {irtinlerin gegmis
kayitlar1 takip edilmekte, nereden geldigi ya da sertifikalar1 gibi kayitlar kolayca
izlenebilmektedir. Bu teknolojilerle iiriinlerin gegmis durumlari ile ilgili tiim islemler kolayca
denetlenebilmekte, ger¢ek olmayan 6zelliklerin {iriin ile bagdastirilmasi ve sahte tiriinlerin satigi
engellenmekte, iiriiniin iiretim ve satig slireglerinde ¢evre ile ilgili konular hakkinda gereken

kriterlere uygunluk durumu izlenebilmektedir.

Binalarin insa edilmesi sirasinda malzemelerin olmasi gerektigi gibi kullanilmay1p kullanilmig
gibi gosterilmesi sonucunda g¢alisanlarin hayatini tehlikeye atacak calisma kosullar1 ortaya
cikmaktadir. Olmasi gerektigi kadar malzeme kullanilmadigi i¢in 2013 yil1 mayis ayinda ¢oken
Banglades’teki bir fabrikada 1127 kisi hayatin1 kaybetmistir. O kadar ¢ok sayida insanin
hayatin1 kaybetmesine ek olarak ¢oken binay1 yapmak icin eksik miktarda olsa da kullanilan
tiim insaat malzemeleri ¢evresel bir atik haline gelmekte, ciddi ekonomik kayiplarin ortaya
¢ikmasina sebep olmaktadir. Binalarin insaati esnasinda kayitlar olmasi gerektigi gibi ve
degistirilmeye kars1 giivenli sekilde tutuluyor olsaydi fabrika binasinin ¢okmesi ve o kadar ¢cok

sayida insanin 6lmesinin sebebi kolayca tespit edilebilirdi (Wood, ve digerleri, 2015).

Tedarik zinciri yonetiminde Blockchain teknolojisinin kullaniminin islendigi Massachusetts
Institute of Technology (MIT) Universitesinde diizenlenen bir panelde, paneli yoneten yonetici
tarafindan Blockchain teknolojisi, “birbirine glivenmek zorunda olmayan ama ortak amaci olan
ve beraber hareket etmek zorunda olan kisiler ya da kurumlar i¢in bir ¢oziim” olarak

tanimlanmaktadir (Casey, 2017).

Banka ya da benzeri merkezi bir denetleme sistemi olmaksizin kisiler arasinda para aligverisi
saglamak amaciyla olusturulmus olan Bitcoin teknolojisiyle birbirini hi¢ tanimayan ve birbirine
giivenmek zorunda olmayan kisi ya da kurumlar, kayitlarin dogrulugunun sisteme dahil olan
herkes tarafindan saglandigi bir ortamda beraber g¢alisir hale gelmektedir. Bu kadar ileri
seviyede bir teknoloji kurulmus olduguna goére bu sistemin birbirini tanimadigi halde tedarik
zincirlerinde beraber is yapan lreticiler, tasima ve depolama yapan lojistik birimleri, sisteme
dahil olan toptancilar, dagiticilar ve perakendeciler tarafindan kullanilmamasi icin hicbir engel

bulunmamaktadir.
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Supply chains have had the same three core
problems for millennia ...

Data Visibility Process Optimization Demand Management

Sekil 2.17: Tedarik zinciri yonetiminde yasanan baslica sorunlar (McDermott, Using Blockchain For
Supply Chains, 2017).

Tedarik zinciri yonetiminde (TZY), gegmisten giiniimiize zorluk yasanan baslica konulari {i¢
baslik altinda toplamak miimkiindiir. Bunlar (McDermott, Using Blockchain For Supply
Chains, 2017):

e Verilerin paylasilmasi
e Siire¢ optimizasyonu

e Talep yonetimi

Tedarik zinciri yonetiminde, bu ii¢ bashk altinda siralanabilecek sorunlara dijitallesme
sayesinde ¢oziim bulmak miimkiindiir. Ancak ¢6ziim bulunamayan ve tiim tedarik zincirini
etkileyen 6nemli bir problem de mevcuttur. Tedarik zincirine dahil olan sirketlerin birbiri ile
paylasmakta oldugu veriler s6z konusu oldugunda, veriyi paylasan taraf, ilettigi verinin
kendisinden daha c¢ok rakiplerine fayda saglayip saglamadigini bilmemektedir. Tedarik

zincirlerinde ¢6ziim bulunamayan problem giiven ile ilgilidir.
2.6.4. Gida TZ’de Yasanan Problemler ve Blockchain Teknolojisi

Her giin kullanmaya devam ettigimiz iirtinlerin ¢ogunun gec¢misi ile ilgili ¢ok az bilgimiz
bulunmaktadir. Uriinler son tiiketiciye ulasmadan 6nce hangi tedarikgilerden gelmekte, hangi

toptancilar tarafindan toplanip hangi yollarla nereden nereye tasinmakta, hangi islemlerden
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gecmekte, hangi dagiticilar ve toptancilara ulagtiktan sonra hangi perakende magazalar vasitasi

ile son kullaniciya ulastigina dair bilgilerimiz son derece kisitli olmaktadir.

Tedarikgiler tarafindan satisa sunulan gidalarin nereden geldigini bilmeksizin satin alip
tiikketirken hem dogal kaynaklarin tiiketilmesine sebep olmakta hem insan saglig1 tehlikeye
girmekte hem de ekosistemin dogal dengesi zarar gérmektedir. Bu ve benzeri ¢evresel, sosyal,
saglikla ve glivenlikle ilgili sorunlar1 ¢ozmeyi saglayacak bilgiler tedarik zincirlerini olusturan
sirketler tarafindan bir sir olarak saklanmakta, tedarik zincirini olusturan paydaslarla ¢ok az
bilgi paylasilmaktadir. Hukuki siireclerle denetlemelerin yapilmasi ¢ok uzun zaman

alacagindan ¢cogunlukla sonu¢ alinamayan calismalar belirli bir siire sonra sonlanmaktadir.

2013 yilinda sonuglar1 ortaya ¢ikan bir habere gore 2011 senesinin ocak ayindan itibaren
Danimarka’daki kuzey Avrupa menseili bir sirketin Avrupa’ya sattig1 50.000 ton dana etinin

aslinda at eti olduguna dair DNA bulgular1 elde edilmistir (Holligan, 2013).

Gida zehirlenmesi kaynakli hastaliklardan dolay1 her sene 400.000 kisi 6lmektedir. Bu kisilerin
3.000 kadar1 ABD vatandasidir ve zehirlenme nedeniyle yapilan saglik harcamalarinin tutari
her sene milyarlarca dolar1 bulmaktadir. Gida tedarik zinciri ile ilgili yapilan sahteciliklerin
boyutu her sene 14 ile 15 milyar dolar arasinda zarara sebep olmaktadir. Tedarik zincirleri
sisteminde 30.000 kadar perakendeci, 1 milyon kadar tedarik¢i, 500 milyon kadar ¢ift¢i ve
diinyadaki tiim niifusu hesaba katarsak 7 milyardan fazla miisteri vardir. Bu kadar karmasik bir
sistemin giliven sorunu olmadan veri paylagimi yapabilmesi Blockchain sayesinde miimkiin

olmaktadir (McDermott, 2017).

Gida ticareti esnasinda kurulan tedarik zincirlerine taraf olanlarin kayitlarinin Blockchain

yapisi ile tutulmasi gidalarin gegmis kayitlarinin giivenligini saglamaktadir.

Diinyanin en biiyiik perakende sirketi olan Walmart, en iist seviyedeki 4 yoneticisinin imzasint
tagtyan bir mektubu 24 Eyliil 2018 tarihinde tiim tedarik¢ilerine géndermistir, génderilmis olan
mektup EK-1°de goriilmektedir. Bu mektupta, dogrudan tedarikgilerin 31 Ocak 2019’a kadar,
birden fazla tedarikg¢i tarafindan olusturulmus tedarik zincirleri ile iiriin tedarik edenlerin ise 30
Eyliil 2019°a kadar tiim tedarik siire¢lerini IBM ile yapilan is birligi sayesinde kurulmus olan

Blockchain sistemine kaydetme zorunlulugu getirilmistir (Laney, 2018).
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3. MALZEME VE YONTEM

Calismanin devaminda, Gida Tedarik Zinciri Yonetiminde yasanan sorunlarin Blockchain
teknolojisi kullanimi ile ¢6zlimii i¢in bir model gelistirilecektir. Olusturulan modelde; tedarikei,
tagimaci ve satig noktasindan olusan bir yapida, taginan tirlinlerin tasima kosullar1 esnasindaki
sicaklik kosullarinin kayit altina alinmasi ve tasima islemi sonucunda deger aligveriginin akilli

kontrat ile gergeklesmesini saglayacak olan Blockchain yapist kurgulanmaktadir.
3.1. BLOCKCHAIN CALISMA PLATFORMU

Gelistirilen uygulamanin ¢alisacagi platform olarak IBM Docker platformu iizerinde calisan

Hyperledger kayit sistemi tercih edilmistir.
3.1.1. Docker Platformu

Docker Platformu, IBM tarafindan yazilim gelistirme siire¢lerinde ihtiya¢ duyulan altyapilar

saglamak i¢in gelistirilmistir.

Containerized Applications

Host Operating System

Infrastructure

Sekil 3.1: Docker platform yapist (Docker, 2019).
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IBM tarafindan gelistirilmis olan Docker, Sekil 3.2°de gosterildigi gibi, Windows ve Mac OS
isletim sistemleri lizerinde kolayca kurulabilen ve ¢aligabilen, bir uygulamay1 ¢alistirmak igin
gerekli olan kod, sistem kiitiiphaneleri, 6nceden yapilandirilmis olmasi gereken ayarlar gibi tiim

Ozellikleri biinyesinde barindiran bir yazilim paketidir (Docker, 2019).

Arastirma kapsaminda Blockchain uygulamasi ¢alistirmak icin gerekli olan Docker
platformunu yerel bilgisayara indirmek i¢in gereken dosyaya ulasmada kullanilabilecek web

sitesinin adresi asagidaki gibidir:
https://www.docker.com/products/docker-desktop

Bu adreste hem Windows i¢in hem de Mac OS i¢in uygun kurulum dosyasi mevcuttur.
Uygulama Windows isletim sistemi ile gergeklestirilmistir. Docker platformu sadece Windows

10 Pro ya da Windows 10 Enterprise siiriimlerinde ¢alismaktadir. Diger Windows siiriimlerinde

calismamaktadir.
Q Product Support Company Partners ContactUs  Signin
idoc ker Why Docker? Products  Solutions  Customers  Resources Get Started

Docker Desktop

The preferred choice for millions of developers that are
building containerized applications

Download for Mac Download for Windows

Sekil 3.2: Docker kurulum dosyalarinin bulundugu web sitesi (Docker, Docker Desktop, 2019).


https://www.docker.com/products/docker-desktop
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Docker uygulamasini platform uygulamasini kurmak i¢in uygun olan dosya indirildikten sonra
calistiritlmasi yeterli olmaktadir. Kurulum tamamlandiktan sonra masaiistiine eklenen “Docker

Desktop” adli simge ¢ift tiklanarak Docker Platform ¢aligir hale getirilmelidir.

Sekil 3.3: Windows powershell ¢aligtiriimasi.

Docker kurulumu yaptiktan sonra calisma durumunu kontrol etmek i¢in Windows 10
penceresinin sol alt kdsesinde bulunan pencere simgesinin {istlinde farenin sag tusuna

basildiginda ¢ikan meniiden Windows PowerShell uygulamasi c¢alistiriimalidir.

Agcilacak olan Windows PowerShell ekraninda “Docker” yazip Enter tusuna bastiktan sonra
kurulmus olan Docker siirtimii ile ilgili bilgilerin gelmesi gerekmektedir. Versiyon bilgileri
gelmezse kurulum ile ilgili ya da igletim sistemi ile ilgili sorunlar1 gézden gecirerek ve Docker

sayfasinda bulunan yonergelere dikkat ederek kurulum islemi tekrar yapilmalhidir.
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3.1.2. Hyperledger Composer Playground

Docker kurulumu tamamlanip ¢alistigindan emin olduktan sonra Blockchain uygulamasinin
calistirilacagi Hyperledger Composer Playground uygulamasi kurulmalidir. Kurulum

islemlerinin adim adim anlatildig1 Docker Hub sayfasinin linki asagidaki gibidir:
https://hub.docker.com/t/hyperledger/composer-playground

Kurulumu yapmak i¢in web sayfasinda bulunan Docker komutu ¢alistirilmalidir. Bu ¢aligmanin
yapildigi tarihte ¢alistirilmasi gereken komut sekil 3.4’te bulunmaktadir. Docker ile ilgili stirliim
giincellestirmeleri sonrasinda komut setinde degisiklikler yapilmasi muhtemel oldugundan yeni
kurulum yapilacagi zaman Docker Hub sayfasindaki giincel Docker komutu kullanilmalidir.

Glincel komut: docker pull hyperledger/composer-playground seklindedir.

EX Windows PowerShell
P5 C:\Usersiflo> docker pull hyperledger/composer-playground

Sekil 3.4: Docker platform iizerine hyperledger composer playground kurulumu yapilmasi.

Sekil 3.4’te goriilen komutu yazdiktan sonra Hyperledger Composer Playground kurulumu
baslamakta ve gerekli olan tiim bilesenler serverdan indirilerek kurulmaktadir. Kurulum islemi
tamamlandiktan sonra yeni kurulmus olan Hyperledger Composer Playground uygulamasini

calistirmak i¢in yazilmasi gereken komut asagidaki gibidir:

docker run --name composer-playground --publish 8080:8080 --detach hyperledger/composer-
playground
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run --name co und --publish 8888:8888 --detach hyperledger/composer-playground
labc8as49as+2 Sbétad2tedefd

Sekil 3.5: Docker platform iizerine hyperledger composer playground g¢alistirilmasi.

Uygulamanin c¢alistirllmasindan sonra bilgisayarda bulunan internet gezgini programi
tizerinden platforma erisilebilmektedir. Bu calismada Google Chrome internet tarayici

programi kullanilmistir.

Hyperledger Composer Playground, uygulama gelistirmek ve test etmek icin tasarlanan bir
platformdur. Uygulamanin internet {izerinde calistirilacagi gercek uygulama ortami olan IBM
Blockchain {izerine yiiklenmesinden dnceki tiim ¢aligmalarin yerel bilgisayarda yapilmasina

imkan saglamaktadir.

Blockchain uygulamasi gelistirilirken, kullanim amacina goére networkiin yapisal planlamasi
olusturulmaktadir. Her Blockchain yapisi, kullanim amacia gore tasarlanmakta ve degisik
bilesenler igermektedir. Blockchain hangi amaca hizmet etmek iizere tasarlandiysa ona gore
daha ytiksek giivenlik ve hiz, daha fazla kimlik gizliligi, farkl1 yetki seviyelerinin ayarlanmasi
gibi sinirlar1 olmayan ¢esitlilikte 6zellik 6n plana ¢ikarilabilmekte ya da ihmal edilebilmektedir.
Bu nedenle bu ¢alismanin yapildig: tarihte, https://coinmarketcap.com/all/views/all/ adresinde

2.149 adet farkli Blockchain network yapis1 bulunmaktadir.

Blockchain yapisi iizerinde kayit edilen verilerin giivenliginin saglanmasi icin teknik agidan
giivenlik agigina meydan vermeyecek sekilde yiiksek giivenlikli ve dogru calisan kodlamalar
yapilmas1 gerekmektedir. Blockchain yapisinda kayit tutan uygulama gelistirmek herkes
tarafindan yapilabilmektedir. Ancak diinya c¢apinda genis kullanic1 kitleleri tarafindan
kullanilacak olan Blockchain yapilariin giivenligini saglamak i¢in profesyonel ekiplerce, uzun
caligmalar sonucunda giivenli uygulamalar gelistirilmektedir. Bu giivenli yapilar {izerinde
dileyen her kisi ya da kurum kendi ihtiyaglarina gére uygulamalar gelistirebilsin diye bulut
servis olarak sunulan hizmetler bulunmaktadir. Microsoft Azure Blockchain, SAP Hana, IBM
Blockchain gibi platformlar, kurumsal amaclar i¢in uygulama gelistirmek tizere hazirlanmig

olan ¢ok sayida segenekten birkaci olarak karsimiza ¢ikmaktadir.
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Her Blockchain yapisinin kendine 6zel mimari yapist bulunur. Bu calismada uygulama
gelistirmek amaciyla tercih edilen IBM Blockchain yapisina uygun mimaride Blockchain
network olusturmak ic¢in uyulmasi gereken kurallar bulunmaktadir. Gelistirilecek olan
uygulamanin yerel bilgisayarda denemelerinin yapilmast i¢in kullanilan Hyperledger
Composer Playground uygulamasi, IBM Blockchain i¢in gerekli olan mimari yapinin temel

bilesenlerini olugturmak i¢in hazir sablonlar sunmaktadir.

Hyperledger Composer Playground uygulamasinin c¢alistirilmasindan sonra Google Chrome
tizerinden adres ¢ubuguna http://localhost:8080/ yazilmalidir. Tiim bilesenler saglikli sekilde
calistyorsa Blockchain uygulamasi gelistirmek i¢in hazir oldugumuzu bildiren bir karsilama

ekrani agilmaktadir.

@ Docker Desktop for Mac X @ hyperledger/composer-; X v Hyperledger Composer X +

< C @ localhost8080/login % ¥ v BE O @

Welcome to Hyperledger Composer Playground!
i -

Ml

In this web sandbox, you can deploy, edit and test business network definitions. Have a play
and learn what Hyperledger Composer Playground is all about.

Let's Blockchain!

e‘-i-:,-f vhere to start

Sekil 3.6: Hyperledger composer playground karsilama sayfasi.

Karsilama ekraninin acilmasi ile Blockchain uygulamasi gelistirmek i¢in gereken tiim

hazirliklar tamamlanmis olmaktadir. Karsilama ekranindan sonra gelen sayfada yeni bir
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network olusturmak ya da daha 6nceden olusturulmus olan bir networke ait dosya i¢e alinarak

otomatik kurulum gerceklestirilmesi miimkiin olmaktadir.

Hyperledger Composer Playground

|\r‘|}x Business Networks Import Business Network Card Create Business Network Card

Connection: Web Browser =

Y

Lega GitHub Playground v0.20.8 Tutoria Docs Community

Sekil 3.7: Blockchain network olusturma sayfasi.

Yeni bir network olusturmak i¢in yukaridaki sekilde goriinen “Deploy a new business network”
butonu tiklanarak ekrana gelen seceneklerden uygun olan segilerek network olusturulmaktadir.
Bu asamada 6nceden hazirlanan sablonlar kullanilarak network olusturmak ya da tamamen bos

bir network olusturarak tiim tanimlamalar1 en bastan yapmak miimkiin olmaktadir.
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Hyperledger Composer Playground

€ vy wallet @ Mot sure where o sart? View our Playground tutorial

/N
¢ iv

The Hello World of Hyperledger Composer samples.

Deploy New Business Network

1. BASIC INFORMATION

usiness Network a name: b

Descrlbe what your Business Network will be
f basic-sample-network

The Hello World of

2. MODEL NETWORK STARTER TEMPLATE Choose a Business Network Definition to start with;

Choose a sample to play with. start a new project. or import your previous work

2 | HEEl =

Type
basicsample- | empty-business- Drop here to
network network upload or browse

Samples on npm

Y =m A, AR® 50 o

Sekil 3.8: Yeni blockchain network tanimlama sayfasi.

Yukaridaki sekilde goriilen yeni Blockchain network tanimlama sayfasinda tamamen bos bir
network tanimlama secenegi tercih edilerek gereken tiim tanimlamalar elle yapilabilecegi gibi
onceden hazirlanmig olan sablonlar kullanilarak yeni network tanimlamasi yapilabilmektedir.
Se¢im yapildiktan sonra sag tarafta bulunan mavi renkli “Deploy” butonu tiklanarak yeni

network olusturulmaktadir.

Hyperledger Composer Playground

My Business Networks Import Business Network Card Create Business Network Card

Connection: Web Browser

admin@basic-sample-network

basic-sample-network

Connect now =

Sekil 3.9: Yeni olusturulan blockchain network.

Yukaridaki sekilde goriildiigii gibi yeni Blockchain network olustugunda islem yapmak igin

“Connect now” linki tiklanarak network icerisine giris yapilmalidir.
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Web basic-sample-network Define Test

FILES About File README.md

About
README.md, package.json

Basic Sample Business Network
Model File
models/sample.cto

This is the "Hello World" of Hyperledger Composer samples, which demonstra

Script File . the core functionality of Hyperledger Composer by changing the value of an a
lib/sample.js
Access Control This business network defines:

permissions.acl
Participant SampleParticipant
Asset SampleAsset

i J
D addafie. & EXpoi Transaction SampleTransaction

PO ATEINEIWORK Event SampleEvent

SampleAssets are owned by a SampleParticipant, and the value property on
SampleAsset can be modified by submitting a SampleTransaction. The
To:  0.2.6deploy.0 # SampleTransaction emits a SampleEvent that notifies applications of the old

new values for each modified SampleAsset.
Deploy changes

Sekil 3.10: Calismaya hazir blockchain network.

From: 0.2.6-20180818002031

Yukaridaki sekilde goriildigli gibi “Define” ve “Test” adli iki adet sekme bulunmaktadir.
“Define” sekmesinin altinda tanimlamalar yapilmakta, “Test” sekmesinin altinda bulunan

sayfada tanimlamasi yapilan yeni Blockchain network deneme c¢aligsmasi yapilmaktadir.

Sayfa ilk ac¢ildiginda varsayilan olarak Define sekmesi agilmaktadir. Yeni tanimlanmis olan ve
mimarisi IBM Blockchain lizerinde ¢alismaya uygun olan bir Blockchain network yapisinda en
az 4 tiir dosya tanimlanmis olmalidir. Temel 4 tiir i¢in birer temel dosya Hyperledger Composer
Playground tarafindan olusturulur ve linkleri sayfanin sol tarafinda alt alta siralanir. Bu

dosyalar:

e About
e Model File
e Script File

e Access Control

basliklarinin altinda bulunmaktadir (Hyperledger, 2019).
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Use Composer to create a Business

Assets Transaction Access Query Network Definition, comprised of Model
Participants Functions Control Definitions (.cto), Seript (js), ACL (.acl) and Query
Transactions rules (.gry) files.
Model File Access Control Query File
.cto .acl qry

®
O
®

Ve D A Package up your Business Network
bna Definition and export it as an archive
(.bna file) ready to deploy it somewhere.

Use ID Cards (which include connection

Hyperledger Fabric Web Browser / Node.js
Cloud / Local Online profiles and credentials) to deploy your
Business Network Definition to a

distributed ledger.

Sekil 3.11: Hyperledger Composer Blockchain Yapisi (Hyperledger, 2019).

Yukaridaki sekilde goriildiigli gibi oncelikle Hyperledger Composer Playground {izerinde
Blockchain network ile ilgili tanimlamalar yapildiktan sonra tiim tanimlamalar uzantis1 “.bna”
olan Business Network Archive (BNA) dosyas1 haline getirildikten sonra bu dosya dagitik
defter yapisinda calistirilmak iizere Hyperledger Fabric ile yerel veya bulut ortaminda

calisabilir hale gelmektedir.

About bagliginin altinda README.md dosyasi bulunmaktadir. Bu dosyanin i¢ine Blockchain
network yapisinin hangi amagla kullanildigi, ne gibi islemlerin yapildig: ile ilgili aciklayic

bilgiler yazilmaktadir.

Model File bagliginin altinda dort dosyanin en Onemlisi ve omurgasi niteliginde olan,
Blockchain network mimarisinin temel tanimlamalarinin yapildigi dosya ya da dosyalar
bulunmaktadir. Bu dosyada Blockchain yapisindaki varliklar, katilimcilar ve islemler
tanimlanmaktadir. Model dosyalar1 birden fazla sayida olabilmektedir. Composer modelleme

dili ile yazilmaktadir (Hyperledger Composer Modeling Language, 2019).
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Script File bagliginin altinda sistemin islemesini saglayan ve uzantisi .js olan JavaScript
dosyalar1 bulunmaktadir. Akilli kontrat tanimlamalar1 bu alanda yer alan dosyalarda

yapilmaktadir (Hyperledger, Transaction Processor Functions, 2019).

Access Control basliginin altinda yetki kontrolii ile ilgili ayarlamalarin yapildigi, uzantisi .acl
olan dosya bulunmaktadir. Bir projede sadece 1 adet erisim kontrolii dosyas1 bulunmaktadir

(Hyperledger Composer Access Control Language, 2019).
3.2. GIDA TEDARIK ZiNCIiRINDE BLOCKCHAIN UYGULAMASI

Besinlerin tireticiden tiiketicinin masasindaki tabaga ulasana kadar gegen siireclerin tamaminda
sogutma mevcuttur. Boylelikle gidalar tazeligini ve lezzetini korumakta, gida bozulmasina
sebep olan bakterilerin liremesi, uygun 1s1 sartlarinin saglanmamasi ile miimkiin olmaktadir.
Geligmis tilkelerde gida maddelerinin %50’sinden fazlasi sogutulmus kosullarda satilmaktadir.
Gida tagimaciliginda kullanilan soguk zincir, gida iiretiminde kullanilan, hasat sonrasinda
iiretilen hammaddeden baslamakta ve tiiketilecek iiriin haline gelene kadar devam etmektedir

(Billiard, 2002).
3.2.1. Gida Tedarik Zincirinde Soguk Zincirin Onemi

Ulkemizde y1llik iiretilen sebze ve meyve iirlinlerinin miktari yaklasik olarak 49 milyon tondur.
Uretilen sebze ve meyvelerin yaklasik %30°u hasat edildikten sonra tiiketiciye ulasana kadar
gegen siirecte ziyan olmaktadir. Toplam ziyan miktarinin %75 kadart iiriinlerin uygun olmayan
1s1 kosullarinda nakledilmesi sebebi ile gerceklesmektedir. Bu hesaplama ile tiim ziyan olan
meyve ve sebze miktarin %22,5 kadar1 uygun olmayan sicaklik kosullarinda tagima sebebiyle
gerceklesmektedir. En iyimser rakamlarla bile kaybolan iiriin miktar1 yaklagik olarak 11 milyon
tondur. Bu miktar senelik toplam gida ihracatimizin 4 katina esittir. Ulkemizdeki sebze ve
meyve ticaretinin hacmi, bu sayilarin elde edildigi arastirmanin yapildig1 zamanda, yaklasik
100 milyar TL olarak belirlenmistir ve ziyan olan meyve ve sebzenin degeri 25 milyar TL

olmaktadir (izer, 2017).
3.2.2. Gida Giivenligi ve HACCP Standartlar

Gidalarin uygun sartlarda depolanmasi ve tasinmast ile ilgili caligmalar ilk defa 1960’11 yillarda

NASA astronotlari tarafindan tiiketilecek olan gidalarin giivenli kosullarda depolanmasi ve
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taginmasi i¢in yapilmis ve bu ¢alismalar sonucunda HACCP standartlari belirlenmistir. Sonraki
yillarda bu standartlar ABD’de ulusal olarak uygulanmaya baslanmistir. Giiniimiizde diinya
genelinde endiistriyel standartlar olarak kabul edilen HACCP standartlarina gére depolama ve

tasima yapilmaktadir (HACCP, 2003).

s - D
Uriinler varis noktasinda
Uriinler ideal sicaklikta Ugus veya gemi ile tagima apronda ve depodan
aretilir ve islenirler stirecinde ideal sicaklikta kamyona aktarma sirasinda
' saklama. disaridaki sicakliga maruz
kalabilir. (-5°C —50°C)
. / L S
~

Paketleme sirasinda oda Havalimaninda ya da

sicakliginda 1siva maruz limanda triinler farkli Dagitim igin depoda ideal
ka“far (ZDUCV—ADUC) sicakliklara maruz kalma. (- sicaklikta saklanirlar.
' 59C — 80°C)
- J
~
e 2

Tagima sirasinda digaridaki
Depolama agamasinda yine sicaklik. (-5°C —-50°C)
dogru sicaklikta saklanirlar.

Yerel diikkanlara tagima
sirasinda dis sicaklara maruz
kalinabilir. (-5°C -50°C)

J
- v . S
Havalimani veya Limana
Depolama tesisinin nakliye sirasinda sogutmal
digindaki sicaklik. (-5°C — konteyner ve ya
50°C) kamyonlarda ideal sicaklikta
tasima.

Sekil 3.12: Soguk zincir lojistik akis1 (Izer, 2017).

Yukaridaki sekilde goriildiigii gibi iiriinler, iiretildikleri yerlerden tiiketiciye ulastirilacaklari
yerel satig noktalarina ulasana kadar degisken sicaklik kosullarinda bulunmaktadirlar. Bu kadar
degisken sicaklik kosullarinda bulunan gidalarin son tiiketiciye ulasmadan dnce bozulmamasi
ve besleyici 6zelliklerini korumalari i¢in son derece titiz iklimlendirme ¢aligmalar1 yapilmasi
gerekmektedir. Iklimlendirme ¢alismalarinin siirekli olarak takip edilmesi, hayati risklerin

engellenebilmesi i¢in yliksek 6nem arz etmektedir.

Uriinlerin bozulmamasi icin HACCP standartlarmma gére depolama ve tasima esnasinda
uyulmasi gereken sicaklik sartlar1 belirlenmistir. Bu standartlara Saglik Bakanligi tarafindan

hazirlanmis olan HACCP El Kitabi’ndaki “Depolama, Tasima ve Dagitim Kosullar1” bashgi
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altinda ulasilabilmektedir. Aym kitap¢igin “Tasima (Nakliye) ve Dagitim” bashig1 altinda
ozellikle tasima esnasinda uyulmasi gereken kurallar tanimlanmaktadir (HACCP, 2003).

STANDART COOL

Kahvaltilik Gevrekler, |si Cikolata ve Grtinleri, Unlu
hassasiyeti olmayan tim Mamuller, Yumurta ve
paketli gida Grinler Tirevien

COLD FREEZE

Beyaz et ve et drliinlen, Kimmizi et Dondurulmus meyve sebze,
ve et Grtinler, Sit ve st Grinler, Dondurulmus et Grlinler, Deniz driinleri,
Sebze ve meyve (+12 “C'de olabilir) Hazir yemek, Dondurma (-26 °C),
Tereyad

Sekil 3.13: Tagima sicakliklarina gore bazi tiriinler (http://www.polarxp.com.tr/tasima/isi-derecesine-
gore-tasima.asp).

Yukaridaki sekilde goriildiigi gibi, gida tiirline gore tasima sicakliklar1 degismektedir.
Tasinmakta olan gidalarin sicaklik kosullarmin degismesi durumunda gidalar ya tasima
sirasinda bozulmakta ya tasimadan sonra son kullaniciya ulastirilacagi satis noktalarindaki raf
Oomiirleri kisalmakta ya da tiiketici tarafindan satin alinsa bile bu durumda gida zehirlenmelerine

sebep olabilmektedir.
3.2.3. Soguk TZ’de Yasanan Zorluklar

Gida tasimaciligi i¢in karayollarinda kullanilan soguk hava depolu biiyiik araglarinin tagima

kapasitesi tek katarli araglar i¢in 40 ton, ¢ift katarli araglar i¢in 80 ton civarinda olabilmektedir.

Tarim iirtinleri oncelikle giiney illerimizde olgunlasmakta ve tasinarak kuzey illerimizde
tiiketilmektedir. Yapilan piyasa aragtirmasina gore, bahar aylarinda son kullaniciya satis fiyati
25 TL/Kg ¢ilek meyvesini, 80 tonluk soguk hava deposunda tasiyan bir tirin yiikiiniin degeri 2
milyon TL tutmaktadir. Cilek yiiklii kamyonun giiney illerinden kuzey illerine ulagsmasi 2


http://www.polarxp.com.tr/tasima/isi-derecesine-gore-tasima.asp
http://www.polarxp.com.tr/tasima/isi-derecesine-gore-tasima.asp
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giinliik karayolu yolculugu ile miimkiin olmaktadir. Bu siire icerisinde olas1 bir teknik ariza
sebebi ile tagima aracinin soguk hava deposundaki sicakligin degismesi durumunda ¢ileklerin

bozulmasinin ekonomik degeri oldukca yiiksek kayiplar dogurmaktadir.

Giliniimiizde araglarin soguk hava depolarindaki sicaklik bilgileri internete bagli olan elektronik
Olcme araglari ile siirekli olarak takip edilmekte ve okunan sicaklik degerleri, tasimacilik yapan
sirketin bilgi sistemine ya da bu alanda uzmanlasmis olan bir bagka hizmet saglayici sirketin

merkezi bilgi sistemine kaydedilmektedir.

Mevcut ¢alisma seklinde herhangi bir anlagsmazlik olmasi durumunda, gidanin bozulmasi
sonucunda taraflardan birisinin zarara ugramasi halinde bozulan gidalarin tasimasini yapan
aragtan gelen sicaklik bilgilerinin gegmise doniik kayitlarinin degistirilmesi miimkiindiir ve bu

konu ile ilgili giiven verici bir ¢6ziim bulunmamaktadir.

Taraflar arasinda dogacak anlagmazliklarin hukuksal yollarla ¢6ziilmesi s6z konusu oldugunda
gecmise doniik kayitlarin kolayca degistirilmesi miimkiindiir. Tagima esnasinda aracin soguk
hava depolarinin sicaklik bilgileri merkezi bir depolama alanina kaydedildigi i¢in ve tedarik
zincirine dahil olan her tedarik¢i ile veriler anlik olarak paylasilmadigi icin gidalarin
bozulmasina ve kaybin yasanmasina sebep olan durumun hangi asamada ortaya ¢iktigini

kanitlamak imkansiz hale gelmektedir.
3.2.3.1. Modelin Uygulanmasi ve BC ile Coziim Gelistirilmesi

Tedarik zincirine dahil olan iireticiden {iriinii son kullaniciya ulastiran stipermarkete kadar her
asamada tirlinlin yolculugu ile ilgili kayitlarin Blockchain ile kurgulanmasi sayesinde iirliniin

gecmis hareketlerini takip etmek son derece kolay ve giivenli hale gelmektedir.

Boliim 2.4°te Blockchain Faydalar1 baslig: altinda detayli olarak agiklandig: gibi Blockchain
teknolojisi kullanilarak gelistirilen sistemlerde gegmiste yapilan kayitlarin degistirilmesi ya da
silinmesi miimkiin degildir. Boyle bir islemin yapilmasi durumunda blok zincirin biitiinligii
bozulmaktadir ve gegmis kayitlarin degistirildigi tespit edilebilmektedir. Bu 6zellik sayesinde
soguk zincir ile gida tasimacilig1 yapilmasi esnasinda kayit altina alinan sicaklik bilgilerinin

degistirilmemesi glivence altina alinmaktadir.
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Blockchain ile veri merkezi olmayan yapida, kurgulanan sisteme dahil edilen tim eslerde
kayitlarin bir kopyasi bulunacagindan tedarik zincirine dahil olan tiim taraflarin aralarinda veri
dogrulamasi yapabilmesi miimkiin olmaktadir. Eslerden birisinde kayitli olan verilerin
degistirilmesi durumunda diger eslerdeki dogru kayitlar referans alinarak kotii niyetle ya da

teknik aksaklik sonucu degismis olan kayitlar tespit edilebilmektedir.

Kayitlarin merkezi olmayan yapida olmasi sayesinde tedarik zincirindeki verileri denetlemekle
gorevli olan birimler tarafindan herhangi bir 6zel yetkiye ya da izne gerek kalmaksizin

denetlemeler yapilabilmektedir.

Tedarik zincirlerindeki her tiirlii maliyet, son tiiketiciye yiiksek fiyat olarak yansimaktadir. Bu
maliyetlerin en onemli kisimlarindan birisi de hi¢ siiphesiz denetleme giderleri nedeniyle
olugmaktadir. Blockchain teknolojisi sayesinde denetleme giderleri azalmakta bu da tiiketiciye

sunulan gida fiyatlarinin daha diisiik olmasini saglamaktadir.

Blockchain ile kurulan tedarik zinciri yonetim sistemlerinde, tasinan mallarin her hareketi
paylagimli kayit defteri ile gercek zamanli olarak kayit altina alindigindan tagima esnasindaki
tiim hareketler anlik olarak izlenebilmektedir. Gidalarin bozulmasina sebep olabilecek sekilde
bir durumun ortaya c¢iktiginda tedarik zincirindeki tiim taraflar bundan haberdar olmakta ve
gereken tedbirlerin alinmasi i¢in ¢alismalar yapilmasi saglanabilmektedir. Boylelikle zarar

ortaya ¢iktiktan sonra tazmin edilmesi yerine zararin ortaya ¢ikmasi dnlenmektedir.

Tedarik zincirlerinde iiriin hareketlerinin kayitlarini tutan merkezi hizmet saglayicilarin hizmeti
durdurmasi durumunda sistemin tamami zarar gérmektedir. Ancak kayitlarin Blockchain ile
dagitik yapida tutulmasi sayesinde taraflardan herhangi birisinin tedarik zincirinden ayrilmasi

durumunda biitiinliik bozulmamakta, isleyisin siirekliligi saglanmaktadir.
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Sekil 3.14: Uretimden tiiketiciye kadar tedarik zinciri (https://tech.ambrosus.com/).

Yukaridaki sekilde goriildiigii gibi iirtinler daha ciftlikten toplanma esnasinda kayit altina
alinmakta, tasima esnasindaki sicaklik bilgileri kaydedilmektedir. Uriinler yar1 mamul olarak
toplama noktalarina ulastiklarinda yine kayit olugmakta, islenip tiiketilmeye hazir {iriin haline
gelecekleri fabrikalara ulastiginda da kayit edilmektedir. Yart mamullerin islenmis tirlin haline
gelmesinden sonra tiiketilmeye hazir Uiriinlerin yine tasima araclari ile son kullaniciya ulagmak
lizere marketlere tasimasi esnasinda sicaklik bilgileri 6l¢iilmeye ve kayit altina alinmaya devam
edilmektedir. Marketlerden tiiketici tarafindan satin alinan {iriinlerin ge¢misteki hareketleri
tiikketici tarafindan goriintiilenebilmektedir. Boylelikle iiretimden tiiketime kadar gerceklesen

her hareket her an kayit altina alinabilmekte ve ihtiyac aninda goériintiilenmesi saglanmaktadir.


https://tech.ambrosus.com/
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3.2.3.2. Coziimiin Uygulanmasi

Ureticiden tiiketiciye ulasan iiriinlerin kayitlarinin Blockchain ortaminda kayit edildigi

uygulama Boliim 3.1.2°de anlatildig1 gibi Hyperledger Composer Playground ile tasarlanmustir.

Uygulamada, kurgulanan senaryoya gore Antalya’da bulunan iireticiden Istanbul’a muz

tasimasi yapilacaktir. Uretici ile tiiketici arasinda yapilan sozlesmeye gore asagidaki sartlar

belirlenmistir. Buna gore:

Tasiacak olan muzun miktar1 40.000 Kg olacaktir.

Tasima bedeli dahil olmak tizere 1 KG muzun fiyati1 10 TL olacaktir.

Kargo yola ¢iktiktan sonraki giin hedefe ulagmis olacaktir. Geciken kargo icin tiikketici
O6deme yapmaz.

Muz i¢in ideal tasima sicaklig1 14-17 derece arasinda degismektedir. Tasima esnasinda
sicaklik degerleri siirekli olarak IoT cihazlari ile okunacaktir.

Herhangi bir 6l¢iim aninda istenen sicaklik araligindan 1 derece diisiik sicaklik
Ol¢iilmesi durumunda her 1 KG muz i¢in 2 TL fiyat indirimi cezas1 uygulanacaktir.
Herhangi bir 6l¢iim aninda istenen sicaklik araligindan 1 derece yiiksek sicaklik

Ol¢iilmesi durumunda her 1 KG muz i¢in 1 TL fiyat indirimi cezas1 uygulanacaktir.

Gidalarin taginmasi esnasinda, tagima aracindaki depolama alaninin i¢inde bulunan gidalarin

yaninda sicaklik 6l¢iimii yapan endiistriyel termometre bulunur. IoT tiirlindeki bu cihazlarla

Olctilen sicaklik degerleri mobil internet baglantisi ile veri isleme merkezine iletilir ve buradan

Blockchain ortamina aktarilmaktadir. Boylelikle tiim esler tasima esnasinda olusan sicaklik

degisimlerini aninda ve gercek zamanl olarak takip edebilmektedir.

Yukarida anlatilan senaryoya gore kurgulanan sistem Acme sirketi adi ile asagidaki gibi

kodlanmaktadir:
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Uretici Tanima:

Uretici tammminim yapildig: kisimda iireticinin mail adresi ile {ilke ya da sehir bilgisi tanimlar
yapilmaktadir. Farkli kurgular i¢in gerekli oldugu kadar farkli bilgi alan1 eklenebilmektedir.
Ureticinin finansal durumu bilgisi “accountBalance” degiskeni ile kayit edilir. Alisveris

yapildikca bu deger degismektedir.
{"$class": "org.acme.shipping.perishable.Grower",
"email": "uretici@email.com",
"address": {
"$class": "org.acme.shipping.perishable. Address",
"country": "Antalya"},

"accountBalance": 0}

Tiiketici Tanimi:

Tiiketici tanim1 yapilirken tiiketicinin mail adresi, lilke ya da sehir bilgisi tanimlanmaktadir.
Tiketicinin finansal durumu bilgisi “accountBalance” degiskeni ile kayit edilir. Aligveris

yapildikca bu deger degismektedir.
{"$class": "org.acme.shipping.perishable.Importer",

"email": "tuketici@email.com",
"address": {
"$class": "org.acme.shipping.perishable. Address",

"country": "Istanbul"},

"accountBalance": 0}
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Akilli Kontrat

Kontrat tanimlamasi yapilirken kontratin tanimlayict bilgisi “contractld” degigkeni ile
belirtilmektedir. Kontratla iligkili olan iiretici, tastyic1 ve tiiketici tanimlart yapilmaktadir.
Uriinlerin tiiketiciye teslim edilmesi gereken tarih ve saat bilgisi “arrivalDateTime”, kontrata
konu olan {iriiniin birim fiyat1 “unitPrice” degiskeni ile tanimlanmaktadir. Tagimasi yapilan
tirtiniin izin verilen en diisiik/yiiksek sicaklik limitleri “minTemperature” ve “maxTemperature”
degiskenleri ile tanimlanmaktadir. Anlagsmaya gore izin verilen en diisiik sicakliktan daha asag1
sicaklik degeri olugsmasi1 durumunda uygulanacak ceza ve en yiiksek sicaklik degerinden daha
yukart olmasit durumunda uygulanacak ceza tutarlar1 “minPenaltyFactor” ve

“maxPenaltyFactor” degiskenleri ile tanimlanmaktadir.

{ "$class": "org.acme.shipping.perishable.Contract",
"contractld": "CON_001",
"grower": "resource:org.acme.shipping.perishable. Grower#uretici@email.com",
"shipper": "resource:org.acme.shipping.perishable.Shipper#shipper@email.com",
"importer": "resource:org.acme.shipping.perishable.Importer#tuketici@email.com",
"arrivalDateTime": "2019-05-09T10:39:23.347Z",
"unitPrice": 10,
"measureUnit": kg,
"priceUnit": TL,
"minTemperature": 14,
"maxTemperature": 17,

"minPenaltyFactor": 2,

"maxPenaltyFactor": 1}
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Kargo Tanimi

Tasimaya konu olan kargonun tanimlayici bilgisi “shipmentld” degiskeni ile kaydedilmektedir.
Tasinan malin cinsi “type” degiskeni ile tanimlanmaktadir. Taginan malin miktar1 “unitCount”

degiskeni ile kaydedilmektedir.

{"$class": "org.acme.shipping.perishable.Shipment",
"shipmentld": "Kargo 001",
"type": "Muz",
"status": "IN_TRANSIT",
"unitCount": 40000,

"contract": "resource:org.acme.shipping.perishable.Contract#CON 001"}

Yapilan bu tanimlamalara gore sicaklik derecesi okuma islemi yapilarak bu bilgilerin kargoya

eklenmesi saglanmustir.

Submit Transaction

e TemperatureReading w

"sclass": "org.acme.shipping.perishable.TemperatureReading",
"centigrade": 14,

"shipment":
"resource:org.acme.shipping.perishable.Shipment#Kargo_8e1"

}

Sekil 3.15: Sicaklik bilgisi okunur ve kaydedilir.
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Yukaridaki sekilde goriildiigii gibi sicaklik bilgisi 14 derece olarak okunmus ve “Kargo 001”
adli kargoya kayit edilmistir.

Submit Transaction

pe ShipmentReceived v

"Sclass": "org.acme.shipping.perishable.ShipmentReceived”,

"shipment":
“resource:org.acme.shipping.perishable.Shipment#Kargu_ﬂ@lr

H

Sekil 3.16: Kargonun kabul edilmesi.

Yukaridaki sekilde kargonun kabul edilmesi islemi yapilmaktadir. Kullanilan platformda
verilerin girilmesi igin JSON formlar kullamilmaktadir. islem yapilacak olan kargo bilgisinin
kaydedildigi degisken bilgisi “Shipment#” degiskeninden sonra “Kargo 001” seklinde

yazilmalidir.

Adding temperature 14 to shipment Kargo 881

Received at: Wed May 88 2019 14:86:15 GMT+83e@ (GMT+83:88)

act arrivalDateTime: Thu May @9 2819 13:39:23 GMT+2308 (GMT+@3:88)
Lowest temp reading: 14

Highest temp reading: 14

Payout: |480282

Grower: ureticifemail.com new balance:| 400008 I

Importer: tuketicifemail.com new balance: [-488288

Sekil 3.17: Tasima sonucunda 6deme gerceklesmistir.

“Kargo 001 adli kargonun kabul kaydi yapilmakta ve bu kabul kaydina gore iiretici ile tiiketici

arasindaki bakiye transferi ger¢eklesmektedir. Sicaklik degerleri izin verilen alt ve iist limitleri
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geemedigi i¢in licrette herhangi bir ceza islemi uygulanmaksizin 40.000 Kg muz iicreti, birim
fiyat: olan 10 TL ile carpilmis ve 400.000 TL’lik 6deme yapilmustir. Islem sonucunda iireticinin
bakiyesi islemin baginda 0 (sifir) oldugu halde islem sonunda 400.000 olmustur. Tiiketicinin
bakiyesi de iireticiye yaptig1 6deme sonucunda 400.000 TL olarak kaydedilmistir. Tiiketicinin

O6demeyi banka iizerinden yapabilmek i¢in yeterli bakiyesinin oldugu kabul edilmistir.

Baska bir kargo tasimasinda sicaklik degeri 10 derece olarak dl¢iilmektedir. Bu durumda izin
verilen sicaklik degerinden 4 derecelik diisiis goriilmiistiir. Kontrata gore her 1 derece diisiiste
2 TL fiyat indirimi oldugundan 4 derece diisiik sicaklik degeri i¢in birim fiyattan 8 TL indirim
yapilmustir. 1 KG Muz fiyati1 2 TL’den hesap edilerek gergeklesen 6deme 40.000 KG Muz igin
80.000 TL dir.

Omek uygulamada goriinen kargo ismi Kargo 001 degiskendir ve her farkli kargoda
Kargo 002, Kargo 003 seklinde degismektedir. Uriinii transfer etme ile ilgili sorumluluk
uretici Uzerindedir. Teslimat tarihi, kontratta tanimlanan tarihten sonra olursa Uriiniin

bozuldugu kabul edilmekte ve ddeme yapilmamaktadir.

Adding |temperature 18 Jto shipment Kargo_ 88l

Received at: Sat May 11 2819 13:1@:85 GMT+2308
(GMT+83:88)

Contract arrivalDateTime: Sun May 12 2819 13:39:23
GMT+8388 (GMT+083:88)

Lowest temp reading: 1@

Highest temp reading: 1@

Min temp penalty: 8
Payout: 26868

Grower: uretici@email.com new balance: 430008

Importer: tuketici@email.com new balance: -45282@

Sekil 3.18: izin verilenden diisiik sicaklik degeri igin ceza uygulamast.
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Yukaridaki sekilde goriildiigii gibi kontrat ihlaline uygulanan cezadan sonra tiiketici, lireticiye
80.000 TL daha borglanmistir. Son bakiye durumunda iiretici 480.000 TL alacakli ve tiiketici
480.000 TL borgludur.

Baska bir transferde sicaklik degeri 18 derece olarak dlgiilmektedir. Bu durumda izin verilen
sicaklik degerinden 1 derece fazla sicaklik olusmustur. Her 1 derece i¢in fiyatta 1 TL indirim
uygulanacagindan {iriiniin fiyat1 9 TL olarak hesaplanmakta ve 40.000 KG iiriin fiyat1 360.000
TL olarak 6denmektedir.

Contract arrivalDateTime: Sun May 12 2019 13:39:23
GMT+8388 (GMT+83:08@)

Lowest temp reading: 18

Highest temp reading: 18

temp penalty: 1

Payout: 360088
Grower: uretici@emalil.com new balance: |348808

Importer: tuketici@email.com new balance: |- 342008

Sekil 3.19: Sicaklik limitinin iistiine ¢ikilmasi durumunda uygulanan ceza.

Yukaridaki sekilde goriildiigii gibi 360.000 TL 6deme bilgisi hesaplanmis ve son bakiye, 6nceki
bakiyelerle toplanarak iiretici bakiyesi 840.000 TL; tiiketici bakiyesi -840.000 TL olarak

hesaplanmustir.

Degisik sicaklik bilgilerine gore gergeklesen transfer degerleri asagidaki tabloda goriildigii
gibidir.

Tablo 3.1: Okunan sicakliklara gore transfer bilgisi.

Yiiksek Dusik Ceza

Birim Sicakhk Sicakhk Okunan Sicakhk Sicakhk Sicakhk Sonrasi
Transfer Fiyati Miktar Ust Alt Sicaklik Farki  Cezasi(TL) Cezasi (TL) Fiyat Odeme  Uretici Bakiyesi Tiiketici Bakiyesi
Transfer 1 10 40000 17 14 14 0 0 0 10 400000 400000 -400000
Transfer 2 10 40000 17 14 10 4 0 8 2 80000 480000 -480000

Transfer 3 10 40000 17 14 18 1 1 0 9 360000 840000 -840000
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Yukaridaki tabloda farkli sicaklik bilgilerine gore akilli kontratin isletilmesi ile hesaplanan borg

ve alacaklar goriilmektedir. Gergeklesen 3 adet transfer:

e Birincisinde, anlasmaya gore 14-17 derece olmasi gereken sicaklik degerine uygun

olarak 14 derecede tasima gerceklestirilmis ve herhangi bir ceza uygulanmamastir.
Ikinci transferde sicaklik degeri 10 dereceye diistiigii icin 4 derece sicaklik farkindan
dolay1 Kg basma 8 TL ceza uygulanmis ve 6denmesi gereken iicret 320.000 TL daha
diisiik olup sadece 80.000 TL 6deme gergeklesmistir.

Son transferde sicaklik degeri olmasi gerekenden 1 derece fazla oldugu icin 40.000 TL

ceza uygulanmistir.

Sicaklik ve transfer bilgileri Blockchain bloklari halinde kaydedilmektedir. Hyperledger

Composer Playground iizerinde islemlerin listesi goriilebilmektedir.

Web tzy-uygulama Define  Test admin v

Importer

shipper

ASSETS

Contract

shipment

TRANSAC

Date, Time Entry Type Participant

2019-05-11, 15:09:38 ShipmentReceived admin (NetworkAdmin) view record

2019-05-11, 15:09:10 UpdateAsset admin (NetworkAdmin) view record

2019-05-11, 13:10:05 ShipmentReceived admin (NetworkAdmin) view record

\\\\\

2019-05-11, 13:09:54 TemperatureReading admin (NetworkAdmin) view record

2019-05-11, 13:09:26 UpdateAsset admin (NetworkAdmin) view record

_ 201905-11,13:07:48 ShipmentReceived admin (NetworkAdmin) view record
Submit Transaction

2019-05-11, 13:07:31 UpdateAsset admin (NetworkAdmin) view record

2019-05-11, 13:07:05 ShipmentReceived admin (NetworkAdmin) view record

Sekil 3.20: Islem ge¢misi.

Yukaridaki sekilde gecmiste gerceklesmis olan sicaklik okumast ya da kargo kabul kayitlari

goriilmektedir. En sagda bulunan “view record” linki kullanilarak kayitlarin detaylarina

ulasilabilmektedir.
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Historian Record

Transaction Events (D)

{
"Sclass": “org.acme.shipping.perishable.ShipmentReceived”,
"shipment":

"resource:org.acme.shipping.perishable.Shipment#Kargo_8e1",
"transactionId": "d8b44372-8241-4e26-550e-el12d476164e3",
"timestamp": "2019-85-11T12:89:38.752Z"

Sekil 3.21: Gegmisteki kayitlardan birisine ait detay bilgisi.

Yukaridaki sekilde kargo kabul edildiginde olusan kayit goriilmektedir. Olusan kaydin tekil
tanimlayici bilgisi “transactionld” degiskeninde goriilmektedir. Kargonun kabul edildigi zaman

bilgisi tam olarak saniyesine kadar detayl sekli ile “timestamp” alaninda kayit edilmektedir.

Buradaki transferlere ait bilgiler, Boliim 2.2°’de “Blockchain Yapis1” basligi altinda detayli

olarak anlatilan “Data” alanina kaydedilmektedir.

Hyperledger Composer Playground platformunda kayitlarin  depolanacagi bloklarin
olusturulmasi i¢in madencilik ¢caligmasi yapilmamaktadir. IBM tarafindan altyapisi saglanan bu
network yapisinda veriler dagitik defter kaydi ile tiim esler arasinda paylagilmakta ve sisteme
dahil olan her es, Bolim 3.1.2°de anlatilan “Access Control” dosyasi ile verilen yetkiler
dogrultusunda yeni bloklar olusturabilir ya da sadece olusturulan bloklar igerisindeki kayitlar

okuyabilmektedir.
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4. BULGULAR

Diinya genelinde her yil sadece gida zehirlenmesinden 400.000 kisi 6lmektedir. Bu konu ile
ilgili detayl bilgiler “2.6.4 Gida Tedarik Zincirinde Yasanan Problemler ve Blockchain
Teknolojisi” bagliginin altinda incelenmistir. Herhangi bir gidadan kaynaklanan zehirlenmenin
sebebinin tespit edilmesi i¢in yapilan caligmalarda gidanin nereden geldigi, tasima ve depolama
esnasindaki sartlarinin ne oldugu ile ilgili kayitlara ulagmaya ¢alisilirken kaybolan zamanda

yeni zehirlenmeler ve can kayiplar1 olusabilmektedir.

Ornegin detaylar1 “2.6.4 Gida Tedarik Zincirinde Yasanan Problemler ve Blockchain
Teknolojisi” boliimiinde anlatildigr gibi 2013 yilinda yapilan bir arastirmada Danimarka’da
2011 senesinde satilan etlerle ilgili aragtirmaya gore 50.000 ton dana etinin aslinda at eti
olduguna dair DNA bulgularina rastlanmistir. Arastirma ¢alismalar1 2013 yilinda yayimlanmis
ancak et satis1 2011 senesinde gerceklesmistir. Sonuglarin ¢gikmasina kadar gegen 2 senelik siire

icinde piyasaya dana eti diye sunulan at etleri insanlar tarafindan tiiketilmistir (Holligan, 2013).

Gida tagimacili@i esnasinda gidalarin bozulmasima sebep olabilecek baslica unsur gidalarin
uygun sicaklik sartlarinda tasinmamasindan kaynaklanmaktadir. Yapilan arastirmalar
neticesinde, lilkemizde liretilen yaklasik 49 milyon ton meyve ve sebzenin yaklasik %30’ unun
tasima esnasinda israf edildigi tespit edilmistir. Bu kayip iilkemizin ihrag ettigi toplam sebze ve
meyve miktarinin 4 katindan daha fazladir. Bu konu ile ilgili ayrintili bilgilere “3.2.1 Gida

Tedarik Zincirinde Soguk Zincirin Onem” baslig1 altinda detayli olarak yer verilmistir.

Sigortacilik hizmetleri ile gida tasimaciliginda ugranan zararlarin karsilanmasi ile ilgili
tedbirler alinmaktadir. Ancak yapilan sigorta anlagmalarinin sartlar1 ile zararin ortaya
ctkmasinin sebebi arasindaki iligkinin tespit edilmesi konusunda uyusmazliklarin yasanmasi
miimkiindiir. Bu durumda hukuksal yollara bagvurulmasi halinde 6zellikle iiretici agisindan
ortaya ¢ikacak zaman kayiplar1 sebebi ile sigortadan alinacak ekonomik kaynaklarin vaktinde
alimamamasi sonucunda sonraki senenin iiretiminde aksamalarin meydana gelmesi miimkiin

olmaktadir.

Gida tasimacilifinda yasanan kayiplarin 6nlenmesi i¢in Blockchain teknolojisi kullanilarak

tirtinlerin kayit altina alinmasi sayesinde taginan tirlinlerin bozulmasina sebep olacak sicaklik
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degisimi ortaya ¢iktig1 anda anlagsma sartlari ile ilgili tetikleme mekanizmasinin aninda

baslamasi saglanmaktadir.

Blockchain teknolojisinin boliim “2.4 BLOCKCHAIN TEKNOLOJISININ SAGLAYACAGI
FAYDALAR?” baslig1 altinda anlatilan faydalar1 sayesinde gida tasimaciligi esnasinda yapilan
tasima bilgileri irlinlin tasinmasi1 esnasinda okunan sicaklik bilgilerinin anlagmazliga yer
vermeyecek sekilde ve gegmisteki okuma bilgilerinin degistirilemeyecegi sekilde kayit altina
alinmas1 miimkiin olmaktadir. Gida tagimacilig1 esnasinda is birligi yapan tiim birimler, taginan

tirtin ile ilgili bilgilere aninda ulasabildigi i¢in seffaflik saglanmaktadir.

Blockchain teknolojisinin  sundugu yiiksek giivenlik sayesinde ge¢mis kayitlar
degistirilememesi, tasinan {rilinlerin sicaklik kayitlarimin gergekgeiligi ile ilgili herhangi bir
siipheye yer birakmamaktadir. Tasima esnasindaki {riinlerin sicaklik bilgileri denetleme
birimleri tarafindan her an erisilebilir oldugundan ge¢mis kayitlara herhangi bir anda saniyeler

ya da dakikalarla i¢erisinde ulasilabilmektedir.

Tedarik zincirlerine dahil olan depolama, nakliye, denetleme, finansal islemler, sigorta
birimleri gibi tiim taraflar aym1 verilere kolayca ulasarak etkili is birligi igerisinde
calisabilmektedir. Bu kadar ¢ok sayida farkli birimin is birligi igerisinde ¢aligabilmesinin
Blockchain teknolojisine alternatif olan bilgi sistemleri ile kullanilmasi durumunda ortaya
cikan altyapr maliyetleri Blockchain teknolojisinin maliyetleri ile kiyaslanamayacak kadar

yiiksek olmaktadir.

Tiim bu kriterler géz ©Oniinde bulunduruldugunda “URUNLERIN TEDARIKCIDEN
TUKETICIYE ULASMASINI TAKIP EDECEK BIR BLOK ZINCIRI SISTEMININ
TASARLANMASI” 6nerisi ile ortaya ¢ikarilan sistemin sagladig faydalar:

e (ida tasimaciliginda tiriinlerin tasima sartlart nedeni ile bozulmasi son derece yiiksek
bir hizla tespit edilmistir.

e Bozulan gidalarin taginacagi hedef giizergahlarda gida eksikligi yasanmamasi igin
gereken Onlemlerin alinmasi adina gerekli tetikleme mekanizmalarinin isletilmesi
miimkiin olmustur.

e Sigortacilik siire¢lerinin ¢ok hizli isletilerek {ireticinin magdur edilmemesi

saglanabilmektedir.
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e Bozulan irlinler tiiketiciye sunulmadan imha siireci baglatildigr i¢in halk sagligi
korunmustur.

e Uriinlerin bozulmas: ile ilgili arastirma siireglerine gerek kalmadigindan insan is giicii
tasarrufu saglanmistir.

e (ida tagimaciliginda olmasi gereken kriterlere uygun hizmet vermeyen tagimacilarin
tespit edilmesi saglanmstir.

e Lojistik hizmetlerini anlagsmalara uygun sekilde gerceklestiren sirketlerin hizmet
kalitesinin ortaya ¢ikmasina hizmet ettiginden dolay1 lojistik sektoriiniin gelismesine

katk1 saglamistir.

Blockchain teknolojilerinin tedarik zinciri yonetiminde saglayacagi faydalar bu arastirmada

yazilanlardan ¢ok daha fazla olacaktir.
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5. TARTISMA VE SONUC

Bu arastirmada, Tedarik Zinciri Yonetiminde (TZY) yasanan zorluklarin Blockchain

teknolojisi kullanilarak ¢oziilmesi ile ilgili bir 6neri sunulmustur.

Blockchain teknolojisinin ¢ok farkli sektorlerdeki is yapma sekillerini yeniden yapilandiracag:
ve ig yapma sekillerine hem seffaflik hem de hiz kazandiracagi ile ilgili ¢esitli ongoriiler mevcut
olup bu konularla ilgili ¢aligmalar yapilmaktadir. Ulkemizde Blockchain ile ilgili yapilan
bilimsel ¢aligmalar incelendiginde sadece Blockchain’in ne oldugu ya da nasil bir teknoloji
oldugu ile ilgili az sayida akademik caligma mevcuttur. Ozellikle bir alandaki sorunlar

cozmeye yonelik caligmalar heniiz mevcut degildir.

Bu caligmada, hem Tedarik Zinciri Yonetimi alaninda seffaflik saglamak ve is ortaminda etkili
is birlikleri gelistirmek adina Blockchain teknolojisinin getirecegi faydalar incelenmis hem de

bilimsel literatiire katkida bulunmak amag¢lanmustir.

Aragtirmanin ilk boliimiinde Blockchain kavraminin ortaya c¢ikmasini saglayan Bitcoin
teknolojisi anlatilmistir. Blockchain teknolojisinin ilk defa kullanildigi alan olan Bitcoin
teknolojisinin ne oldugu ve yiiksek giivenlikli olmasini saglayan teknik yonleri hakkinda
ayrintilt  bilgilere yer verilmistir. Blockchain teknolojisinde verilerin degistirilmesini
engellemede en 6nemli 6zellik olan kriptografi hakkinda bilgilere yer verilmistir. Bilgilerin
kaydedildigi bloklar1 birbirine baglamak i¢in kullanilan Hash fonksiyonu ve Bitcoin
teknolojisinin ¢aligmasi i¢in gerekli olan ciizdan, mempool, madencilik, zorluk seviyesi gibi

kavramlar agiklanmistir.

Deger aligverisi i¢in kurgulanmis olan Bitcoin yapisindan daha ileri bir teknoloji olan ve sadece
deger transferi kayitlarimi tutmaktan 6te Blockchain {izerinde akilli kontratlarin ¢aligmasini
saglayarak herhangi bir otorite olmaksizin hiyerarsik bir yapinin ¢aligmasini miimkiin hale
getiren, dagitik yapidaki kendiliginden calisan organizasyonlarin (DAO) ortaya ¢ikmasina

imkan taniyacak Ethereum teknolojisi ve akilli kontrat hakkinda bilgilere yer verilmistir.

Calismanin devaminda Blockchain teknolojisi tarafindan saglanan 10 Onemli fayda
aciklanmistir. Blockchain teknolojisinin sagladigi faydalarin uygulanmasi sayesinde dontisiim
yasanmasi1 beklenen 50 farkli sektor hakkinda bilgilere yer verilmistir. Doniisiim yaganmasi

beklenen ve global pazarda uygulama drnekleri bulunan sektorlerden birisi de Tedarik Zinciri
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Yonetimi (TZY) oldugundan, 6zellikle TZY’de yasanan zorluklara yer verilmis ve bu

zorluklarin ¢dzililmesi i¢in Blockchain tarafindan saglanan faydalara odaklanilmstir.

.....

odaklanilmistir. Gida tasimaciliginda uyulmasi gereken uluslararasi kriterler hakkinda bilgiler
saglandiktan sonra bu kriterlere uygun tasimacilik yapilmasi i¢cin Blockchain tarafindan

saglanan faydalara deginilmistir.

Calismanin son kisminda kavramsal ispat saglamak amaciyla bir Blockchain teknolojisi ile

gelistirilen bir uygulama 6rnegi sunulmustur.
5.1. ONERILER

Blockchain teknolojilerinin is yapma sekillerine dahil edilmesi i¢in konu ile ilgili bilgi
sistemleri uzmanlarinin yetigmesi ve ¢Oziimlerin tasarlamasi ihtiyacit bulunmaktadir.
Blockchain teknolojileri ile doniisiim yasanabilecek alanlar bu ¢alismanin “BLOCKCHAIN
ILE DONUSUM?” bashiginin altinda agiklanmaktadir. Bu alanlarda yapilabilecek calismalar
sayesinde merkezi olmayan yapilarda ¢alisan yeni dijital is yapilar1 insa edilecektir. Bu
yapilarin c¢aligmasi icin herhangi bir merkezi otorite ya da yetkili birim olmayacagindan,
adaletli ve planlandig1 amaca hizmet eden sistemlerle insan hatasina ya da kotli niyete bagl

olmayan is yapma sekillerinin ortaya ¢ikmasi saglanabilir.

Konu ile ilgili calismalar yapmak isteyen arastirmacilarin 6ncelikle ¢oziim iiretmek istedikleri
alanlardaki sorunlarin olast sebeplerini tespit etmeleri ve bu sebeplerin Blockchain

teknolojisinin sagladig faydalarla ¢oziilebilme olasiliklarini aragtirmalar1 gerekmektedir.

Sagladig1 tiim faydali 6zelliklerine ragmen Blockchain teknolojisi tek basina bir ¢6ziim
getirmemektedir. Coziim liretilebilmesi icin, baska bilgi sistemlerine destekleyici bir fonksiyon
olarak entegre edilmesi gerekmektedir. Bu nedenle sistem analizi ve tasarimi caligsmalari
yaparken Blockchain teknolojisini kullanmay1 gerektiren sistemlerin “gereklilik analizleri” son
derece detayli olarak yapilmalidir. Blockchain teknolojisi kullanan sitemlerin tercih edilmesi
icin, Blockchain tarafindan saglanan avantajlarin ihtiya¢ olmasi durumunda ¢6ziim tasarimina
Blockchain dahil edilmelidir. Sirketlerin kendi isleyisleri ile ilgili caligsmalarda kullanilan bilgi
sistemlerinin tasarimi asamasinda Blockchain kullanilmasi bir ihtiyag olmamaktadir.

Sirketlerin kendi i¢ isleyislerinde, ¢cogu durumda merkezi veri tabanlarinin kullanildigi bilgi
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sistemleri ¢oziim liretebilmektedir. Bununla birlikte ¢alisan sayis1 yiizbinlerce kisiyi bulan ¢ok
uluslu sirketlerde, birimler arasinda giiven iliskisinin kurulmasinin zor oldugu ve ek kontrol
sistemlerinin gerekli oldugu durumlarda Blockchain teknolojileri kullanilarak olusturulan

sistemler, glivenlik ve seffaflik ihtiyacini karsilamak i¢in ¢oziim olarak kullanilabilmektedir.
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EKLER

EK 1. Walmart tarafindan tedarik¢ilere gonderilmis olan mektup

Food Traceability Initiative
Fresh Leafy Greens

Walmart ;< s

September 24, 2018

Dear Leafy Greens Supplier,

AtWalmart, we are committed to providing our customers with safe, affordable foods. As food safety s a
shared responsibility, one way in which we achieve this is through collaboration with our suppliers.

That's why Walmart is today announcing a new, blockchain-enabled Walmart Food Traceability Initiative that
willincrease transparency in the food system and create shared value for the entire leafy green farm to
table continuum.

As you know, while fresh leafy greens are overwhelmingly safe when you consider per capita consumption
rates and they are an important and healthy part of a person’s diet, unfortunately, over the past decade,
there have been multiple high profile recalls and outbreaks associated with these types of products. In fact,
this year, the United States experienced a large, multistate outbreak of E coli O157:H7 linked to romaine
lettuce. Allin all, the outbreak resulted in 210 confirmed cases, caused 96 hospitalizations, and tragically 5
deaths. Although the FDA and CDHC were able to inform consumers, producers, and retailers that the
romaine lettuce associated with illnesses came from the Yuma growing region, in general, health officials
and industry professionals were unable to quickly determina which lots were affected and which were not.
This resulted in millions of bags and heads of romaine lettuce having to be removed from the market place
and a loss of consumer confidence in romaine lettuce, regardless of growing region, as well as negatively
affecting the economic livelihood of many, including farmers.

‘Walmart believes the current one-step up and one-step back model of food traceability is outdated for the
21 Century and that by, working together, we can do better. There is no question that there is a strong
public-health and business-case for enhanced food traceability. By quickly tracing leafy greens back to
source during an outbreak using recent advances in new and emerging technologies, impacts to human
health can be minimized, health officials can conduct rapid and mere thorough root cause analysis to inform
future prevention efforts, and the implication and associated- losses of unaffected products that are
inaccurately linked to an outbreak can be avoided.

Cwer the past 1B moenths, Walmart has piloted new technology in collaboration with numerous suppliers and
IBM and we have demonstrated that meaningful enhancements to food traceability is possible. Using the
IBM Food Trust network that relies on blockchain technology, we have shown that we can reduce the
amount of time it takes to track a food item from a Walmart Store back to source in seconds, as compared
to days or sometimes weeks.

Walmart > <

2088 Walmart Inc.
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As part of our new Walmart Food Traceabllity Initlative:

All fresh leafy greens suppliers are expected to be able to trace their products back to farm(s) (by
preduction lot) in seconds — not days. To do this, suppliers will be required to capture digital, end-to-end
traceability event information using the |1BM Food Trust network.

We understand that this may require you to work with your suppliers too. Therefore, we are allowing this
requirement to be met in two phases.
1. Direct Suppliers - our direct suppliers are required to conform to one-step back traceability on the
blockchain network by Jan 31, 2019,
2. End-to-End - thereafter, our suppliers are expected to work within their vertical systems or with
their suppliers to enable end-to-end traceability back to farm by September 30, 2019,

To assist you in meeting this new Walmart business requirement, we have worked closely with 1BM and other
food companies to create a user-friendly, low- cost, blockchain-enabled traceability solution that meets our
requirements and creates shared value for the entire leafy green farm to table continuum.

To get started, you can follow instructions found at hitp:/fibm.com/food/getstarted and select the on-
boarding option and participation module that is right for you. In addition, Walmart and IBM will post a
series of pre-recorded webinars to explain the new regquirement and how you can get started. We have also
developed a list of Frequently Asked Queastions that might be useful.

Lastly, while blockchain-enabled traceability will greatly increase the ability to trace leafy greens back to
their source, it does not replace or reduce the need for your adherence to leading-edge Good Agricultural
Practices. Cur team will be contacting you in a separate communication on this topic.

Walmart will contact you over the next few months to get a better understanding of how your company
intends to comply with this new traceability requirement. In the meantime, if you have any questions, please
contact Tejas Bhatt, at FSINNOVATIONS{@walmart.com.

In closing, we would like to thank you for working together with us as we strive to create a sofer, smarter,
and more sustainable food system, so people con live better.

Sincerely,

& ﬁ’ ) f/,?'

) (At o

Charles Redfield Russell Mounce
Executive Vice President Yice President, GMM
Walmart LL5. Food Produce, Floral & Bakery, 5am's Club
Martin Mundo Frank Yiannas
Sr.Vice President, GMM “Vice President

Produce & Global Produce Sourcing Food Safety & Health
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