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DIJITAL DUNYADA VATANDASLIK: BiLINC, HAKLAR VE
HAK IHLALLERI CERCEVESINDE BiR ANALIZ

SEHAVET NECIiYEV

Daha geffaf bir diinya diizeni kurmak igin dijital diinyada hak ve
sorumluluklariin farkinda olan, aktif, dinamik, sorumlu ve katilimeci bireylerden
olusan bir toplumun ortaya ¢ikmasi giiniimiiziin bir realitesi durumundadir. Dijital
diinyadaki dezavantajlara ragmen mevcut avantajlar insanlarin yasam kalitesinin
iyilestirilmesi hususunda miihim rol oynamaktadir.

Dijital diinyada gereken disiplin ve diizen saglanirsa, maliyet, zaman ve emek
tasarrufunun saglanmasi, yolsuzluklarin ve gelir dengesizliginin azaltilmasi,
seffafligin artirilmasi ve vatandaslarla yoneticilerin karsilikl etkilesimine dayali olan
“yonetisim” modelinin uygulanmasi da miimkiin olacaktir.

Bu ¢alismada, dijital diinyada temel hak ve sorumluluklarla ilgili farkindalig1
artirmak, hak ihlallerine yonelik ¢6ziim Onerilerini ortaya koymak amaciyla dijital
iletisim alaninda bilim insanlariyla ve uzmanlarla derinlemesine miilakatlar
yapilmistir. Temel dijital hak ve sorumluluklar irdelenmis ve elde edilen bulgular
1s51ginda dijital diinyadaki hak ihlallerine yonelik ¢oziim onerileri sunulmustur. Bu
calisma, dijital haklarin ve sorumluluklarin farkinda olmak, hak ihlallerine karsi
bilinglenmeye ve Onlem alinmasi konusunda yapilacak c¢aligmalara katk:

saglayacaktir.

Anahtar Soézciikler: Dijital diinya, Dijital diinyada vatandaslhik, Dijital haklar ve
sorumluluklar, Dijital diinyada hak ihlalleri



ABSTRACT

CITIZENSHIP IN THE DIGITAL WORLD: AN ANALYSIS OF
CONSCIOUSNESS, RIGHTS AND VIOLATIONS OF RIGHTS

SEHAVET NECIiYEV

The emergence of a society consisting of active, dynamic, responsible and
participatory individuals who are aware of their rights and responsibilities in the
digital world in order to establish a more transparent world order is a reality today.
Despite the disadvantages in the digital world, the existing advantages play an
important role in improving people's quality of life.

If the necessary discipline and order are achieved in the digital world, it will
be possible to save cost, time and labor, reduce corruption and income inequality,
increase transparency and implement the "governance™ model based on the mutual
interaction of citizens and managers.

In this study, in-depth interviews were conducted with scientists and experts
in the field of digital communication in order to raise awareness about fundamental
rights and responsibilities in the digital world and to propose solutions to rights
violations. Basic digital rights and responsibilities were examined and solution
suggestions for rights violations in the digital world were presented in the light of the
findings. This study will contribute to studies on being aware of digital rights and
responsibilities, raising awareness against rights violations and taking precautions.

Keywords: Digital World, Citizenship in the digital world, Digital rights and

responsibilities, Rights violations in the digital world



ONSOZ

Dijital diinyada var olabilmek icin mevcut engelleri agsmak ve dijital
olanaklardan faydalanirken bilingli ve sorumlu davranislar sergilemek her gecen giin
daha da 6nemli hale gelmektedir. Giinlimiizde yaklasik 2,6 milyar insanin dijital
diinyanin diginda kaldig1 ve bir kisminin da dijital olanaklardan kismen faydalandig:
bilinmektedir. Diinya toplumunun yaklasik yaris1 dijital esitsizliklerden dolay1 saglik,
finans ve egitim gibi alanlarda kritik hizmetlerden mahrum kalmaktadir. Ozellikle
COVID-19 salgmmi doneminde dijital diinyadaki sorunlarin etkileri ve sonuglari
global diizeyde belirginlesmistir. Tiim paydaslarin is birligiyle dijital hak ve
sorumluluklarin diinya genelinde kapsamli bir sekilde giivence altina alinmamasi
diizensizlige ve dijital esitsizlige neden olmaktadir. Dijital diinyadaki sorunlari
azaltmak amaciyla evrensel ve giivenli bir dijital ekosistemin olusturulmasina ve bu
baglamda uluslararast bir kurulusun yetkilendirilmesine c¢ok ihtiya¢ vardir. Hem
gercek hem de dijital diinyada sorunlarin iistesinden gelebilmek icin dijital diinyada
hak ve sorumluluklarmmin farkinda olan, aktif, dinamik, sorumlu ve katilimci
bireylerden olusan bir toplumun ortaya c¢ikmasi biiylikk 6nem tasimaktadir. Bu
noktadan hareketle bu tezin konusu diinya toplumunun bilin¢lenmesine ve dijital

diinyadaki sorunlarin ¢dziimiine katki saglamak amaciyla secilmistir.

Diinya toplumunun insan haklarimi1 anlamasi ve saygi duymasi, zararh
igeriklerden korunmasi, ¢esitliligi, yasami ve giizelligi desteklemesi, dijital olanaklari
kullanma becerilerine sahip olmasi, sorumlu bir sekilde etkilesimde bulunmasi,
yaratmasi ve tiilketmesi ve yeni gelismelere ayak uydurabilmesi i¢in yasam boyu
ogrenmesi gerekmektedir. Eger diinya toplumu dijital haklar1 ve sorumluluklariyla
ilgili bilingli davranislar sergilerse yetkililer de sorumluluk iistlenerek ¢6ziim

uretmek zorunda kalacaklar.

Bu tez calismamin gerceklesmesinde engin bilgi ve deneyimleriyle bana her
firsatta destek olan tez danigmanim, sevgili hocam Prof. Dr. Ugur Giindiiz’e ¢ok
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GIRiS

Internet baglantil1 teknolojilerin yaygimnlasmasiyla dijital diinyada vatandaslik
kavraminin etkileri ve sonuglari da 6nem kazanmustir. Dijital diinyada vatandaslik
kisaca, vatandaslik sorumluluklarinin dijital ortamda yerine getirilmesi olarak
tamimlanmaktadir. Dijital beceriler, giinimiizde herkesin sahip olmasi gereken temel
bir ihtiyag¢ olarak karsimiza ¢ikmaktadir.

Dijital diinyada yasanan gelismelere paralel olarak vatandaslarin dijital
diinyadaki hak ve sorumluluklarinin farkinda olmalar1 da 6nemli hale gelmistir. Hak
ve sorumluluklarin nihai amaci dijital diinyada adil bir ortamda yasam kalitesinin
iyilestirilmesidir. Dijital diinyada vatandaslarin bu kapsamda ne kadar bilgili
olduklari, nasil bir performans sergiledikleri ve hangi haklarinin nasil ihlal olundugu
gibi olgular 6nemli bir ¢alisma alanini1 olusturmustur. Bu noktadan hareketle bu tezin
ana konusunu dijital diinyada hak ve sorumluluklarin tanimlanmasi ve hak ihlallerine
yonelik ¢6ziim 6nerilerinin sunumu olusturmaktadir. Dijital diinyada vatandas olmak
ve dijital haklardan faydalanabilmek i¢in gereken disiplin ve diizenin olmamasi
biliylik bir sorun olarak devam etmektedir. Bu calismada vatandaslarin dijital
diinyadaki hak ve sorumluluklarini tanimlamakla birlikte hak ihlallerini aza indirmek
hususunda hangi adimlarin atilabilecegi incelenmistir. Dijital diinyada farkindalik,
disiplin ve diizen olusturmak i¢in hiikiimetlerin, isletmelerin, ulusal ve uluslararasi
sivil toplum kuruluslarinin ortak bir sekilde iistlenmesi gereken sorumluluklar
belirtilmistir.

Arastirma kapsaminda dijital diinya diizenindeki sorunlarin ¢dziimiine
yonelik diinyanin geligmis tilkelerinde nasil bir tutum sergilendigine yonelik vurgu
yapilmistir. Dijital diinyada toplumsal duyarliliga iliskin olarak dijital ugurumun
nedenleri ve etkileri betimlenmistir. Bu baglamda veri tabanli teknoloji {ireticisi olan
biiyiik sirketlerin, hiikiimetlerin ve diger giic yapilarinin topluma karst olumsuz
tavirlarint ve etkilerini azaltmak igin ¢6ziim Onerileri sunulmustur. Biiyiik veri
madencileri, hiikiimetler, siyasi partiler ve diger isletmeler, vatandaslarin hayatinin
her alaniyla ilgili ayrintih bilgilere sahiptir. internet teknolojilerin yayginlasmasiyla
insanlarin hayatinin her alani izlenmekte ve veri olarak depolanmaktadir. Bu

durumda insan haklart konusuna odaklanmak olduk¢a Onem kazanmustir. Yeni



teknolojiler temelinde insa edilmis engellerin azaltilmasiyla, bireylerin yeni
teknolojilere dayanan kisisel, sosyal, ekonomik, politik ve kiiltiirel haklarina
deginilmistir.

Dijital ¢agda yetkililer mekandan bagimsiz olarak elektron sinyaller hizinda
komutlar verebilmekte ve verilen komutlarin istedikleri gibi uygulanip
uygulanmadigin1 da takip edebilmektedirler. Fakat hiikiimetlerin ve veri tekelcileri
olan sirketlerin kendi istekleri ile vatandaslarin yararina adim atmalar1 pek olasi
goriinmemektedir. Biiyiik veri trafiginin sivilar gibi akiskan oldugu c¢agimizda
Bauman’in (2017, 262) “Lanetli ligleme” adin1 verdigi belirsizlik, giivencesizlik ve
giivensizlik hiikiim stirmektedir. Boyle bir diizende az da olsa sistemin vatandaslarin
yararina ¢alismasi icin ilk Once dijital diinyada olup bitenlerin farkinda olmak,
eylemleri takip, tespit ve tammmak gerekiyor. S0z konusu davranislar
gerceklestirebilmek i¢in dijital diinyada vatandaslar haklarini, sorumluluklarini
bilmeli ve hak ihlallerine kars1 koyabilmek i¢in gereken bilgiye ve araclara sahip
olmalidirlar. Bu noktada durumsal farkindaligin 6nemine deginmek anlaml
olacaktir:

Durumsal farkindaligin iic temel seviyesi vardir. Ilk seviye etrafimzda olan bitenin
farkinda olmak; eylemleri ve olaylart takip ve tespit etmek ve tammaktir. ITkinci
seviye tutarsiz olabilecek elementleri ele alip onlar1 bir araya getirerek biiyiik resmi
gorerek etrafimzda olan bitenleri anlamlandirmaktir. Uciincii seviye bu kavrayisi
kullanarak bir sonraki adimda ne olacagini yorumlamak ve bu sayede en iyi karart
verebilmektir (Hermida, 2017: 173).

Cagin ruhuna uygun olarak dijital diinyada vatandaglik haklarindan
faydalanabilmek i¢in ilk once dijital diinyada vatandasligin ne oldugunu anlamak
gerekiyor. Avrupa Konseyi (2021) tarafindan Dijital Diinyada Vatandaslik Egitimi
projesi kapsaminda dijital diinyada vatandaslik on (10) baslik altinda ele alinmistir.
Dijital diinyada vatandaslik kisaca, vatandaslik sorumluluklarinin dijital ortamda
yerine getirilmesi demektir, daha detayli tanimlarsak, dijital diinyaya giivenli,
bilingli, tiretken ve sorumlu bir sekilde katilma yetenegidir. S6z konusu yeteneklere
sahip olabilmek i¢in dijital topluma erisim ve katilim, 6grenme ve yaraticilik, medya
ve bilgi okuryazarligi, etik ve empati, saglik ve esenlik, e-varlik ve iletisim, aktif
katilim, haklar ve sorumluluklar, gizlilik ve giivenlik, tiiketici farkindaligi gibi

hususlar temel ihtiya¢ olarak nitelendirilmektedir (Aydemir, 2019). Ayni zamanda



zaman ilerledikge dijital haklarin ve sorumluluklarin ¢ergevesinin genisledigini veya
farkli boyuta tasindigini da géz Oniinde bulundurmak gerekiyor. Diinyanin dijital
egilimine bakildiginda baglantili davranislar cinsiyete, cografyaya ve demografiye
gore biiylik oranda farklilik gostermektedir.

Internet ortaminda tehditler ve riskler, internete erisim sorunu, gozetim,
sindirme ve siber suglar, kisisel verilerin farkli amaglarla izinsiz kullanimi, troller,
sahte haberler, dijital esitsizlik, suskunluk sarmali, itibar suikasti, mahremiyet, taciz,
nefret soylemi, ifade Ozgiirligiiniin kisitlanmasi, Otekilestirme ve ayrimcilik gibi
konular hak ihlali olarak bilinmektedir. Bu tez ¢alismasinda dijital diinya diizeninde
her siirecin adalet, hesap verebilirlik ve tazminat gibi temel ilkelere uygun hale
getirilmesi, evrensel insan haklarini savunmak i¢in evrensel bir insani tepkinin ortaya
konulmasi, veri odakli sirketlerin ve devletlerin giiciinii kontrol altinda tutan
kurumlara ihtiya¢ olduguna dair 6nemli bilgiler ortaya konulmustur.

Ug béliimden olusan bu tez calismasmin birinci boliimiinde dijital diinyada
vatandaslik haklar ile ilgili literatiir taramasi yapilarak mekanizmanin isleyisine,
dijital diinyada vatandaslari en c¢ok etkileyen konulara ve dijital diinyadaki
karmasiklig1 acgiklayan teorik tartismalara ve tanimlara yer verilmistir. Ikinci
bolimde ise dijital vatandaslik baglaminda ¢6ziim bekleyen énemli global sorunlar
ve tehditler anlatilmistir.

Son bolimde hak ihlallerinin asil nedenlerini anlamak, ¢6ziimiine yonelik
veriler toplamak amaciyla dijital iletisim alaninda bilim insanlariyla ve uzmanlarla
derinlemesine goriismeler yapilmis ve elde edilen bilgiler kategorilere ayrilarak
degerlendirilmistir. Derinlemesine goriisme baglaminda alanda uzman olan 15 kisiye
tez caligmasit kapsaminda onceden belirlenen 5 temel soru sorulmustur.

Dijital ugurumun etkileri ve sonuglar1 ulusal devletlerde oldugu gibi diinya
genelinde de olumsuz sonuclar dogurmaktadir. ABD ve Cin’in liderlik ettigi dijital
diinyada geri kalan {ilkeler bliylik oranda rekabetin gerisinde kalmistir. Altyapisi
gelismekte olan iilkeler tarafindan hazirlanan dijital platformlar ve cihazlar piyasada
yeterince ilgi gormemektedir. Bu ¢alisma kapsaminda diinya genelinde veri
tekelciligi ve olumsuz etkilerine yonelik ¢oziim onerilerinin neler olabilecegi, siber
suglart ve savaslart onlemek amaciyla ne tiir tedbirlerin alinmasi gerektigi, siber

suglara yonelik {iilkeler arasinda yapilan anlagmalarin ne derecede giivenilir oldugu,

3



egemen siniflarin dijital diinyada toplumsal iliskileri sekillendirmek amaciyla dijital
esitsizligi goz ardi etmesi, aktif katilimi gesitli yontemlerle engellemesi, toplumu
istedigi gibi manipiile etmesine dair ne tiir 6nlemlerin alinabilecegi, dijital diinyada
kisisel verilerin toplanmasi, saklanmasi, korunmasi ve farkli amaclarla
kullanilmasina iligkin sorunlarin etkili bir sekilde c¢oziilmesine yonelik hangi
adimlarin atilmasi gerektigi, gelismekte olan iilkeler tarafindan altyapisi hazirlanan
teknoloji tabanli sirketlerin veya dijital platformlarin neden serbest piyasada Apple,
Microsoft, Alphabet, Amazon, Tesla, Meta ve Netflix gibi kiiresel ol¢ekte rekabet
edemedigine dair sorulara derinlemesine goriisme yontemiyle bilim insanlarinin ve
uzmanlarin goriislerine ve dnerilerine dayanarak cevap verilmistir.

Sonu¢ kisminda bilim insanlar1 ve uzmanlarin goriisleri ve Onerileri
dogrultusunda 6nemli ayrintilar 6zetlenmis ve yorumlanmistir. Bu ¢alisma, konusu
ve kapsamu itibariyle hem akademik alanda hem de pratik diizeyde dijital vatandaslik
alanina katki saglamay1 amaglamaktadir. Calisma dijital diinyadaki sorunlarin genel
sistem ve suskunluk sarmali kuramlariyla a¢iklanmasi, sorunlarin ¢oziimiine yonelik
bilim insanlarin ve uzmanlarin goriislerinin alinmasi ve yorumlanmasi konularinda
yenilikler barindirmaktadir. Ayni zamanda bu g¢alisma Ozellikle gelismekte olan
tilkelerin mevcut durumlarmi  gézden gegirmeleri ve yararlanmalari, dijital
vatandaslarin haklar1 ve sorumluluklar ¢er¢evesinde bilinglenmesine yonelik 6nemli

ayrintilar icermektedir.



BIiRINCI BOLUM

DIJITAL DUNYA DUZENINDE VATANDASLARIN HAKLARI
VE SORUMLULUKLARI

1.1.Vatandashk Mekanizmasinin Temel Mantig1

Siyasal bir orgiite katilma hakkia sahip olan bireyler vatandas olarak
tanimlanmaktadir. Vatandaslik da bireyle siyasal bir orgiit arasinda siyasi ve hukuki
bagi tanimlayan bir kavramdir. Etimolojik olarak Antik Yunan’daki sehir devletlerini
isaret eden “cite” ya da “city” sdzciigiinden tiiretilerek, sehir devletine mensubiyeti
belirten “citizen” ya da “citoyen” kelimesinden dogmustur (Polat, 2010: 5). Bu
kavramin ilk defa antik cagda Yunan ve Roma uygarliklarinda kullanildig:
goriilmektedir. Ik zamanlarda yalniz yénetenlerin uygun gordiikleri veya kurulmus
olan diizen icin bir sekilde fayda saglayabilen bireylere vatandaslik statiisii
verilmistir. Vatandashik kavrami ilk kez 1605 yilinda ‘hak ve ayricaliklara sahip, bir
kentin esrafi ya da &zgiir kisisi’ anlaminda kullanilmustir (Ozlii & Késecik, 2016:
514). Vatandasglik mekanizmasinin insan topluluklarinin yasam bi¢imini belirli bir
cerceveye oturtmak ve var olan diizene cesitli yolarla fayda saglamalari icin
sorumluluklar yiiklemek amaciyla olusturuldugu anlagilmaktadir. Tarihsel sliregte
her ne kadar vatandaglik statiisiiyle teorik olarak bireylere hak ve sorumluluklar
tanind1g1 sOylense de pratikte gorev ve sorumluluklarin agir bastig1 bilinmektedir.

Antik Yunan site devletlerinde 6zgiir olmayanlar (koleler), kadinlar ve
yabancilar vatandaslik kategorisinin disinda tutulmustur. Yalniz resit ve 6zgiir olan
erkekler katilimci vatandashik statiisiine sahip olmustur (Gokgmar, 2022: 9).
Vatandashigin katilimer 6zelligi, belirli hak ve sorumluluklara sahip olmalari
anlamina gelmekteydi. Vatandaslar belirlenmis bir ¢ergevede, halk meclislerinde ele
aliman kanunlar tartisma ve oylama, idarecileri se¢me, vergi 6deme ve askerlik
gorevini yerine getirmek gibi hak ve yiikiimliiliklere sahipti (Erdem, 2012: 51).
Baska bir tanima goére bir erkegin vatandas olabilmesi icin, koleleri ve karisi
tarafindan hizmet edilen bir evin reisi olmasi gerekiyordu. Atina vatandaslar1 ev ve
miilk sahibi, bagkalarinin emeginin efendisi, bir savas¢1 ve yerli Atinalilarla kan bagi

olan erkeklerdi. Antik Yunanlilar i¢in siyasi katilim vatandagligin temel parcasini

5



olusturmaktaydi. Tiim vatandaglar siyasi siirecte kendi rollerini aktif bir sekilde
oynamak zorundaydilar, aksi taktirde sirayla yonetme ve yonetilme yerine, basitce
yonetilirlerdi. Antik Yunanda kamu alanim1 ihmal ederek tamamen o6zel islerine
konsantre olan birini tanimlamak i¢in “aptal” terimi kullanilmistir. Richard
Bellamy’nin (2008: 97) ifadesiyle “Ancak bugiinlerde ¢ogumuz bu konuda aptal
olma egilimindeyiz”. Ozetle Antik cagda sehrin gelecegi icin erdemle hareket
edebilme kapasitesine sahip olan bireyler vatandas olarak kabul edilmisler. Modern
demokratik diinya diizeninde bireylerin egitim diizeyine bakilmadan herkesin
vatandas olarak oy verme hakkina sahip olmasma bakildiginda Antik cagdaki
diizenin daha demokratik oldugu anlagilmaktadir.

Atina’daki vatandaslarin sayisinin 30.000 ile 50.000 arasinda dalgalandigi,
kole sayisinin ise 80.000 ile 100.000 arasinda oldugu tahmin ediliyor (Bellamy,
2008: 31). Yaklasik ii¢ kisiden ikisi kole, biri ise vatandaslik statiisiine sahip
olmustur. Rakamlardan da anlasildigi gibi sadece belirli bir tabaka vatandas
olabilenlere taninan haklardan ve ayricaliklardan faydalanmistir. Vatandas ve kole
iligkisi giiniimiize kadar silire gelen azinligin cogunlugu somiirme diizenini
cagristirmaktadir. Aristoteles Politika eserinde Hippodamus’un anayasasindaki en
carpict noktalardan biri olan vatandaslarin {ic kisma boliindiiglinden bahseder.
Zanaatgilar, ciftciler ve savascilar. Zanaatgilarin, ¢iftcilerin ve savascilarin hepsinin
siyasal oOrgiitte pay1 var. Ama giftcilerin silah1 yoktur, zanaat¢ilarin silahi ve topragi
yoktur, bu nedenle savasg1 siifin kolesi olurlar (Aristotle, 1999: 37-38).

Roma Hukuku’nda hak ehliyeti yalniz hiir olan vatandaglara taninmustir.
Kolelerin hak ehliyeti olmadigr i¢in tipki bir esya gibi haklarin konusu durumunda
olmuslar. Roma Hukuku’nda vatandaslarin statiileri ii¢ kategoriye ayrilmistir.
Birincisi insanin hiir veya kole olmasma gore hak ehliyetinin azalmasi veya yok
olmasi. Ikincisi hiir olan bir insanin vatandas olmasi veya vatandas olmamasi
bakimindan hak ehliyetinin az veya ¢ok olmasi. Ugiinciisii ise bir Romal1 vatandasin
baskasiin hakimiyeti altinda olmas1 veya olmamasi bakimindan medeni haklardan
istifade ehliyetinin derecesi olarak ayristirilmistir (Paul & Ayiter, 1977). Ayrica bazi
durumlarda hiir olan insanlarin da ehliyetleri kisitlanabilmistir. Roma hukukunda
herhangi bir vatandas bagka bir Roma vatandaginin aile hakimiyeti altina girdigi

taktirde ehliyetleri kisitlanmistir. Bu baglamda da giigliilerin her zaman zayiflarin

6



tizerinde bir sekilde tahakkiim kurdugunu goérmek miimkiindiir. Antik Roma sehir
devletinde de baslangic asamasinda sadece soylularin 6zglirce dolasabildigi cesitli
kaynaklarda yer almaktadir. Sehir devleti, ancak soylu smiflarin 6zgiir dolastigi
baslangi¢ asamasini gectikten sonra, yurttaglar ve yabancilar arasindaki fark daha ¢ok
vurgulanmistir (Celebican, 1993: 299-300).

Roma’daki tarihsel geligsmeler, toplumsal degisimle birlikte, bireyin statiisiinii
tanimlama alanina vatandaslik statiislinii yansitmistir. Ayrica vatandaslig1 bir statiiye
dontistirmek sosyal organizasyonlarin hedefi olmustur. Roma’da kural olarak
vatandaslik dogumla verilmistir. Roma vatandagligina sahip bir anne babanin
cocuguna ve Roma’da saglanan bir evlilikle Romali olmayan annesiyle evlenen
Romal1 bir babanin ¢cocuguna vatandaslik hakki taninmistir. Vatandaslik baslangicta
kesinlikle sehirle sinirliydi. Daha sonraki asamada ise yeni bolgelerin sakinlerini
Roma Imparatorlugu olacak genis alana dahil etme ihtiyac1 ile vatandashk
verilmesine iligkin teknik kurallarin degistirilmesi zorunlu hale gelmistir. Bu
ihtiyacin bir sonucu olarak, vatandashigin dogustan kazanilmasinin yani sira,
Roma’da yasamayan ancak kentle imtiyazli iliskileri bulunan kisilerin kamu
karariyla elde edilmesi de miimkiin olmustur (Matias, 2016).

Nihal Uluocak (1986: 5-6) vatandashigi “devletin tek tarafli, egemenlik
hakkin1 kullanarak, kosullarint1 ve hiikiimlerini saptadigi bir hukuki statiiyii
gerceklestiren fert ile, arasinda kurulan bir hukuki bag” olarak tanimlamistir.
Vatandaslik mekanizmasinin daha 1yi anlagilmasi i¢in politik giliciin merkezilesmis
hali olan devlet olusumunun tanimina deginmek gerekiyor. Oppenheimer’a (2005:
38) gore, devlet, zafer kazanmis bir insan grubunun yendikleri {izerindeki
egemenligini bir diizene baglamak ve onlar1 ekonomik alanda somiirmekten baska
bir sey degildir:

Devlet, olusumu swrasinda tiimiiyle, varligimin ilk asamalarinda ise oziinde ve
neredeyse tiimiiyle, zafer kazanmis bir insan grubunun, yendikleri iizerindeki
egemenligini bir diizene baglamak ve kendini icten gelecek ayaklanmalarla distan
gelecek saldirilara karsi giivenceye almak amacwyla, yendigi gruba zorla kabul
ettirdigi bir toplumsal kurumdur. Bu egemenligin sonul amaci, yenilenlerin yenenler
tarafindan ekonomik alanda somiiriilmesinden baska bir sey degildir.

Oppenheimer’in bu tanimi yonetenlerle yonetilenler arasinda kurulan

vatandaslik mekanizmasmin amacini en dogru sekilde yansitmaktadir. Gelismis



tilkelerde durum kismen farkli olsa da gelismemis {ilkelerin yonetim sistemlerinin
temel mantig1 bu tanimda 6zetlendigi gibidir. Ornegin giiniimiizde de Cin hiikiimeti
“cekirdek lider” Xi liderligindeki parti iiyelerinin bireysel haklarina saygi duymasi
gerekgesiyle partinin ana politikalarina ters diisen elestirileri yasalarla yasaklamistir.
Cin hiikiimeti {ilke sinirlar1 dahilinde biiyiik bir topluluk iizerindeki egemenligini
zorla kabul ettirmis ve bir diizene baglamak amaciyla da yasal diizenlemelerle
kendisine yonelik elestirileri yasaklamistir. Demokratik degerlerle yOnetilmeyen
ilkelerde hiikiimetlerin teorilerine, ¢izgilerine, amaclarina ve ilkelerine ters diisen
goriis ve Onerileri agikca ifade etmeleri kesinlikle hos karsilanmamaktadir. Zafer
kazanmis bir grup insan tlkeyi istedikleri gibi yonetir ve onlara kimse kars1 ¢ikamaz.
Giinlimiiz diinyasinda her gecen giin yenilenen sansiir diizenlemeleriyle rejimlerin
sivil toplum iizerindeki kontroliiniin tartismasiz bir sekilde giiclenmesi ciddi sorunlar
yaratmaktadir. Tim olumsuzluklara ragmen, yoneticiler vatandaglarin refahin
Onemsiyormus gibi yaparak demokratik liderleri taklit ediyor. Platona gore devletin
yaranma nedeni, bireylerin tek basimna kendi kendine yetmemesinden dolay1
baskalarma ihtiya¢ duyduklari i¢in toplum halinde yasama zorunlulugudur. Bireyler
beslenme, barinma ve giivenlik gibi ihtiyaclarini karsilamak i¢in birbiriyle i bolimi
yapmak zorunda kalmistir. Toplumda is boliimii nedeniyle iiretici ve koruyucu
smiflar, daha sonra ise bu simiflar arasindaki is bdoliimiiniin saglikli isleyisini
belirledigi kurallara uygun olarak denetleyecek yonetici simif ortaya c¢ikmistir.
Boylece bireyler ii¢ farkli sinifa boliinmiistiir. Ortaya ¢ikan mekanizmaya da devlet
ad1 verilmistir. Amag devlet mekanizmasiyla toplum i¢in mutlu ve onurlu yasam
kosullarini saglamak olmustur (Platon, 1999).

Engels’in, Marx’in “Fransa’da i¢ savas” adli eserine yazdigi Onsdzde
Marksist devlet kuraminin iki temel savini ileri siiriilmiistiir; 1. Devlet, egemen siif
veya siniflarin baski aracidir. 2. Devlet toplum c¢ikarlarin1 koruma iddiasinda olan
kiiglik bir azinligin somiiri aracidir (Erogul, 1974). Gelismis iilkelerden farkli olarak
bu tanim gelismekte olan iilkelerde her zaman gecerlidir. Egemen sinifin diisiinceleri,
her cagda egemen diisiincelerdir. Yani, toplumun maddi egemen giicii olan sinif, ayn
zamanda egemen fikri giictlir. Maddi iiretim araclarini elinde bulunduran sinif, bu
sayede ayni zamanda zihinsel iiretim araglarinin da iizerinde denetim kurar;

boylelikle zihinsel iiretim araglarindan yoksun olanlarin diisiincelerini de genel
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olarak, kendine tabi kilar (Engels & Marx, 2013: 52). Orta ¢agda sehirlerle ve
vatandaslar arasinda karsilikli olarak nitelendirilen sorumluluklar vardi. Vatandaslar
sadakat, askerlik hizmeti ve vergi 6deme sorumlulugunu tistlenir, sehirler de koruma
sorumlulugunu iistlenirdi. Vatandas olmak isteyen bireyler, on yillik ikamet taahhiidii
ve vatandaglik ylikiimliiliiklerini yerine getirdikten sonra vatandashigi hak ediyordu.
O donemde iyi olarak nitelendirilen vatandaglar kamu hizmetine katilan, yasadigi
topluma ve hiikiimdarlarina hizmet eden bireylerdi. Fransiz devriminden once kisisel
Ozgirliik, miilk sahibi olmak ve esitlik fikri 6nem kazanmisti. Devrim, 1789°da
vatandaslik (modern s6zlesme) fikriyle gergeklesmistir. Sonug olarak mutlak monarsi
devrilip, yerine cumhuriyet kurulmustur ve Katolik Kilisesi de ciddi reformlar
yapmak zorunda kalmistir. Devrimle Fransa’da tiim sakinlere medeni haklar taninmis
ve Fransiz topraklarinda aktif vatandas olmak i¢in yemin ve dogum 6n kosullar
olarak kabul edilmistir.

Genel olarak toplumlarin yonetim sekline bakildiginda her zaman en giiglii
olanlar yoneten pozisyonda, digerleri ise yonetilen/kdle konumunda bulunmustur.
Eski diizenin temellerini diistinceleriyle sarsan Sokrates de en giicliilerin degil, en
akillilarin basa ge¢mesini istedigi i¢in 6liime mahkim edilmistir. Aslinda bu ilkel
mantik insanlik tarihinde higbir zaman degismemistir. Zaman ilerledikge otoriter
baskilarin  goriiniirliigii artmaya devam etmektedir. Giiniimiiz diinyasinda da
gelismekte olan iilkelerde hiikiimetler devletin imkanlarini kullanarak kendisine karsi
¢ikan herkesi ¢esitli yontemlerle bertaraf etmektedirler. Bu durumun her alanda ayni
oldugunu ve iilkelere gore farklilik gosterdigini sdylemek yanlis olmaz. Anayasal
vatandaslik diizenine ge¢gmeden Once kati sinifsal tabakalari kirmak ve toplumsal
dokuyu birlestirici bir konsepte ihtiyag vardi. Ozellikle Fransiz devriminden sonra
vatandaslik olgusunun bir bakima ¢ok esitlik¢i bir rol oynadigi, soylulari, din
adamlarini, burjuvalar1 ve diger bireyleri ayni1 kategori altinda birlestirmeye muktedir
oldugu diisiiniilmiistiir (Matias, 2016). Fakat anayasal vatandaslik diizenine gectikten
sonra kismen iyi adimlar atilmis olsa da eski diizenin temel mantig1 devam etmistir.
Ulkelere gore az veya c¢ok farkliliklarla dijital kapitalist diizende her sey egemenlik
aract olan parayla satilip alabilir ve nesneler insanlardan daha kiymetli hale

gelmistir.



Devrimeci ayaklanma ile sozlesmeci dogal haklar teorisi arasindaki
baglantinin iirlinii olan liberal vatandashgin ortaya ¢ikmasinda Biiylik Britanya
onemli rol oynamistir. Modern vatandashik anlayisi, 1776 yilinda Amerikan
Bagimsizlik Savagi ile 1789 yilinda Fransiz Devrimi’nden sonra ortaya c¢ikan
anayasacilik hareketi ile sekillenmistir (Korkut, 2014: 7). Egemenlerin ortaya
koydugu idari prosediirlere uygun olarak s6zde demokratik ilkelerle rejimlerin politik
diizeni kurulmustur. Dijital kapitalizm ¢aginda geleneksel vatandaslik anlayisinin
anlamini kaybettigini her alanda gérmek ve anlamak miimkiindiir. Her tiirlii giiciin
hiikiimetlerin ve uluslararasi kuruluslarin elinde olmasina ragmen diinyanin farkl
bolgelerinde binlerce insanin vahsice Oldiiriilmesi, gilivencesiz ¢alisma, yiiksek
issizlik, suikastlar, cinsel siddet, tecaviiz, yolsuzluklar, mafya kontrolii, savaslar ve
nefret soylemleri gibi sorunlarla ilgili ¢oziim tretilmemektedir. Bununla birlikte
yargt mekanizmasiin caligmamasi Ve caydirict cezalarin verilmemesi var olan
politik diizenin siradan vatandasglarin yararma olmadigint net bir sekilde
gostermektedir. Mevcut sistem ulusal diizeyde bile kapsayict degildir. Sonug olarak
giiniimiizde politikacilara, hiikiimetlere, siyasi partilere, sendikalara, uluslararasi
kuruluslara ve politikalarina karsi ciddi bir giivensizlik yaratmistir (Canclini, 2018).

En basit anlamiyla ‘dogrudan’ veya ‘katilimci’ demokratik yonetim bigimi
yoneticilerin yonetilenler tarafindan seg¢ilmesi, hesap verebilir olmasi ve gerektiginde
gorevden alinabilmesi anlamina gelir. Ama giiniimiizde Ozellikle gelismemis
iilkelerde bu hususlarin hi¢biri kesinlikle miimkiin olmadigi i¢in vatandagslar devlet
yonetiminde higbir sekilde soz sahibi degiller. Vatandaslik mekanizmasinin geldigi
noktada agir vergi yiikii altinda ezilen vatandaslar orantisiz baskilarla kars1 karsiya
kalmaktan korktuklar1 i¢in yonetenlere hesap sormaya kolay kolay cesaret
edemezler. Gelismemis iilkelerde her zaman oldugu gibi giiniimiize de gii¢lii olanlar
kendi otoriter diizenini kurmus ve yonetmeye devam ediyorlar. Ayni1 zamanda dijital
cagda yonetenler dijital panoptikon imkanlarla daha planli ve organize bir sekilde
hareket edebildigine gore eskiye nazaran kat kat gii¢lii konumdadirlar. Yonetim sekli
ve amaglart birbirine benzeyen hiikiimetler birbirini koruyup kollamay: da ihmal
etmezler. Gelismemis lilkelerde devletin maddi olanaklarini istedikleri gibi harcayan
hiikiimet yetkilileri goriiniirde demokratik secimler diizenleseler de genellikle sonug

degismez. Gerektiginde bazi muhalif parti yetkilileriyle ¢ikar ittifaki kurmaktan da
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higbir zaman ¢ekinmezler. Internet ortaminda hiikiimet yetkilileriyle “muhalif” parti
yetkilileri arasinda veya farkli ¢ikar gruplart arasinda is birligi yapildigi zaman
zaman haberlere yansimistir. Sonug olarak bazi 6zel durumlarda yonetenlere karsi

ciddi bir giivensizlik ve biiyiik bir huzursuzluk hiikiim stirmektedir.

1.2. Vatandashgin Dijital Doniisiimii

Vatandaslik mekanizmasinin ilk bi¢cimi antik Yunan ve Roma sehir
devletinde ortay1 ¢ikmistir. Daha sonra Roma imparatorlugunun kurulmasiyla, sehir
devletlerindeki vatandaslik mekanizmasi da degismek zorunda kalmistir. Orta ¢agda
yasanan sancili siirecin sonucunda Fransiz devrimiyle mutlak monarsinin devrilip,
yerine cumhuriyetin kurulmasiyla vatandaslik mekanizmas: farkli bir boyut
kazanmistir. 26 Agustos 1789°da demokrasi ve 6zgiirliikk gerekgesiyle Fransa Ulusal
Meclisi'nde 17 maddelik “Insan ve Yurttas Haklar1 Bildirgesi” kabul edilmistir
(Hammersley, 2015: 80). Daha sonraki siirecte gelistirilen yasalarin biiyiik
cogunlugu bu 17 maddelik temel {izerine insa edilmis ve gelistirilmistir.

Zaman, mekan ve insanlhigin gelisimine paralel olarak toplumsal yapi da
siirekli bir degisme ve gelisme i¢indedir (Giindiiz, 2018: 231). Daha 6nceki caglarda
oldugu gibi dijital cagda da vatandaslik kavramina farkli anlamlar yliklenmekte ve
farkli pratikler ortaya ¢ikmaya devam etmektedir. Geligmis {lkelerde sanayi
toplumundan sonra bilgi toplumunun ortaya ¢ikmasina paralel olarak vatandagligin
dijital boyutu giindeme gelmistir. 1990’lardan sonra internetin yayginlagsmasiyla
diinya diizeninde hizli bir degisim yasanmaya baslamistir. Vatandaslik kavrami da bu
degisimden etkilenerek dijital diinyada vatandaslik anlamma gelen kiiresel
vatandaslik, ¢evresel vatandaslik ve ¢ok kiiltiirlii vatandaslik olarak tanimlanmistir.

Internet araciligi ile diinyanin dért bir yanindan birbiri ile baglanti kuran
insanlarin ayni ¢evrimig¢i ortami ayni sehri paylasir gibi paylasmasi diinyanin ayni
zamanda dijital bir yer oldugunu gostermistir. Ureticiler ve girisimciler,
pazarlamacilar ve siradan tiiketiciler dijital diinyay1 siirekli olarak birlikte yaratiyor
ve giincelliyorlar, yenilikler diinya capinda paylasiimakta, benimsenmekte ve
tiiketicilerin davramglarini etkilemektedir (Ratchford, 2019). Internet baglantili
teknolojiler sosyal, politik, kiiltiirel ve ekonomik yapilarin ve uygulamalarin

doniisiimiinii de zorunlu hale getirmistir (Ors & Tetik, 2010). Dijital diinyada
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vatandaslik kisaca, vatandaglik sorumluluklarinin dijital ortamda yerine getirilmesi
demektir, daha detayli tanimlarsak, dijital diinyaya giivenli, bilingli, iiretken ve
sorumlu bir sekilde katilma yetenegidir. Kullanicilar internet baglantili cihazlarla
aligveris yapmaktan tutun da trafik cezasi 6deme, kredi kartt borcu 6deme, dava
dosyasi takip etme, kan tahlil sonuglarin1 6grenme, sinav sonuglarina bakma, diinya
giindemini takip etme, dijital ortamda arkadasliklar kurmak gibi daha birgok faaliyeti
yapabilmektedirler (Catli ve Keskin, 2021: 210). Bununla birlikte diinya niifusunun
yarisindan fazlasi s6z konusu faaliyetleri az zaman ve az maliyetle yerine getirme
hakkindan mahrumdur. internet olanaklari olmaksizin genis kapsamda olgiilebilen
seffafligin saglanmas1 neredeyse imkéansiza yakindi. Internetin yaygmlasmasiyla
insanlar biiylik oranda hem ¢evrelerinde hem de diinyada olup bitenlerden haberdar
olmaya baglamistir. Ayn1 zamanda toplum i¢in gerekli olan tiim uygulamalarin
pratiklerin, hizmetlerin dijital ortama tasinmasiyla dijital diinyada vatandaslik igin
gerekli olan bilgilerin, araglarin ve dijital ortamda var olabilmek i¢in gerekli olan
yeteneklerin 6grenilmesi zorunlu hale gelmistir. Yasam kalitesinin yiikseltilmesi i¢in
teknolojik altyapinin giiclendirilmesi de hiikiimetlerin yerine getirmesi gereken bir
sorumluluk olarak 6nem arz etmektedir. Uluslararas1 orgiitlerin diinya genelinde
etkili hale gelmesiyle ulusal devletler toplum iizerinde tek yetki sahibi olmaktan
¢ikmigtir (Lenz, 2017). Bu baglamda dijital diinyada vatandaslik kiiresel vatandaglik
olarak da tanimlanmaktadir.

Ozellikle COVID-19 pandemisi déneminde vatandashgin dijital déniisiimii
her alanda etkisini gostermistir. Ornegin COVID-19 pandemisi kisa bir siire iginde
film setlerinin, tiyatrolarin, operalarin, konser salonlarinin kapanmasina ve kiiresel
konser turlarmin iptaline, kisacasi tiim sanatsal faaliyetlerin durmasina sebep
olmustur. O donemde sanatsal faaliyetler de c¢evrimigi ortama taginmistir (Unli,
2021: 7). Dijital ¢agin ihtiyaglarina uygun olarak anayasal reformlarin yapilmasi ve
vatandashigin dijital donilisiimii i¢in gereken altyapinin saglanmasi da zorunlu hale
gelmistir. Diinyadaki dijital doniislim tiim olanaklariyla gilinliik hayatimiza yon
vermektedir. Bizler bu biiyiikk doniisimiin katilimc1 ve gozlemcileriyiz; yenilikler
meydana geldikge tiiketerek degisim dalgalarina katkida bulunuyoruz (Rindfleisch &
Malter, 2019).
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1.3. Dijital Topluma Dair Kuramsal Tartismalar ve Tamimlamalar

Karmagik teknolojik ve sosyal yapilari anlamak ve dijital diinyadaki zararli
davraniglara karsi koya bilmek i¢in dijital hak ve sorumluluklarin farkinda olmak
temel bir gereksinimdir. Fuchs’un ifadesiyle (2016: 21-22) yasadigimiz ¢agda diinya
capindaki esitsizlik, kiiresel ekonomik kriz, kiiresel ekolojik kriz, savas ve terdrizm,
yiiksek issizlik, glivencesiz yasama ve ¢alisma kosullari, artan yoksulluk seviyeleri
vb. ile sekillenen calkantili zamanlarda yasiyoruz. Dijitallesme her ne kadar
hayatimiz1 kolaylastirsa da kapitalist bir diizenin pargasi oldugu icin birtakim
sorunlart da beraberinde getirmistir. Bauman’a gore (2017, 70-71), “De jure
bireyseniz yasadiginiz sefalet i¢in kimseyi suglayamaz, basarisizliginizin sugunu
kendi miskinliginiz ve tembelliginizden baska bir seye yiikleyemez ve hep daha ¢ok
cabalamaktan bagka bir care arayamazsiniz”.

“Biiyiik Birader”in (Orwell, 1949) ruhunun tavan aralarindan ve bodrum
katlarindan ¢ekildigi sdylense de giiniimiiz diinyasinda internet baglantili cihazlarla
misyonunu daha da kolay bir sekilde siirdirmektedir Yurttaglar daha kolay
gozetlenmekte, etiketlenmekte, Gtekilestirilmekte ve manipiile edilmektedirler.
Bilindigi iizere yasam politikalari alternatiflerini baslatma iktidarinda olanlar politik
ve ekonomik giice sahip olanlardir. Alternatif bir ortak yasam arayisini ortaya
koymak gii¢ ve kontrol yapilarinin isine gelmedigi i¢in tercih edilmemektedir. Politik
ve ekonomik giice sahip olanlar ellerindeki giicli muhalif olarak gordiikleri hi¢
kimseyle paylasmak istemiyorlar. Diinya genelinde agirlikli olarak devletlerin
kaynaklarinin savunma sanayisine harcanmasi yasami dengesiz bir sekilde olumsuz
etkilemektedir.

Konfiigyiis (MO 551-479), bireysel refahin iyi karaktere ve bir biitiin olarak
toplumun diizgiin isleyisine bagli oldugu “biitiinciil” bir insan dogasi anlayisini
savunmustur (Donnelly, 2022: 6). Her toplum bir biitiindiir, yani birbiriyle ilintili
unsurlarin olusturdugu bir sistemdir (Ceylan, 2011: 90). Dijital diinya diizenine
sistem yaklasimi perspektifinden bakildiginda diinya toplumunu olumsuz etkileyen
sorunlarin birbiri ile baglantili oldugu goriinmektedir. Cok karmasik goriinen
olaylara sistematik bir yaklagimla odaklanan genel sistem kuramina gore Sistem
birbiriyle uyumlu ve dinamik calisan farkli bilesenlerden olusmaktadir. Baska bir

deyisle sistem yaklasimi nesnelerin ve canlilarin birbiriyle baglantili oldugu diinyaya
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bakmanin bir yoludur. Oxford English Dictionary’e gore sistem belli bir plan veya
projeye gore sirayla diizenlenen parcalarin olusturdugu bir biitiindiir (Kilig, 2011).

Genel sistem teorisinin kurucularindan biri olan Spencer, astronomi, biyoloji
ve psikoloji gibi ¢esitli bilim dallarinda aymi temel ilkenin gegerli oldugunu,
varliklarin belirsiz, tutarsiz bir homojenlik halinden belirli ve tutarli bir heterojenlige
dogru evrildigini belirtmistir (Gong Savran vd., 2019: 6). Kendini organize eden
evrende, kendini asan siireglerin nasil fiziksel, biyolojik, sosyal ve psikolojik
sistemler irettigi Erich Jantsch tarafindan agiklanmistir (Bausch, 2001). Sistem
yaklasimi; dogadaki, toplumdaki ve bilim alanlarindaki olaylar1 biitiinsel olarak
inceleyebilecegimiz bir cerceve olarak kabul edebilecegimiz disiplinler arasi bir
teoridir (Akkus & Izci, 2018: 224). Ludwig von Bertalanffy miihendislik, biyoloji,
Gestalt psikolojisi ve oOzellikle sibernetik alanindaki entelektiiel geleneklerden
yararlanarak genel sistem kuraminin ilkelerini toplumsal ve kiiltiirel diinyaya da
uyarlanabilecek sekilde genigletmistir (Collins, 1988:47-48). Bertalanffy’e gore her
olay1 cevresiyle birlikte bagka olaylarla etkilesimli veya baglantili oldugunu goz
oniinde bulundurarak incelemek genel sistemi anlamak, tahmin etmek ve kontrol
etmek agisindan 6nemlidir.

Sistemler dis cevreleriyle etkilesimde bulundugunda acik, etkilesimde
bulunmadiginda ise kapali sistemler olarak adlandirilmistir. Cevre sistemin disinda
kalan ve sistemin pargasi olmayan her seyi icerir (Akkus & Izci, 2018: 231).
Dijitallesmenin etkisiyle sitemlerin daha genis dis cevreyle etkilesimi kaginilmaz
hale gelmistir. Bu durumda dijital diinya ile fiziksel diinyadaki olaylarin i¢ ige
gectigi, birbirinden asl oldugu veya zincir halkalar1 gibi birbiriyle baglantili oldugu
anlasilmaktadir. Biyolojik bir kuram olan genel sistem kurami dinamik pargalardan
olusan yeni diinya diizeninin isleyisini incelemek ve anlamak i¢in énemli bir arag
niteligindedir. Toplumsal diizen canli bir organizma olarak g6z Oniinde
bulunduruldugunda icende barindirdigi tiim varliklarin ve yonetim mekanizmasinin
birbirleriyle etkilesimli ve baglantili oldugu anlasilmaktadir. Dolayisiyla toplumsal
sistem, kendisini olusturan unsurlardan ve onlar arasindaki iliski agindan baska bir
sey degildir ve her bir unsur belli normlara gore hareket etmekte, belli islevleri
yerine getirmektedir (Ceylan, 2011: 91). Sistemin alt gruplart nasil olusmus olursa

olsun, hepsinin biitiiniin davranis1 tizerinde etkisi vardir (Skyttner, 2005: 57-58). Bir
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sistem olarak canli bir organizmanin varligin1 devam ettirmesi organlarin saglikli
olmasma bagli oldugu i¢in organizmanin bir biitlin olarak kendini yenileme
mekanizmasi vardir. Toplum diizeninde ise bireyden baslayarak diinya diizenine yon
veren en gii¢lii aktorlerin bulundugu her asamada sistemin devam etmesi i¢in ya
dogrudan ya da dolayli yollarla baski mekanizmalar1 vardir. Aile ortaminda, ulusal
devletlerde veya diinya genelinde belirlenen degerlere karsi c¢ikanlar bir sekilde
cezalandirilir, itaat edenler bazen odiillendirilir. Bu ceza veya 6diil mekanizmalari
toplumsal sistemin yenilenmesini ve dengede kalmasin saglar. Alt sistemler
cevreleriyle etkilesime agik olduklari igin biiyiik bir kesimin siirekli huzursuz olmasi
kaginilmazdir. Sonug olarak dinamik dengenin saglanmasi kolay degildir.

Diinya toplumunu etkileyen tiim sorunlarin aslinda bireylerin bencilliginden
veya karaktersizliginden kaynaklandigini sdylemek yanlis olmaz. Harari (2014)
Homo Deus: Yarinin Kisa Bir Tarihi adli kitabinda “Kapitalist diizende anlamdan
vazgeemek pahasina kabul edilen sdzlesmelere gore ahlak, giizellik, hatta merhamet;
tanrilarin, cennetin ve cehennemin olmadigi” bir diinyada insanlarin nasil bas
edebildigine deginmistir. Kitabin 6n kapagi lizerinde dort adet, soldan saga dogru;
tastan yontulmus bir ok ucu, metalden yapilmis bir ok ucu, bir mermi ve parmak
izine benzeyen ¢ip simgesine yer verilmistir. Bu simgelerle insanlarin her cagda
imkanlar1 yettigi kadar savunma veya saldir1 amaciyla gelistirdikleri silahlarin
tarihsel evrimi dzetlenmistir. insanlarin birbirini cesitli yontemlerle dldiirmeye veya
somiirmeye calismasinin sadece vahsi kapitalist diizene 6zgii olmadigi, insanoglunun
var oldugu gilinden giintimiize kadar bencil, agresif ve saldirgan tavirlar sergiledigi
simgelerden de anlasilmaktadir. Dijital diinya diizeninde s6z konusu saldirganligin
ve sOmiirgeciligin dijital olanaklarin kullanilarak siirdiiriildiigii de yaygin olarak
bilinmektedir. Insanlik tarihine bakildiginda kullanilan silahlarm ve yontemlerin
daha etkili ve daha isabetli olmas1 yoniinde gelistirilmesi dikkat ¢eken onemli bir
husustur. Gelecekte de savaslarda miimkiin oldugu kadar c¢ip temelli otonom
silahlarin kullanilmast ve bunun yani sira veri sOmiirgeciliginin yayginlagmasi
kaginilmazdir. Gelismeler 1s1ginda insanlarin bencil, merhametsiz, agresif ve
saldirgan oldugunu séylemek yanlis olmaz. Bu yaklasim mikro diizeyde bireyler igin
gecerli oldugu gibi makro diizeyde de agresif tavirlar sergileyen devletler veya

hiikiimetler i¢in de gecerlidir.
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Sekil 1. Homo Deus: Yarinin Kisa Bir Tarihi kitabin kapak kismindan

Diinya diizeninde sorunlarin sebep ve sonug iliskileri dongiiseldir (Akkus &
Izci 2018). Sistem yaklasimi sorunlarin tiim ydnlerini ele alarak pargalar arasindaki
dinamik etkilesime odaklanmaktadir (Tecim, 2004: 78-81). Dijital diinyada veri
tekelciligi veya somiirgeciligi ve siber saldirilar veya savaslar, gdzetim sorunu gibi
cesitli kisisel haklarin ihlali birbiriyle baglantili ¢ikar catismalaridir. Bu ¢ikar
catismalarinin temel nedeni dogal madenlerin toprak altindan ¢ikarilip islenmesi ve
kullanima sunulmasi gibi insanlarin davranislariyla ilgili verilerin bilingaltlarindan
toplanarak islenmesi (Doyle, 2023: 17-18) ve elde edilen muazzam finansal giiciin
tek elde toplanmasidir.

Veri madenciliginden ve dijital teknoloji iiretiminden elde edilen finansal
giiciin ABD merkezli sirketlerin tekelinde toplandigi bilinmektedir (Yildiz, 2021:
456-459). Cin kendine 6zgii dijital ekosistemini yaratarak ABD merkezli teknoloji
sirketleriyle rekabet edebilecek diizeye ulagsa da simdilik ABD lider iilke
konumundadir. Siber suglarla ilgili yapilan uluslararasi yasal diizenlemeler ve
anlagmalar tehlikeleri dnlemek i¢in yeterli degildir. Uluslararas1 medyada Rusya
tarafindan ABD’nin petrol boru hatlari, havaalanlari ve enerji santralleri gibi kritik
altyapilarin1 hedef alan siber saldirilarin gerceklestirildigi zaman zaman haberlere
yansimaktadir. Pek ¢ok fidye yazilimi ¢etesinin Rusya’da bulunduguna dair bir¢cok
gosterge vardir (Tidy, 2021). Diinya genelinde tiim hiikiimetler ¢ikarlar1 ugruna
cesitli sorunlar yaratmakta veya kirli pazarliklar yapmaktadirlar. Bu sorunlar bir
canlinin organizmasindaki organlar gibi birbiriyle baglantilidir. Otonom silahlarin
yayginlagmasiyla diinyadaki catismalarin daha da artacagi Ongoriilmektedir
(Leveringhaus, 2016: 14-15; The World Economic Forum, 2024).
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Toplumsal sistem, pargalarin biitiin i¢in etkilesimli ve bagiml c¢alistigi,
kendini yenileyen ve siirekli hareket halinde olan bir yapidir. Luhmann’in savundugu
sistem yaklasiminda en ¢ok lizerinde durdugu kavram kendi kendini yeniden {iretme
anlamina gelen “autopoiesis” kavramidir. Autopoietik sistemlerin bes 6zelligi vardir
(Ertong, 2011: 10);

o Sistem, sistemi olusturan temel elementleri iiretir.
o Kendilerini diizenlerler.

o Kendi sinirlarini gizerler.

o Sistem ve gevreyi ayristirirlar.

o Kendi igyapilarini diizenlerler.

Sistem, belirli bir amaca gore belirli bir ¢evrede yer alan, birbirleriyle
iliskileri olan, belirli kurallara gore isleyen bir mekanizmadir (Luhmann, 1995: 29-
31). Sistem yaklagimina gore asil 6nemli olan biitiindiir, pargalar ise biitiinii

etkiledigi 6l¢iide 6nemlidir.
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Sekil 2. Sistemler (Luhmann, 1995; Moeller, 2006; Yoldas, 2007; akt. Ertong, 2011: 10)

17



Ertong’un (2011: 10) derleyerek olusturdugu sekil 2’de goriildiigii gibi
autopoietik sistemler Luhmann tarafindan ii¢ temel baglik altinda siniflandirilmistr;
sosyal sistemler, psikolojik sistemler ve yasayan sistemler. Luhmann (1995) genel
toplumsal sistemin g¢esitli alt sistemlerden olustugunu ve birbiriyle dinamik bir
sekilde baglantili olduklarimi vurgulamisgtir. Sosyal sistemlerin kendilerini yenilemesi
ve varligini siirdiirebilmesi i¢in fonksiyon sistemler basat rol oynamaktadir. Modern
kapitalizmin ekonomik kompleksi ve onun tesvik ettigi toplumsal hareketlerin
biitiinii  sisteme 0zgli iletisim kodlartyla diinya diizenini sekillendirmektedir.
Ogelerin, siireclerin, duygularm, diisiincelerin ve davranislarm da sistemin bir
parcasi oldugu mevcut diinya diizeni agirlikli olarak dijital ortamda sekillenmektedir.

Herkesin gozetlene bildigi yeni diinya diizeninde, sorunlarin kimler
tarafindan, neden ve nasil yaratildig1 dijital platformlarda yaygin olarak bilinir hale
gelmesine ragmen dijital ortamlarda yeterince miizakere edilmemesinin temel nedeni
1974 yilinda Noelle Neumann’in kitle iletisim araglari baglaminda gelistirdigi
suskunluk sarmali kuramiyla agiklanabilir. 20 yiizyilda gelistiren bu kuramin
temelleri fikirleri toplum veya g¢evresi tarafindan desteklenmeyen bireylerin
konusmaktan c¢ekinmesine veya korkmasmma dayamaktadir. Bireyin goriisiiniin
cogunluk tarafindan onaylanmamasi, bireyin aksi bir goriis dile getirmesi veya
kamuoyu oniinde ¢ogunlugun onayladigi davraniglarin aksine hareket etmesi tecrit
tehlikesi dogurur (Noelle-Neumann, 1974). Ama tam tersi olarak fikirlerinin
onaylanacagini hisseden bireylerin, fikirlerini korkusuzca ve bazen de yiiksek sesle
dile getirmeye meyilli olduklar1 go6zlemlenmistir. Diisiincelerinin - kamuoyu
tarafindan kabul gordiigiinii ve cogunlukta olduklarini hisseden gruplar diisiincelerini
cekinmeden ifade ederken, azinlikta oldugunu diisiinenler ise dislanma korkusuyla
diistincelerini ¢ogunluk yoniinde degistirir ya da ifade etmek yerine suskunluk
sarmalina girerler (Kutlu, 2019: 45-46).

21. ylizyilda internet baglantili teknolojilerin yayginlagmast ve gozetim
olanaklarinin artmasiyla suskunluk sarmalinin gergevesi geniglemis ve farkli bir
boyuta tasmmustir. Otoriter/totaliter yonetimler tarafindan yonetilen iilkelerde
bireylerin korktuklart igin diizene uyum saglamak zorunda kaldiklar1 bilinmektedir
(Kamil, 2020: 290; Moreland-Capuia, 2021). Avci ve toplayict topluluklarda

bireylerin fiziksel 6zelliklerine gore kendilerinden daha giiglii olan tiirlinden, vahsi
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hayvanlardan ve yildirnm gibi dogal afetlerden korktuklari gibi modern diinyada
bireyler egemen gii¢ ve kontrol yapilarindan korkarlar. Korku toplumsal bir uyum
araci1 olarak islevsellestirilmis ve korku kiiltiirii olarak yayginlastirilmistir (Eren,
2005).

Baski ve korku kiiltiiriiniin icinde diinyaya gozlerini acan bireyler
yasamlarinin ilk yillarindan itibaren nelerden ve kimlerden korkmalar1 gerektigini
O0grenmeye baslar ve 6gretilmis ¢aresizlikleri kabullenmek zorunda kalirlar. Ailede
baslayan korku kiltiirii egitim kurumlarinda pekistirilmektedir (Ciiceloglu, 2018;
Mullahi & Dhimitri, 2015; Robin, 2004). Sistemlerin isleyisine uygun davranislar
sergilemeyen bireyleri veya gruplar1 dislamak, kisa yoldan saf dis1 birakmak igin bir
dizi kaliplastirilmis yakistirmalar ve etiketler her zaman hazir beklemektedir (Asch,
2016; Oguz, 2023: 119-120). Aym1 zamanda baskici hiikiimetler devletin ekonomik
imkanlarini ve yetkilerini kullanarak bireylerin gelir kaynaklarini kisitlayip toplumu
susmaya veya itaat etmeye mecbur ederler. Daha sonraki asamada ise gerekirse
hiikiimetin kontroliindeki diger enstriimanlar (alt sistemler) baski yapmak amaciyla
kullanilir. Bu tiir sistemlerde hiikiimetler mevcut diizene kars1 tehdit olarak goriilen
kisileri veya gruplar1 susturmak veya baski altinda tutmak icin devletin itibar1 dahil
tiim imkanlarini kullanmaktan ¢ekinmezler.

Baski ve kontrol amaclh dijital gozetim egemen giicler veya hiikiimetler
tarafindan yiiksek seviyede gerceklestirilmektedir (Dolgun, 2004). Korku kiiltiiriiniin
yayginlagsmasinda kitle iletisim araclarinin biiytik rolii vardir (Yilmaz, 2013).
Parlamenter diizenin ve demokrasinin rafa kaldirildigi devletlerde serbest piyasa
kosullar1 olugsmadigma gore insanlarin gelir kaynaklar1 ya kamu kurum ve
kuruluslaridir ya da hiikiimetlerin kontroliindeki 6zel sirketlerdir (Harrijvan, &
Weerdesteijn, 2020). Durum bdyle olunca baskict rejimler igin insanlarin gelir
kaynaklarini kisitlamak ¢ok kolaydir (Arikan, 2001: 238-242). Ozellikle devlet
kurumlarinda calisanlar islerini kaybetmemek korkusuyla tiim emir ve talimatlari
sorgulamadan uygulamak, sadakatlerini gostermek amaciyla sistemin lehine
konusmak veya igerikler paylasmak ya da susmak zorunda kalmaktadirlar. Hig kimse
¢ok zor durumda kalmadig: siirece sahip olduklarini kaybetmek (Debs, 2010) veya

sugsuz yere hapse atilma ihtimalini géze almak istemez.
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Baskici rejimlerde sivil olusumlarin ortaya ¢ikmasi ve ydnetilenlerin
hiikiimetin yolsuzluklarina ve basarisiz politikalarina karsi ¢ikmalari neredeyse
imkansizdir. Dayanisma iginde olan gruplarin arasina trollerin sizmasi1 (Rone, 2022)
bireyleri giivensizlige siiriiklemektedir. Ayrica bireylerin bulunduklar1 pozisyonlarda
yiikselmesine dair vaatler ve beklentiler de otoriter sistemlerin kendini yenilemesine
hizmet etmektedir (Aktas, 2023: 152-153). Hukuk sisteminin en tepeden verilen
talimatlarla islemesi, islevsiz ve hantal olmasi otoriter sistemlerin Onemli
ozeliklerinden biridir (Solomon, 2007). Cezalarin ger¢ek anlamda caydirici
olmamasi1 ve yargi mekanizmasindaki yetkililerin para veya santaj karsiliginda
yetkilerini kotiiye kullanmasi toplumsal refahin yiikselisini engelleyen ciddi
sorunlardir. Mahkemeler ve polis dahil olmak iizere her sey satiliga ¢iktiginda giiven
ugar gider, krediler ¢argur olur, isletmeler batar (Harari, 2016: 347; De Mesquita, &
Smith, 2010). Vatandaslarin biiylik ¢ogunlugunun egitimsiz, vizyonsuz, Sosyal
yardima muhta¢ olmasi ve aglik sinirinin altinda yagamasi baskict rejimlerin dmriinii
uzatmaktadir (Lipset, 1959). Diinya genelinde ve iilkelerinde bas veren olaylari
gozlemleme ve analiz etme olanaklarindan mahrum olan kitlelerin oy kullanarak
tilkelerinin kaderini belirlemeleri pek miimkiin degildir (Williamson, 2021). Daha
kotii durumda olan iilkelerde diizenin secimle degisme ihtimali olmadig: i¢in oy
kullanma islevi anlamsizdir ve se¢im tiyatrolari devlet igin ekstra masraftan baska bir
anlam ifade etmez (Bedford, 2017).

15 ve 16. yilizyillarda modern devlet anlayisinin ortaya ¢ikmasiyla bolgesel
glic olmak isteyen devletlerin g¢evrelerindeki iilkeleri somiirmek amaciyla baski
altinda tutmak istemesi diinya genelinde ciddi bir sorun olarak devam edegelmistir.
ABD diger diinya devletlerinden farkli olarak bencil davraniglarin1 daha iist boyuta
tagiyarak yalniz kendine komsu olan iilkelerin tabii kaynaklarina géz dikmekle
kalmamis Ortadogu iilkelerine kadar uzanmistir (Beck, 2020). ABD’nin diinyay1
kutuplagtirmasi, g¢atistirmasi, Silah sanayisinden gelen gelirlerini artirmasi, diinya
tilkelerinin her tiirlii kaynaklarin1 soémiirmeye ¢alismasi sonucunda milyonlarca insan
vahsice katledilmistir. Gelinen asamada da ABD petrol madenleri kadar degerli olan
veri somiirgeciligiyle de taninmaktadir (Couldry & Mejias, 2023: 791). Sergilenen
bencil ve saldirgan politikalar sonucunda gelismemis iilkelerde totaliter yoneticiler

yonettikleri halkin temel haklarini bile kisitlamak pahasia koltuklarmi korumak
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derdine diigmiistiir. Diinya diizeni {izerinde oynanan bin tiirlii ABD merkezli oyuna
karsin gelismislik diizeyine gore birbirine benzeyen hiikiimetler koltuklarinit korumak
i¢in birbiriyle dayanigsma i¢inde olmak zorunda kalmustir.

Dis faktorlere bakildiginda diinya genelinde bdlgesel giic olma iddiasinda
olan devletlerin saldirgan ve bencil tavirlarindan dolay diinya toplumunun biiyiik bir
kismi esaret altinda yasamaktadir (MacQueen, 2014). ABD ve Rusya gibi devletlerin
glic ve cikar ¢atismasi nedeniyle Ukrayna’da (Fekete, 2023) ve Gazze’de binlerce
insanin Oliimiine neden olmasi son zamanlarda yasanan Orneklerdir. Ukrayna’da
savas sucu islediginden dolayir Uluslararas1 Ceza Mahkemesiyle (UCM) is birligi
yaparak Rusya Devlet Baskani Vladimir Putin i¢in tutuklama emri ¢ikaran Biden
Yénetimi (CRS Report, 2023) Israil’in Gazze’de yaptig1 katliama her tiirlii destek
vermektedir. Bu tiir tezatlar ABD ve Rusya gibi somiirgeci iilkelerin gercek yiiziinii
ortaya koymaktadir.

Rusya’nin ve ABD’nin izledigi bencil politikalar Sovyetler Birligi’ne (SB)
dahil olan iilkelerin yoneticilerini adeta konsey iiyeleri gibi birlikte hareket etmeye
mecbur birakmistir. Aksi taktirde Rusya’nin ¢evresindeki iilkeleri Ukrayna gibi savas
alanina ¢evirme tehdidi bolgedeki insanlarin kdle gibi yasamasina neden olmaktadir
(Mardan, 2020). Rusya’nin esareti altindaki bdlgelerde yasayan insanlar yonetimi
altinda bulunduklar1 hiikiimetlerin Rusya tarafindan desteklendigini bildikleri i¢in
yolsuzluklara ve basarisiz politikalara karsi ¢ikamazlar. 2022°nin ilk giinlerinde
Kazakistan’da akaryakit zammina kars1 meydana gelen ayaklanmalari kontrol altina
almakta zorlanan hiikiimetin Kolektif Giivenlik Antlasmasi Orgiitiinden (KGAO)
yardim istemesi iizerine Rus askerleri krize miidahale ederek (Ozsoy, 2022:120)
bolgede etkili olduklarina dair govde gosterisi yapmistt. SB dagildiktan sonra
Vladimir Putin Rusya’nin c¢evresindeki iilkelerin yoneticileriyle gizli ve agik ¢ikar
iligkisi kurarak bolgesel gii¢ olma iddiasiyla egemenligini siirdiirmektedir. Putin’in
kurdugu birliklerden KGAO, Bagmsiz Devletler Toplulugu (BDT), GUAM
Demokrasi ve Ekonomik Kalkinma Orgiitii érnek olarak gosterilebilir. Bunun yani
sira s6zde bagimsiz olan ¢evresindeki iilkelerde Rus kiiltiiriiniin izleri egitim alani ilk
sirada olmakla yasamin her alaninda kendisini gostermektedir.

Uluslararas1 konsorsiyum olusturulmadigi taktirde diinyadaki kaynaklarin

bliyiik bir kismmnin savunma sanayisinin  gelistirilmesi i¢in harcanacagi
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kagmilmazdir. Kuzey Kore Lideri Kim Jong-Un’un roket adam olarak anilmasi,
Rusya devlet bagkan1 Vladimir Putin’in ABD’ni ve AB tilkelerini siirekli niikleer
silah kullanmakla tehdit etmesi diinya genelinde giivenlikle ilgili kaygilarin diizeyine
isaret etmektedir. Diinyay1 yonetmek iddiasinda olan liderlerin kirli iliskileri ve
politikalart dijital diinyada da siber giivenlik, siber saldirilar ve veri somiirgeciligi
alaninda devam etmektedir. Baska bir ifadeyle dijital diinyadaki sorunlar “diinya
liderlerinin” gercek diinyada yarattig1 sorunlarin devamidir.

Dijital vatandaslik alani, egitim, psikoloji, siyaset bilimi, kamu yonetimi,
sosyoloji, hukuk, medya ve teknoloji gibi farkl disiplin alanlarina dayanan ¢ok yonlii
bir yapidir (Chen vd., 2021). Asagidaki paragraflarda kamu yonetimi ve sosyoloji
disiplinlerinde dijital vatandasligin 6nemine, etkilerine ve sonuglarina deginilmistir.

Dijital gelismelerin etkisiyle kamu yonetimi disiplininde vatandaslarin
yonetim siirecine katilim pratikleri dogal olarak dijital ortama evrilmistir. Hem
devleti hem de vatandaglar1 konu edinen bir alan olarak kamu yonetimi, dijital ¢ag
olarak adlandirilan bu dénemde 6nemli bir alan1 olusturmaktadir (Oguzhan, 2023:
115). Geleneksel kamu yonetimi anlayisinda vatandaglarin yonetim siirecine dahil
olmadigi ve hem hizmet iiretimi hem de hizmet sunumu konusunda merkezi
kurumlar baskin konumda bulunmustur. Yeni diizende kamu hizmetlerinin dijital
ortamda sunulmaya baslamasiyla birlikte c¢ok merkezliligin, katilimciligin,
sorgulayan aktif vatandasligin 6n planda oldugu bir diisiince yapisi ortaya ¢ikmistir
(Bincan, 2022: 108). 20. yiizyilda egemen paradigma olan Weberyan biirokrasi
anlayisimna bir tepki olarak ortaya c¢ikan yeni kamu yonetimi anlayisina karsin
geleneksel kamu yonetimi anlayis1 yoneticilere genis yetkiler veren, kaynak israfina
yol acan, verimsiz, hantal bir yap1 olarak tanimlamigtir (Oguzhan, 2023: 119-120).

Internetin yiikselisiyle birlikte sivil, sosyal ve politik hayata katilma firsatlari
da artmistir (Pangrazio & Sefton-Green, 2021: 18). Dijital olanaklarin
yayginlagsmasiyla vatandaslarin da siirece dahil olma firsatt yaranmistir. Kamu
yonetimi siirecine dahil olma durumu kisiye gore ve diinya iilkelerinin geligsmislik
diizeyine gore farklilik gostermektedir. Kamu yonetimi disiplininde dijital
vatandaslikla ilgili en temel odak noktalarindan biri vatandasin yonetim siirecine
katilimi olan ydnetisimin sosyal medya araciligiyla saglanmasi ve vatandasin sosyal

medya lizerinden yonetim ve hukuk politikalarina etkileridir (Nohut¢u & Y oriikoglu,
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2023). Nesnelerin interneti, sensor tabanli akilli sistemler, biiyiik veri, akilli sehir,
akilli yonetim sistemleri gibi Endiistri 4.0’in ¢iktilar1 olan gelismelerin kamu
yonetimi alanina girmesi ve bir doniisiim baslatmasiyla halen de bir gelisim
igerisindedir (Oguzhan, 2023: 120-121; Gogoglu, 2020). Alan yazinda pek ¢ok
caligmanin dijital iletisim uygulamalarimin kamu yonetiminde seffaflig1 ve vatandas
katihmimi gliclendirdigine vurgu yaptig1 dikkat cekmektedir (Boztepe Taskiran,
2019). Bu konuyla alakali tartismalara “Dijital Diinyada Aktif Katilimm Onemi”,
“Dijital Haklara ve Sorumluluklara Odaklanmak”, “Dijital Diinyada Tiiketici
Farkindaligimmn Onemi” ve “E-yonetisim Ekosisteminin Onemi” adli basliklarin
altinda detayli yer verilmistir. Bunun yan1 sira giivenlik ve veri gizliligi sorunlari,
dijital esitsizlik ve altyap1 sorunlariyla ilgili tartismalara da yer verilmistir.

Giinlik yasamin onemli gereksinimlerinden olan dijital ara¢ ve ortamlar
toplumsal iligkileri etkilemeye ve doniistirmeye devam etmektedir. Dijital ortamda
gerceklestirilen yasam pratiklerini toplumsal etkileriyle birlikte analiz etmek igin
dijital sosyoloji devreye girmektedir. Ozellikle yeni dénemin tamimlanmasi, dijital
dontlisiim ¢agindaki gelismelerin tartisilmasi siireci sosyal bilimler ve sosyoloji
acisindan yeni, hizli ve yogun tartigmalarin da kapisini aralamaktadir (Zinderen,
2021). Sosyoloji, ortaya c¢ikan gelismeleri anlamayi hedefleyerek toplum hayati
hakkinda yeni fikirler iiretir, eski fikirleri elestirir ve giincelligini sorgulayarak
toplum yasamina yeni bakis agilart kazandirir (Bahar, 2009). Dijital sosyoloji
toplumsal degisimi dijital bir perspektiften ele alarak toplumsal yapiyr analiz
etmektedir (Dede, 2024: 357). Davranis ve ahlak anlayisinin doniistiigii, bilim ve
kiiltiirde ¢igir agict yeniliklerin yasandigi bir ¢agda (Kara & Atasoy, 2019) dijital
diinyada vatandasligin sosyolojik agidan incelenmesi oldukga dikkat ¢ekicidir.

Sosyolojik agidan dijital vatandaslik, onun tanimindan farkli olarak dijital
araclar1 kullanma becerisine, sosyal sorunlari anlamaya ve dijital bir toplumda aktif
vatandaslarin 6nemli bir 6zelligi olan sosyal adaletsizlige kars1 miicadele i¢in bir
seferberlik ag1 olusturmayi igeren ¢evrimigi siyasi katilim stirecidir (Pholmat, 2023).
Teknolojik gelismelere paralel olarak “yeni” toplumsal iligkiler ve onlarin ¢iktilar:
tartisilmaya devam etmektedir. Bu baglamda dijital sosyoloji, dijital esitsizlik, dijital
gozetim, sanal kimlik, dijital aktivizm, kusaklar, ebeveynlik, dijital saglik, dijital
diplomasi ve egitimde dijitallesme gibi toplumu sekillendiren konularin etkilerini ve
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sonuclarmi anlamak Onem tasimaktadir (Zinderen, 2021). Bununla birlikte
sosyoekonomik kosullar, sosyokiiltiirel altyapi, bolgesel farkliliklar, egitim diizeyi,
egitime erisim imkani, yas ve cinsiyet gibi faktorler de dijital diinyada vatandaslik

baglaminda sosyolojik agidan dikkatle incelenen konulardir.

1.4. Dijital Diinya Diizeninde Vatandaslarin Haklar1 ve Sorumluluklar:

Vatandaglarin hak ve sorumluluklariyla ilgili gereken diizeyde bilgi ve beceri
elde etmeleri ve sorumluluklarini kolay bir sekilde yerine getirebilmeleri i¢in internet
baglantili teknolojik cihazlara sahip olmalar1 temel hak ve zorunluluktur. Farkli
disiplinler ile iliskilendirme baglaminda incelenen dijital diinyada vatandaghigin
egitim, psikoloji, siyaset bilimi, ekonomi, sosyoloji, hukuk, medya ve teknoloji gibi
cesitli disiplin alanlarina dayanan ¢ok yonlii bir yapi oldugu bilinmektedir. Bu
yapmin toplumsal yasamin her alanindaki etkisi siiphesiz ki, bu alana zenginlik ve
karmagiklik katmaktadir. Toplumun yasam bigimini sekillendiren dijital haklar1 ve
sorumluluklart 6grenmek, yararlanmak ve aymi zamanda dijital ortamdaki zararli
davraniglara karsi vatandaslarin kendilerini savunabilmeleri de temel zorunluluk
olarak nitelendirilmektedir. AB’nin dijital doniisiim yaklagimina yon veren etik
ilkelerin olusturulmasinin yani sira veri koruma, cinsiyet esitligi, mahremiyet hakki,
ayrimcilik yapmama, tiiketicinin korunmasi, teknoloji ag1 tarafsizlig, giivenilirlik ve
kapsayicilik gibi temel haklara ve ilkelere tam uyumun saglanmasi gerekmektedir.

Dijital vatandashik, elestirel incelemeye hazir, oldukg¢a tartismali bir
kavramdir (McCosker vd., 2016: 1). Mossberger ve arkadaslari (2007) dijital
diinyada vatandaslig1 ¢evrimigi olarak topluma katilma yetenegi olarak tanimlamistir.
Dijital diinyada vatandaslarin haklarin1 bilmeleri ve sorumluluklarini yerine
getirmeleri i¢in internet baglantili modern teknolojilere ve onlar1 kullanma
yetenegine sahip olmalar1 temel bir gereksinimdir. Dijital vatandaslik haklarinin
saglanmasi ve korunmasi ¢evrimigi platformlarin daha fazla hesap verebilirligine ve
dijital ekonominin gii¢clendirilmesine yonelik bir girisim olarak degerlendirilebilir.
Dijital yetenek bazen dijital okuryazarlik, medya okuryazarligi veya bilgi
okuryazarligt olarak anilir, genellikle bilgiyi c¢evrimi¢i olarak bulmak,
degerlendirmek, olusturmak, diizenlemek ve iletmek i¢in modern teknolojileri

kullanma vyeterliligi olarak anlasilir (Taylor, 2019). Ribble (2015) gore dijital
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vatandashigin dijital erigim, dijital ticaret, dijital iletisim, dijital okuryazarlik, dijital
etik, dijital hukuk, dijital haklar ve sorumluluklar, dijital saglik ve dijital glivenlik
olmak tlizere dokuz bileseni bulunmaktadir. Bu bilesenler telif haklarindan siber
saldirilara kadar dijital vatandasligin farkli boyutlarini1 anlamak igin temel bir gergeve
sunmaktadir. Bu haklardan vatandaglarin yararlanabilmesi igin erisim hakkinin
taninmas1 ve ayrimciligin yasaklanmasi, ifade ve bilgi edinme Ozgiirliigiiniin
saglanmasi, toplanma, Orgiitlenme ve katilim ozgiirliigiiniin saglanmasi, gizlilik
haklarinin ve verilerin korunmasi, egitim ve okuryazarlik becerilerinin gelistirilmesi
icin uygun sartlarin saglanmasi, ¢ocuk ve genglerin korunmasi, insan haklar
ihlallerine kars1 etkili ¢ozlimlerin bulunmasi ve uygulanmasi se¢im dénemlerinde 6n
kosul olarak ileri siiriilmelidir.

Zaman ilerledik¢e teknolojik gelismelere paralel olarak yaklagimlarin da
stirekli giincellenmesi gerekmektedir. Custers (2022) mevcut dijital haklarin

uzantilart olan ve literatlirde az tartisilan asagidaki haklara da dikkat ¢ekmistir;

o Cevrimdis1 olma hakki, internet erisim hakki.

o Bilmeme hakki, fikrini degistirme hakki.

o Temiz dijital bir sayfayla yeniden baslama hakka.
o Verilerin son kullanma tarihi hakkai.

o Verilerin degerini bilme hakki.

o Temiz bir dijital ortam hakki.

o Giivenli bir dijital ortam hakka.

Cevrimdist olma hakki vatandaglarin calistiklar1 sirketler tarafindan calisma
saatleri disinda telefon veya e-posta gibi iletisim araglariyla rahatsiz edilmemesi
anlamina gelmektedir.

Internet erisimi hakki vatandaslarin dijital ortamda hizmet veya {iriin satin
almak icin, bilgi edinmek icin, haberlesmek i¢in dezavantajli durumda kalmamasi
konusunda onemli oldugu bilinmektedir. Diger haklarin dengelenmesi, rekabet
kosullarinin 1iyilestirilmesi, ifade Ozgiirliigiinlin saglanmasi ve dijital ucurumun
kapatilmasina katki saglamasi amaciyla BM internet erisiminin temel bir hak olmasi

gerektigini 6ne slirmiistir.
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Bilmeme hakki yaklagimina gore Ozelikle veri analiziyle tahmine dayali
bilgilerin bilinmemesi insanlarin refahin1 olumlu etkilemektedir. Bilme hakki veri
koruma yonetmeligine uygun olarak veri sahiplerinin kendileri hakkinda hangi
bilgilerin toplandigt ve islendigi, hangi amagclarla kullanildigi konusunda
bilgilendirme yiikiimliiliiglinii gerektiriyor. Ama tam tersi olan bilmeme hakki veri
sahiplerinin kendileriyle ilgili belirli bilgileri bilmemek veya dikkate almak
konusunda tip alani hari¢ ¢ok az tartisilmaktadir. Tahmine dayali analitiklere gore
insanlarin  kategorize edilmesi, kredi alimmin engellenmesi ve hayatlarim
etkileyebilecek kisitlamalarin bilinmemesi daha faydali olacaktir.

Fikrini degistirme hakki vatandaglarin fikirlerini degistirdikten sonra
algoritmalar araciligiyla eskiden sahip oldugu diislincelere uygun kategorideki
igeriklere maruz kalmasi anlamina gelmektedir.

Temiz dijital bir sayfayla yeniden baslama hakk:i belirli kosullar yerine
getirildigi takdirde eski bilgilerin tamamen silinmesi ve yeniden temiz bir sayfayla
dijital topluma katila bilmek anlamina gelmektedir. Temiz dijital bir sayfayla
yeniden baglama hakki AB Genel Veri Koruma Yonetmeligi’nin 17. maddesinde
silme hakkina ve literatiirde tartigilan unutulma hakkina benzemektedir.

Verilerin son kullanma tarihi hakki yaklagimina gore hizmet kosullarina
yonelik s6zlesmelere ve gerezlere sonsuza kadar onay vermek yerine, bir ayla bes yil
arasinda istege bagli bir siire secilmelidir. Kullanicilar dijital ortamda hizmet
kosullarina yonelik sozlesmeleri ve cerezleri kabul ederken belirli bir siire i¢in onay
verme secenegine sahip olmalidirlar. Bu siire dolduktan sonra, dogruluklar1 yeniden
teyit edilmedigi stirece verilerin hatali oldugu varsayilmalidir.

Verilerin degerini bilme hakki biiyiik teknoloji sirketlerinin platformlarini ve
lisanssiz iriinlerini kullanan kullanicilar karsihiginda paylastiklari kisisel verilerinin
maddi degerinin ne kadar oldugunu bilmeleri gerektigi anlamina gelmektedir.
Goriliniirde herhangi bir abonelik iicreti alinmasa da aslinda kullanicilar verileriyle
odeme yapmaktadirlar. Uriin ve hizmetler sunan sirketler karsiliginda topladiklari
verileri diger verilerle de birlestirerek istedikleri gibi biiylik miktarda maddi servete
doniistiirmektedir. Ozelikle biiyiik teknoloji sirketleri kullanicilara ait kisisel verilerin
ifsa edilmesi, ti¢iincii taraflarla paylasilmasi, verilerin gesitli amaglarla iglenmesi gibi

islemlerden ne kadar kar elde ettiklerini kullanicilarla da paylagmalidirlar.
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Temiz bir ortam hakki gezegende oldugu gibi dijital diinyada da kullanicilarin
temiz bir ortama olan ihtiyacinin karsilanmasi anlamima gelmektedir. Cevrimigi
ortamda oldugu gibi ¢evrimdis1 ortamda da dijital kirliligin etkileri vatandaslarin
yasamini olumsuz etkilemektedir. Ornegin blockchain teknolojisinin kullanimi ¢ok
biiyiik miktarda enerji tiiketiyor, atik pillerin kritik bileseni olan lityum ve diger nadir
toprak elementleri saglik sorunlarina ve g¢evre kirliligine neden olmaktadir. Bilgi
caginin kirlilik sorununu ¢ozmek hiikiimetlerle birlikte birgok {ilkede bireysel bir
caba gerektiren konu haline gelmistir. Her gecen giin dijital egzozun c¢evrimigi
ekosistemde ciddi kirlilige neden oldugu apagik ortadadir. Topluma higbir yarari
olmayan anlamsiz paylasimlar, istenmeyen reklamlar gibi icerikler dijital ekosistemi
ciddi anlamda kirletmektedir.

Giivenli bir dijital ortam hakki 6zelikle yeterli bilgi ve beceriye sahip
olmayan kullanicilarin kotii amagh saldirilardan korunmasi i¢in gereken kapsamli
siber giivenlik Onlemlerinin alinmasiyla da ortismektedir. Gergek diinyada
hiikiimetlerin ve 6zel aktorlerin emniyet ve giivenlik i¢in ¢aba gosterdigi gibi dijital
diinyada da kullanicilarin  giivenligini  saglamak icin c¢aba gdstermeleri
gerekmektedir. Ciinkii kullanicilarin dijital diinyada bireysel giivenlik tedbirleri
almas1 bilgi, beceri, zaman ve maliyet acisindan ¢ok zahmetli bir siiregtir. Bu
haklarin yani sira dijital esitligin saglanmasi, fikri miilkiyet haklarinin korunmasi,
adalete ve ¢oziime erisim gibi haklar da saglanmali ve korunmalidir.

15 Aralik 2022 tarihinde AB Konseyi, Avrupa Parlamentosu ve Komisyon
Bagkanlar1 tarafindan imzalanan dijital haklar ve ilkelere iliskin bildiride insani
merkeze alan kapsayici, adil, glivenli ve siirdiiriilebilir bir dijital doniislimiin yol
haritas1 hazirlanmistir (Cocito & De Hert, 2023). Dijital haklar ve ilkelere iligkin
bildiri AB’nin dijital ¢agda korumak istedigi haklar ve degerler olarak goriilse de
aslinda bu bildiri dijital anayasaciligin manifestosudur. Dijital anayasacilik, temel
anayasal degerleri dijital ekosistemin ihtiyaclarina uyarlayan ¢cagdas anayasaciligin
teorik olarak evrimidir. Asirlik degerler, yeni toplumsal gerceklige hitap edebilecek
normatif ilkelere donistiiriiliiyor (Celeste, 2021). Ciinkii kiiresel sorunlarin ¢oziimii
ulusal devletlerin tekelinden ¢ikarak ¢okuluslu 6zel kuruluslar gibi ¢ok sayida
ulusotesi aktorle is birligi bigimlerini gerektirmektedir. Cevrimdisi erisilebilen haklar

dijital vatandaglik haklar1 kapsaminda ¢evrimigi olarak da erisilebilir olmalidir.
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Dijital diinyada demokratik yasam ve temel kamu hizmetlerine kolay erisim
biiyiik 6l¢tide baglantili dijital teknolojilere baghdir. Bu nedenle gelismis tilkelerde
giincel teknolojilerin, dijital alanla sinirli olmayan kullaniminin vatandaslarin giinliik
yasamlarmi ve refahini olumlu etkilemesi i¢in planlar hazirlanmakta ve
uygulanmaktadir (Avrupa Birligi’nin resmi gazetesi, 2022). Avrupa Birligi (AB)
tilkeleri icin Avrupa Komisyonu tarafindan hazirlanan dijital hedeflere gore veri
ekonomisi, siirdiiriilebilirlik ve siber giivenlik alanlarindaki teknik, ekonomik ve
toplumsal gelismelere yonelik ilerlemelerin  takip edilmesi, tim siirecin
performansimin puanlanmasi ve raporlanmas: talep edilmektedir. Eger AB iiye
devletleri insan merkezli dijital ekosistemin yaratilmasinda basarili olursa
muhtemelen diger iilkeler tarafindan da 6rnek alinacaklardir.

BM’nin bir¢ok farkli sektordeki siirdiiriilebilir kalkinma hedeflerine gore
iklim degisikligi cergeve Sozlesmesi kapsaminda kabul edilen Avrupa Yesil
Anlagmasi ve Paris Anlagmasi’nin hedeflerini kolaylastiran dijital doniisiimiin tesvik
edilmesi i¢in yatirim yapilmasi kritik dneme sahiptir.

Gelismekte olan iilkelerin dijital hedeflerinde dijital becerilerin gelistirilmesi,
dijital altyapilarin saglanmasi, isletmelerin dijitallesmesi ve kamu hizmetlerinin
dijitallestirilmesi adeta dijital bir pusula niteligindedir. Bu dort 6énemli girigimin
etkili olabilmesi igin herkesin varligini, onemini bilmesi ve {izerine diisen
sorumlulugu dstlenmesi  gerekmektedir.  Siirdirilebilir yasam  dongiilerini
desteklemek, iklim degisikligiyle miicadele etmek ve cevreyi koruma konusundaki
politikalarin etkisini en {ist diizeye ¢ikarmak i¢in yapay zeka, 5G, 6G, blockchain,
bulut ve ug bilgi islem ve nesnelerin interneti, yapay zeka gibi dijital teknolojilerin
kullanimina biiyiik ihtiyag vardir.

15 Aralik 2022 tarthinde AB Konseyi, Avrupa Parlamentosu ve Avrupa
Komisyonu Bagkanlar1 tarafindan imzalanan bildiri insanlarin dijital doniistimiin
merkezine Kkoyulmasi, dayanisma ve katilimin Onemi, Se¢im Ozgiirliigiiniin
saglanmasi, dijital kamusal alana katilim i¢in gereken sartlarin saglanmasi, emniyet,
giivenlik ve yetkilendirmenin 6nemi ve Siirdirilebilirlikle ilgili konulara yer
verilerek onemli bir referans gercevesi olusturulmustur. Bu ilkelerin sadece AB
iilkeleri icin degil diinya genelinde dijital donilisiim icin kabullenilmesi ve
uygulanmasi gerekmektedir. Bu amagla 6zellikle gelismekte olan iilkelerde dijital

28



ugurumu azaltmak icin uluslararast is birligi, uygulama ve takip mekanizmasi
olusturmak etkili bir ¢6ziim olabilir. 2030 Dijital Pusulasinda kullanilan dijital
teknolojilerin ve hizmetlerin gegerli yasal ¢ergeveye uygun olmasi, insan odakli,
giivenli ve acik dijital ortam yasalarina uygun olmasi, ayni zamanda insanlarin
mahremiyet ve veri koruma haklar, ifade oOzgiirligli, ¢ocuk haklari ve tiiketici
haklar1 gibi haklarin1 kullanmalarina da olanak saglanmasi gerektigi belirtilmistir
(European Commission, 2021). Ciinkii teknolojik gelismeler kiiresel ekonomilerin
odak noktas1 olarak bir nirengi tasidir ve dijitallesme siireci teknolojik gelismelerle
birlikte gelisen bir olgudur (Kalayci, 2023: 43). Insanlarm dijital haklarindan
yararlanabilmeleri i¢in Oncelikle uygun maliyetli, giivenli ve yiiksek kaliteli
baglantiya erisebilmeleri, temel dijital becerileri Ogrenebilmeleri ve modern
teknolojik cihazlar1 alabilme imkanina sahip olmalari temel gereksinimlerdir. Dijital
toplumun ve ekonominin demokratik isleyisi, hukukun istiinliigiine, etkili hukuk
yollarina ve kanunlarin uygulanmasina tam saygi gosterilerek daha da

giiclendirilmelidir (European Commission, 2021).

1.4.1. interaktifligin Artirillmas1 Amaciyla Erisim ve Katihm

Erisim ve katilmin yayginlagsmasi bilingli kullanicilar igin ¢ok biiyiik
avantajlar saglamaktadir. Avantajlar agisindan incelendiginde durum her alanda
oldugu gibi tlkelerin gelismislik diizeyine ve vatandaglarin bilgi diizeyine gore
degismektedir (UNCTAD, 2021). Erisim ve katilim dijital diinyada vatandaslarin
dijital ortamda bilgiye erisme, igerik olusturma ve 0 igerigi yayma haklarina sahip
olmalar1 anlamina gelmektedir. Dijital diinyaya erigsmek, dijital diinyada vatandas
olmanin ilk admmidir. Bu alan, dijital boliinmenin farkli bi¢imlerinin iistesinden
gelmek, dijital alanlar1 azinliklara ve farkli goriislere agmak igin gerekli bir dizi
yetkinlikleri igerir. Dijital esitsizlik, sadece internet erisimine ve araglara sahip
olmakla ilgili sorunlar1 degil, ayn1 zamanda onlarin nasil kullanilacagini bilmek
acisindan sorunlar1 da igeren genis kapsamli bir kavramdir.

Dijital esitsizligi, dijital diinyaya erisimleri, becerileri, kullanimlar1 ve dijital
diinyaya katilimlarindan elde edilen sonuglarla ilgili olarak farkli sosyoekonomik
gecmislere sahip bireyler arasindaki sistematik farkliliklar olarak tanimliyoruz

(Buchi & Hargittai, 2022). Internet baglantili teknolojilerin daha yeni yayginlasmaya
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basladig1 yillardan itibaren kisisel basar1 ve ilerlemenin lokomotifi olarak goriilmesi
giiniimiize kadar gecerliligini korumaktadir.

Kiiltiirel sermaye sosyal statii ve giic verir, dolayisiyla yiiksek statiili
istthdama dogru sosyal se¢ilim i¢in harekete gecirilebilecek sosyal yatkinliklar1 ve
ayirt edici kiiltiirel zevki igerir (Isopahkala-Bouret vd., 2023: 53). Dijital diinya
diizeninde maddi sermayenin yaninda kiiltiirel ve sosyal sermaye birikimi de biiyiik
onem arz etmektedir. Bireyler kiiltiirel veya sosyal sermayelerini artirabilmeleri igin
de dijital diinyaya erisim ve katilim saglamaya ihtiya¢ duyarlar. Kiiltiirel sermaye,
se¢im yapma ve karar verme siirecine rehberlik eden bilgi birikimi ve becerilerdir
(Bourdieu, 1996). Dolayisiyla kiiltiirel sermaye birikimine sahip olmayan bireylerin
yeni diinya diizeninde varligim siirdiirebilmesi kolay degildir. Her zaman kiiltiirel
cevrenin sundugu firsatlardan kiiltiirel sermayesi en yiiksek olanlar yararlanir ve
bdylece sehirlilerle tagralilar arasindaki ugurum, yiiksek egitim seviyelerinde daha
belirgin hale gelmektedir. Bu noktada dijital ¢agin olanaklarina erigebilmekle
kiiltiirel sermayeyi artirmak adina aradaki boslugu azaltmak miimkiindiir. Sosyal,
ekonomik, kisisel, politik ve kiiltiirel sermayeler kullanicilar esit olmayan baslangi¢
noktalarina yerlestirir, kullanicilarin dijital sermayesinin olusmasina yardimci olur ve
bu yeni sermayeyle etkilesime girerek dijital kaynaklari sosyal kaynaklara dontistiiriir
(Ragnedda, 2018).

En riskli pozisyonlarin gerektirdigi kisisel risk, toplumsal iligkileri belirleyen
degisik sermaye bicimleri arttikca hem 0Oznel hem de nesnel olarak azalir.
Gelecekteki firsatlar1 degerlendirmek i¢in 6nemli olan sermaye her tiirlii bi¢imde
arttikca kar sansi da artar. Bu baglamda ekonomik sermayenin yani sira kiiltiirel
sermaye yeni lrlinler yaratmak ve satmak i¢in gerekli olan sembolik siddetle o
gelecegi olusturmaya yardimci olur, sosyal sermaye gayri resmi olarak orgiitlenmis
sektorlerde bireyin yarisa girmesini ve i¢inde kalmasimi saglar (Bourdieu,1996).
Bireylerin toplum i¢inde edinmis oldugu her tiirlii beceri, yetenek, bilgi, egitim ve
kariyer gibi durumlarin genel adi olarak tanimlanan kiiltiirel sermaye esit erisime
acik olmadigindan dolay1 ayricalikli kazanglar veya avantajlar saglamaktadir. Ozetle
kiiltiirel sermaye toplumsal esitsizlikleri tetikleyen bir faktordiir.

Ozelikle ekonomik sorunlar nedeniyle erisim ve katilim imkénlarma sahip

olmayan vatandaslar dijital diinyadaki olanaklardan mahrum kalama riskiyle kars1
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karsiyadirlar (UNCTAD, 2021). Gelismekte olan iilkelerde sivil toplum kuruluslar
veya egitim bakanligr tarafindan en azindan 6grenciler icin adil erisim ve katilim
imkanlar yaratilmalidir. Ornegin Ingiltere’de Adil Erisim Ofisi tarafindan 2006’dan
2018’e kadar belirlenen gereklilikler ve diizenlemeler uyarinca bu tiir girisimleri
yiiriitmiistiir (Moores vd., 2023). 1 Nisan 2018’den itibaren Ogrenci Ofisi’ne
devredilmistir. Gelismemis iilkelerde de yonetimlerin iistlenmedigi onemli faaliyetler
sivil toplum kuruluslar1 tarafindan tstelenerek yiiriitiilebilir. Belirli bir giice
ulastiktan sonra hiikiimetlerden de destek alinabilir veya demokratik yollarla
hiikiimetlerin bu tiir girisimleri desteklemesi talep edilebilir.

Bilgi ve Iletisim Teknolojisi (BIT) giiniimiiz toplumunda giinliik yasamin
ayrilmaz bir pargast oldugu i¢in, onsuz dijital olmayan demokratik vatandaslik bile
zorlasti (Richardson & Milovidov, 2022: 18). Internete erisim temel insan
haklarindan biri oldugu i¢in, hiikiimetlerin, isletmelerin ve sivil toplum
kuruluslarinin dijital altyapiy1r ve erisilebilirligi iyilestirmek i¢in ¢aligmaya devam
etmesi ve vatandaglarin dijital ortama dahil olabilmesi i¢in gerekli sartlarin
saglanmasi gerekiyor. Ayni zamanda kapsayicilik, dijital diinyada vatandaslarin
uymast gereken yol gosterici bir ilke ve onemli bir degerdir. Dijital diinyada
kapsayici bir yaklasima sahip olmak, azinliklara, bizden farkli olanlara veya farkli
diistinen herkese kars1 belirli bir “duyarliliga” sahip olmak demektir.

Development Initiatives’in verilerine gore 2022 yilinda diinya niifusunun
yaklasik yarisinin (4,2 milyar insan) glinde 6,85 dolarin altinda gelirle yoksulluk
siirinin altinda yasadigi bilinmektedir (Christensen, 2023: 8). Yoksulluk smiriin
altinda yasayan insanlarin internet baglantili teknolojilere erisim saglaya bilmeyecegi
asikardir. Gelismemis iilkelerdeki sefaletin, huzursuzlugun asil nedeni olan
antidemokratik rejimleri degistirmek i¢in mutlaka AB gibi uluslariistii yapilarin
devreye girmesi gerekiyor. AB gibi uluslariistii bir 6rgiitiin tiim diinya toplumunun
yasam standartlarini iyilestirmek igin kriterler belirleyip ve belirledigi kriterleri
uygulamaya c¢aligsmasi giiniimiiz diinyasinin en zorunlu ihtiyaglarindan biridir. AB
zaman zaman aday {ilkelerde de yasam standartlarini iyilestirmek igin hibeler sunsa
da hedeflenen projenin uygulanmasi ve takibi konusunda basarili olamamustir.
Ornegin ayrilan hibelerin despot rejimlerin kontroliinde ¢alisan sirketlere aktarilmasi

hicbir pozitif sonu¢ dogurmamistir. Clinkii gelismemis iilkelerdeki sorunlari yaratan,
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sorunlarin yaranmasina neden olan veya géz yuman zaten bu tiir despot rejimlerdir.
Ama ne yazik ki, AB’ye iiye olabilmek icin standartlarin yerine getirilmesi
kargasadan beslenen, toplumu kutuplastirmak igin ugrasan ve kurduklar1 diktatoryal
diizenle gelir dengesizligini had safhaya ¢ikaran hiikiimetlerin insafina terk
edilmistir. Maddi kaynaklar1 elinde bulunduran antidemokratik hiikiimetler toplumun
tim bilesenlerini istedikleri gibi yonetmektedirler. Tiim kararlar1 zaten halka
sormadan istedikleri gibi kabul edip uygulamaya koyduklari i¢in, devletin kolluk
giiclerini de halki susturmak i¢in sopa niyetine kullanmaktadirlar. S6z konusu
diizende toplumun devlet zirthina biriinmiis ve her tirlii imkanlara sahip olan

hiikiimetlere kars1 kendisini savuna bilmesi imkansizdir.

1.4.2. Dijital Diinyada Ogrenme ve Yaraticihk

Ogrenme ve yaraticilik yasam boyunca dijital ortamlarda égrenmeye yonelik
farkli baglamlarda, farkli araglarla, farkli yaraticilik bigimleri gelistirme
kapasitesidir. Gelecekte, dgrenme bilimleri aragtirmasma dayali yeni okullarda,
yaraticihk tim miifredata yayilacaktir (Sawyer, 2010: 176). Internet baglantih
teknolojiler, her yastan vatandasa hayatlarinin her asamasinda 6grenmeleri ig¢in genis
firsatlar sunmaktadir. Bu firsatlardan yararlanmak i¢in yasam boyu Ogrenmeye
yonelik temel yeterliliklere sahip olmak gerekiyor. Dijital olarak yetkin olmak
dogustan gelen bir sey olmadigindan, egitim insanlarin Ogrenme siireglerini
gelistirmek ic¢in gerekli olan dijital yeterliklerini sekillendirmede ¢ok 6nemli bir rol
oynamaktadir (Hatlevik vd., 2015: 228). Dijital yetenek ve dijital aciklik dijital
yaraticiligl 6nemli dlglide artirir (Nguyen vd., 2023). Siirekli olarak yeni cihazlarin,
yeni uygulamalarin ve yeni aktivitelerin gelistirilmesinden dolay1 dijital yeterlilik
sirekli yenilenmeli ve kavramsal olarak akiskan dijital yeterlilik olarak
algilanmalidir.

COVID-19 krizi, egitimin siirekliligini saglamak i¢in televizyon kurslari,
cevrimigi 6grenme yonetim sistemleri ve sanal simiilasyon egitimi dahil olmak {izere
diinya ¢apinda egitim sisteminde dijital 6gretme ve 6grenme yontemlerinin yaygin
olarak kullanilmasina yol agmistir (Yanli & Danni, 2021: 165). Bilgilendirici web

siteleri, e-posta aligverisleri, sohbet odalari, video konferanslar, web seminerleri ve
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kitlesel ¢evrimigi acik kurslar araciligiyla uzaktan egitim, vatandaslarin sosyal ve
fiziksel engelleri agmasini ve seslerini daha kolay duyurmasini saglamaktadir.

Dijital diinyada en biiyiik zorluklardan biri, eglence ve kiiltiiriin yalnizca bir
tiklamayla veya bir ekrani kaydirmayla 7/24 erisilebilir oldugu bir diinyada
yaraticiligr tesvik etmektir. En yaygin kabul goren tanimina gore yaraticilik, yeni
veya orijinal ve faydali veya etkili fikir ve iriinlerin retilmesidir (Mumford vd.,
2002; Runco & Jaeger, 2012; Weisberg, 2020). Yaraticilik, estetik ve ekonomik
faydalarinin yani sira insanlarin sorunlarla yiizlesmek icin yenilik¢i ¢oziimler
gelistirmelerine de yardimct olur ve refahlarini artirir (Conner vd., 2018; Tan vd.,
2019). Yaraticiik ve anlamli sanatsal anlatim, her zaman Ogrenme ve sosyal
ilerlemenin 6nemli itici gli¢leri olmustur. Ancak giiniimiizde diinya niifusunun yiizde
99’nun tiiketici, yalnizca yiizde 1’nin yaratici oldugu tahmin edilmektedir (Ledford,
2022). Bilgi kirliliginin asir1 derecede attig1 dijital cagda artik 6grenme ve yaraticilik
tekniklerini &greten derslerin miifredata entegre edilmesi de biiylik Onem arz
etmektedir.

Bilgi ve iletisim teknolojilerinin (BIT) etkin kullanimi, giderek dijitallesen
diinyaya basarili katilim igin bir zorunluluktur (Fraillon vd., 2020). Ogrenme ve
yaraticilik, farkli baglamlarda, farkli araclarla farkli yaraticilik bicimlerini hem
gelistirmek hem de ifade etmek ic¢in vatandaglarin yasamlar1 boyunca dijital
ortamlarda Ogrenmeye yonelik istek ve tutumlarini ifade eder (Richardson &
Milovidov, 2022: 13). Ogrenme ve yaraticilik BIT ile biitiinlestirildiginde, toplumun
her kesiminden insanlar daha derin bir anlayisa ulasir, igcerik bilgisini kullanmay1
ogrenmekle daha esnek diisiinme yetenegi kazanir, elestirel diisiinme ve yaraticilik

becerileri dogal olarak gelisecektir.

1.4.3. Bilgi ve Medya Okuryazarhgi

Buckman Labs’in eski CEO’su Robert Buckman’in (2004) ifadesiyle bilgi
her zaman yasamak i¢in gii¢, uyum saglamak icin gii¢, zor bir ¢cevrede basarili olmak
icin glic anlamina gelmistir. Bilgi giiniimiizde diinyada egemen olmak i¢in kullanilan
bir aractir. Refah diizeyi yiiksek olan iilkelerin bilgi {irettigini ve amagclar
dogrultusunda kullandiklarini, vatandaslarin refah diizeyi asagi seviyelerde olan

ilkelerde ise tam tersine bilgi tretilmedigi ve kullanilmadigr goriilmektedir. Bu
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acidan bakildiginda bilgi her alanda oldugu gibi ekonomik alanda da temel
belirleyicilerden biri olarak karsimiza ¢ikmaktadir.

Genel olarak okuryazarlik, siireklilik olarak belirli bir sosyokiiltiirel baglamda
okuma ve yazma yetenegi, temel aritmetik yetkinlik ve ayrica belirli bir alanda
yeterlilik olarak tanimlanir. Okuryazarlik ideolojik yetenek ve beceri degildir,
ideolojik ve politik olarak yiikliidiir. Sosyal kontrol veya diizenleme araci olarak ve
ayn1 zamanda 6zgiirliilk miicadelesinde ilerici bir silah olarak kullanilabilir.

Bilgi okuryazarligi terimi ilk defa Zurkowski (1974) tarafindan “Bilgi
Hizmeti Ortami, Iliskiler ve Oncelikler” raporunda kullanilmistir. Bu raporda bilgi
okuryazarligi, bireyin sorunlari ¢dzmek i¢in bilgi kaynaklarini kullanabilme
kapasitesi olarak One siiriilmiistiir. Bruce Christine’ye gore (2003: 1) bilgi
okuryazarligi, bilgi toplumunda okuryazarlik kavraminin dogal bir uzantisidir ve
bilgi okuryazarligi egitimi, bugiiniin bilgi toplumunu yarimin 6grenen toplumuna
doniistiirmek igin gerekli katalizordiir. Ote yandan, “bilgisayar okuryazarlig1”,
“medya okuryazarlig1”, “ag okuryazarlig1”, “dijital okuryazarlik”, “veri
okuryazarlig1”, “mobil okuryazarlik” ve diger kavramlar bilgi okuryazarlig
kavraminin uzantilar1 olarak ortaya ¢ikmis ve yaygin olarak tartisilmistir (Bruce,
2000; Pinto vd., 2010; Pinto vd., 2019).

Amerikan Kiitliphane Dernegi Bilgi Okuryazarligi Baskanlik Komitesinin
nihai raporunda (American Library Association, 1989) bilgi okuryazari olan kisiler
asagidaki gibi tanimlanmigtir:

“Nihayetinde bilgi okuryazari insanlar, ogrenmeyi oOgrenmis kisilerdir. Nasil
ogreneceklerini biliyorlar ¢iinkii bilginin nasil organize edildigini ve bilgiyi nasil
bulacaklarint ve bilgiyi baskalarimin onlardan ogrenebilecegi sekilde nasil
kullanacaklarim biliyorlar. Herhangi bir gorev veya karar igin gerekli bilgiyi her
zaman bulabildikleri igcin yasam boyu 6grenmeye hazir insanlardr”.

Ekonomik Kalkinma ve Is Birligi Orgiiti’niin tammmina gore, BIT
okuryazarligi, bireylerin bilgiye erismek, yonetmek, biitiinlestirmek ve
degerlendirmek, yeni bilgiler olusturmak, topluma etkin bir sekilde katilmak ve
baskalariyla iletisim kurmak i¢in dijital teknoloji ve iletisim araglarini uygun sekilde
kullanmaya yonelik ilgi, tutum ve yetenegidir (Lennon vd., 2003: 8). Son yillarda
bilgi okuryazarlig1 arastirmalar1 ve burslari, 6grenme siirecinde bilgi ile etkilesime

odaklanmistir. Her bir birey yasam boyu sahip oldugu kapasiteye uygun olarak
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bilgiyi basara bildigi diizeyde kullanir. Geleneksel olarak okullarda, bireylerin “nasil
ogreneceklerini 6grendikleri” bir ortam saglansa da tam olarak yeterli degildir.
Potansiyel bilgi kaynaklara erisme, bilgilerin dogruluk ve uygunluk agisindan
degerlendirilmesi, bilgileri organize etme ve son olarak, siirecteki en degerli adim
bilgiyi uygulamayi igerir (Doyle, 1994). En biiyiik motivasyon sadece bilgiyi bulmak
degil, bilgiyi dogru zamanda ve dogru yerde kullanmaktir. Bu baglamda ekonomik
faaliyet hala degerli bir sonug olsa da one ¢ikan faydalardan esitlik ve sosyal adaletin
saglanmasi da ilk siralarda yer almaktadir.

Okuma kiiltlirii sirastyla dikkatle dinleme aligkanlii, okuma ve yazma
becerisi, evrensel olarak elestirel okuma, algilama ve analiz etme becerisi gerektiren
dongiisel bir siirectir (Sever, 2007). Dijital teknolojilerin yayginlastigi ¢agda
bireylerin toplumdaki yasamin karmasiklig1 nedeniyle dijital okuryazarlik alanindaki
becerilerini stirekli gelistirmeleri ve genis bir bilgi yelpazesine giivenli erisim
saglamalar1 ¢cok Onemlidir. Daha onceki arastirmalar, okuryazarligi daha yiiksek
olanlarin cinsel davranislar, alkol tiiketimi ve siyasi katilim konusunda daha saglikli
kararlar verme egiliminde oldugunu gdstermektedir (Austin vd., 2015).

Vatandaslarin dijital ortamlarda yayimlanan bilgileri siirekli elestirel
yaklagimla okumalari, paylagsmak istedikleri bilgilerin dogru olup olmadigini giivenli
kaynaklardan teyit edebilecek kadar bilgi ve becerilere sahip olmalari énem arz
etmektedir. Bagka bir ifadeyle “dijital okuryazarlik” sorgulamaya dayali becerilerin
gelistirilmesini ve etkilesim kurma yetenegini siirekli gelistirmeyi zorunlu hale
getirmistir. Dijital okuryazarlik, dijital medya, bilgisayar ve BIT’in kullanimin
cevreleyen genis bir yetkinlikler kiimesini ifade eder (Leaning, 2019: 4). Dijital
teknoloji, insanlarin ¢esitli giinliik aktiviteleri gergeklestirmesini kolaylastirmakla
(Madakam vd., 2019) birlikte vatandaslarin s6z konusu kolayliklardan
faydalanabilmeleri i¢in gereken yeteneklerini de gelistirmelerini zorunlu kilmaktadir.
Canli ve gelisen enformasyon sisteminde, bilgi okuryazarligi ve mobil 6grenmenin
yakinsamasinda, yeni baglayan bir alt alan olan “Mobil Bilgi Okuryazarlig1” ortaya
cikmigtir (Pinto vd., 2020). Bu alan her seyden 6nce bilgi okuryazarligi ve mobil
ogrenmenin siirekli gelisimine dayanmaktadir. Dijital okuryazarlik ile ilgili yapilan
arastirmalarin evrenine bakildigi zaman g¢ogunlukla 6grenci odakli caligsmalarin

yapildig1 goriilmektedir. Fakat dijital cagda dijital okuryazarligin dgrenci olmayan
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bireyler i¢in de kritik bir yetkinlik oldugu yaygin olarak kabul edilmektedir (List vd.,
2020).

Medya okuryazarligi, vatandaslarin erisebildigi medya mesajlarinin (grafik,
imgeler, ses, video, yazili metin vb..) i¢erigini elestirel yaklasimla okuma ve anlama,
bu igerikleri dogru analiz edebilme, degerlendirebilme ve gerektiginde yeni igerikler
tiretmek gibi beceri temelli kiiltirel bir siireci kapsar (Karaduman, 2019). Bu
yetkinlikler dijital diinyada vatandaslik i¢in 6n kosul veya kilit beceriler olarak kabul
edilmektedir. Dijital iceriklerin bilissel, duygusal, siyasal ve sosyal yonlerini anlama,
elestirel olarak degerlendirme ve ¢esitli baglamlarda iletisim kurma yetenegi
gerektirir (Karaoglu, 2022). Kiiresellesme egilimlerine ragmen, hala ulusal devlet ve
onun siyasi kurumlari, gazetecilerin calistigi kosullar1 sekillendiren baskin bir
faktordiir (Rao, 2019). Mevcut kosullarda hiikiimetler ve politikacilar toplumun
cikarina degil, yalnizca kendi 06zel c¢ikarlarina veya muhtemelen segim
kampanyalarini finanse eden lobilerin ¢ikarlarina gore hareket ederse, yalnizca kendi
giiclerini siirdiirmeyi amaglarlar (Celot, 2012).

Bilgi okuryazarligt ve medya okuryazarligi terimlerinin tanimlarinda
benzerlik oldugu goriilse de bazi énemli farkliliklar da vardir. Genel olarak bilgi
okuryazarlig1 gelenegi, bilgi malzemelerinin belirlenmesi, konumu, degerlendirilmesi
ve kullanimini vurgularken, medya okuryazarligi gelenegi ise, medya igeriklerinin
anlagilmasini, elestirilmesini ve olusturulmasini vurgular. Mecazi anlamda, medya
okuryazarliginin medyay1 diinyaya bakmak ve kendini ifade etmek i¢in bir mercek
veya pencere olarak goriildiigiinii, bilgi okuryazarliginin ise bilgiyi diinya iizerinde
hareket etmek i¢in bir arag olarak goriildiigiinii sOyleyebiliriz (Livingstone vd., 2008:
107). Medya okuryazarliginin amaci, insanlarin giinlilk yagamlarinda karsilastiklart
bircok medya mesajinin bi¢imine iliskin farkindaliklarini artirarak, yasadiklari
toplumlarin bilingli ve aktif vatandaslari haline gelmelerini saglamaktir (EAVI).
Yapilan arastirma sonuglart dijital okuryazarlik becerisinin dijital diinyada
vatandaglik sorumlulugunu yerine getirmek i¢in dnemli bir kaynak oldugunu ortaya
koymaktadir. Toplumun finansal acidan en dezavantajli liyelerinin de erisebilecegi
temel medya ve bilgi okuryazarligi egitimini iceren egitim 3.0 politikalarina ihtiyac

oldugu genel kabul gérmiis bir konudur. Egitim 3.0, egitim teorisyenleri tarafindan
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teknolojiyi 6grenmeye entegre etmenin ¢esitli yollarin1 tanimlamak i¢in kullanilan
bir semsiye terimdir.

Medya ve bilgi okuryazar1 olmak, egitim yoluyla ve ¢evremizle siirekli bir
degis tokus yoluyla gelistirilmesi gereken bir kabiliyet gerektirir. Ornegin, su veya
bu medyayr basitce “kullanabilmenin” ya da bir sey hakkinda basitce
“bilgilendirilmenin” &tesine ge¢mek esas teskil etmektedir. Dijital diinyada
vatandaslar topluluguna anlamli ve etkili katilimin temeli olarak elestirel diisiinmeye
dayanan bir tutum siirdiirmek zorundadir (Richardson & Milovidov, 2022: 13).
Gelismis iilkelerde arastirmacilar ve uygulayicilar bilgi teknolojisinin etkisine
odaklanarak arastirma alanmin genigligini ve derinligini artirmaya c¢alismakta ve
dijital okuryazarlik alaninda kapsamli, siirdiiriilebilir ve etkili gelismeyi tesvik etmek
icin verilere dayali yenilik¢i degerlendirme yontemleri gelistirmeye devam ederken,
BM tarafindan hazirlanan raporlarda insani Gelisme Endeksi (IGE) iist siralarda olan
tilkelerde dahi dijital okuryazarlik orta okullarda se¢meli ders olarak bile
ogretilmemektedir (UNDP). Dijital okuryazarlik alaninda da iilkeler arasinda biiyiik

bir firsat esitsizliginin varlig1 sorun olarak devam etmektedir.

1.4.4. Dijital Diinyada Etik
Etik Antik Yunan’da, ideal bir toplumun baris ve diizeni korumak veya elde

9

etmek icin “iyi” veya “olumlu” olarak kabul edilen davramslar dizisine atifta
bulunurdu. Yunanca “yasam tarzi” anlamina gelen “ethos” sozciigiinden tiiretilmis
etik, insanlarin toplumdaki davramslariyla ilgilenen bir felsefe dalidir. Insanlarin,
diger insanlara ve dogaya karst davranig tarzi etik kurallar c¢ercevesinde
nitelendirilmistir. Etik kurallara uymak, dogru davranislar sergilemek ve Baden
Powell’n ifadesiyle, bir yeri buldugumuzdan daha iyi birakmak i¢in elimizden geleni
yapmaktir. Her toplumun kiiltiiriine uygun olarak etik kriterler karar alma siirecinde
ahlaki yargiya rehberlik eder. Temel olarak etik, ahlaki agidan neyin dogru, neyin
yanlig, neyin adil veya neyin adaletsiz oldugunu temsil eder. Etik yalnizca neyin
dogru ya da yanlis olduguna iligkin insan kararlarini etkilemekle kalmaz, aym
zamanda gelecekteki eylemlerin temelini olusturur (Gwagwa vd., 2022: 4). Etik

kurallara uygun davranislar sergileyen insanlar diger insanlarla birlikte yasarken

empati kurarak ahlaki degerlere uygun kararlar1 kendi basina verebilmektedirler.
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Zygmunt Bauman (2011: 33) etigi, tek ahlak kurali, her ahlakli kisinin itaat etmek
zorunda oldugu, birbiriyle tutarli ilkelerden olusan tek buyruklar grubu olarak
tamimlamustir. Sosyal kontrolu saglamak amaciyla toplum insanlardan etik kurallara
uymayi talep eder, uyulmadig: taktirde ayiplayarak veya dislayarak toplumsal baski
uygular.

Son yillarda dijital diinyada sosyal etkilesim yaygin olarak arttigina gore
dijital diinyanin dinamikleri ile ger¢ek diinyanin dinamikleri farklilagsmistir. Gelisen
dijital diinya i¢in yeni dijital etik kavramlarinin tartisilmasi, farkli ¢oziimler
sunabilecek etik uygulamalarin evrensel boyuta ulasma imkaninin sorgulanmasi
gerekmektedir. Dijital diinyada etik konusu internet etigi, dijital etik, robot etigi,
yapay zeka etigi, siber etik gibi farkli basliklar altinda tartisilmaktadir. Dijital
diinyada etik, internet baglantili teknolojiler araciligiyla etkilesimde bulunurken
dogru ve ahlaki olan davraniglar biitiiniine atifta bulunan bir ifadedir. Dijital etik,
dijital araglarin ve internetin kullaniminda etik ilkelerin dikkate alinmasinin
gerekliligini ifade eden kavramdir (Oteles & Merey, 2022: 1306). Dijital etik, dijital
ara¢ ve gereglerin amacina uygun olarak kullanilmasi, dijital ortamlarda uyulmasi
gereken kurallar, kisi hak ve 6zgiirliikklerinin korunmasi ve telif haklarinin korunmasi
anlamini tasimaktadir.

Uyulmasi gereken etik ilkeler zarar vermemek duygusuyla hareket etmeyi,
basgkalarinin emegine, mahremiyetine, diisiincelerine ve duygularina saygili olmay1
gerektirir. Yapay zeka, nesnelerin interneti, robotlar, biyometri teknolojisi, sanal
gerceklik, “deepfake”, sanal evren (metaverse) ve farkli etkilesim imkanlar1 sunan
sosyal medya ve dijital platformlar yayginlastik¢a dijital diinyada etik sorunlar da
artmaya devam etmektedir. Gergek diinyada oldugu gibi dijital diinyada da hukuka
aykir1 olan davraniglar ayn1 zamanda etik dis1 davraniglar olarak nitelendirilmektedir.
Gergek diinyada oldugu gibi dijital diinyada da tiim paydaslar ¢ogu zaman etik dis1
davraniglar sergileyerek insan haklarmi ihlal etmektedirler. Bagka bir ifadeyle dijital
diinyada insanlar etik kurallar1 ihlal ettigi gibi hiikiimetler ve teknoloji sirketleri de
thlal eder ve caydirici yaptirimlardan kagmnirlar. Dijital diinyada etik yalnizca
“netiket” bilmekle ilgili degildir, ayn1 zamanda cevrimici ortamlari daha olumlu,
tiretken ve anlamli yerler haline getirmek i¢in 6zen gdstermek ve aktif olarak hareket

etmekle ilgilidir. Bu ayn1 zamanda empati kurmay1 da gerektirir. Etikle empati
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arasinda pozitif bir iligki bulunmaktadir. Etik ve empati, bagkalarinin duygularini ve
bakis agilarini tanima ve anlama yetenegi gibi becerilere dayali olarak ¢evrimigi etik
davranig bigimleri ve baskalariyla etkilesim ile ilgilidir (Richardson, & Milovidov,
2022: 13).

Yasamm her alanim1 etkileyen dijitallesme silirecinde etik kodlarin
belirlenmesi amaciyla dijital iletisim, siber uzay ve yapay zeka sistemleri en ¢ok
tizerinde durulmasi gereken konular olmalidir (Aslan, 2022). Ciinkii etik dis1
davraniglarin en ¢ok bu ii¢ alanda gergeklestigi ¢ok tartisilan bir sorundur. Etik
kodlarin belirlenmesi ve wuygulanmasi igin gereken regiilasyonlarin yeterli
olmayacagimi goz oniinde bulundurmanin yani sira caydirict yasal diizenlemeler
tekrar gbozden gecirilmeli veya giincellenmelidir. Etik kurallarin yaygin olarak
bilinmesi ve uygulanmasi1 i¢in farkindalik yaratmak, yasal diizenlemelerin
uygulanmasi i¢in de bagimsiz bir yargi sistemi olmalidir. Yapay zeka teknolojilerinin
gizlilik ihlalleri, “deepfake”, algoritmik ayrimecilik, gilivenlik ve giivenilirlik
sorunlar1, seffaflik ve diger istenmeyen etik sorunlara neden olmasi tartisilmasi
gereken sorunlardir. Diinya ¢apinda yapay zeka etigi ile ilgili bes farkli dilde 200
belgenin analizi sonucunda belirlenen 11 etik ilkeden (bes tanesi) seffaflik (%86),
adalet (%81), zarar vermeme (%71), sorumluluk (%71) ve mahremiyet (%56) en ¢ok
tekrarlanan ilkeler olmustur (Corréa vd., 2023).

Bilgi ve iletisim teknolojileri (BIT), insanlarin birbirleriyle etkilesime girme,
yasama ve calisma sekillerini 6nemli dlgiide degistirmistir (Gebhardt vd., 2019: 1).
Dijital enformasyon sistemleri, yogun bir sosyal degisim ig¢in firsatlar yaratarak
giiclin, paranin, haklarin ve sorumlulugun mevcut dagilimini etkilemektedir (Laudon
& Laudon, 2012:124). Etik sorunlarin siyasi, ekonomik ve kiiltiirel olmak tizere ii¢
temel nedeni vardir. Dijital diinyada etik ihlallerinin 6niine gegmek amaciyla maddi
cezalarin artirtlmasi caydiric1 bir ¢oziim olabilir (Katyal, 2001). Bu cezalar dijital
araglart ve ortami amaci disinda kullanan hiikiimetler i¢in ayri, kullanicilarin
haklarin ihlal eden teknoloji sirketleri i¢in ayri, saldirganlar (hackerler) icin ayri,
siradan bireyler igin ayri ayr diizenlenerek uygulanmalidir.

Gracia Calandin’ya gore (2018), egitim sisteminde etik-yurttaglik boyutu goz
ard1 edilse, toplumun demokratik yasami toplumsal moral bozuklugunun

kotiliginden ciddi bir sekilde etkilenecektir. Mbinjama-Gamatham ve Olivier
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(2020: 109) dijital etik konusunun gelistirilmesi ig¢in egitim ve mevzuatin dnemine
dikkat c¢ekmistir; birincisi her yerde, tiim Kkiiltiirlerde, ozellikle ¢ocuklarda ve
genglerde etik veya ahlaki sorumluluk duygusu asilamay1 hedefleyen egitim sistemi
gelistirmek, ikincisi ise etik cercevede suc teskil eden davranmiglar1 belirleyen
mevzuat gelistirmektir. Ogrencilerin dijital etik bilincine sahip olabilmesi igin
ilkokuldan itibaren egitimin c¢esitli kademelerinde dijital etik dersi verilebilir,
yetigkinler i¢in ise farkindalik yaratmak amaciyla seminerler ve ¢esitli etkinlikler
diizenlenebilir (Oteles & Merey, 2022).

Hem dijital hem de gergek diinyada etik davranig kurallarinin tiim boyutlar
biitiinclil bir sekilde Ogretilmek i¢in okul miifredatina entegre edilmeli ve
uygulanmasi i¢in de gereken sartlar saglanmalidir. Sadece yasalar1 formiile etmek
degil, ayn1 zamanda insanlari, egitim siirecinin ilk yillarindan itibaren evrensel etik
ve ahlaki kurallarla egitmek, gelecekte kararlarini verirken derinlemesine diisiinmeyi
tesvik etmek i¢in siireci aile egitimi ile tamamlamak 6nemlidir (Taylor 1992). Hans
Jonas (1995) insan sorumlulugu ilkesine iliskin agiklamalarinda yerine getirilmesi
gereken sorumluluklara atifta bulunarak ahlaki degerler ve ilkeler cergevesinde
kisisel beklentilerin, eylemlerin ve kararlarin sonuglarinin her zaman tahmin edilmesi
ve Ongoriilmesi gerektigini belirtmistir. Adil bir diizende yasamak amaciyla hem
gercek hem de dijital diinyada seffaflik, adalet, zarar vermeme, kisisel verilerin
kotiiye kullanilmamasi, sorumluluk almak ve mahremiyetin korunmasi gibi ilkeler
karar verme siireglerinde temel kilavuz olarak kullanilmalidir. BT’ler her boyutuyla
insana saygiy1 garanti eden etik bir ¢ercevede gelistirilip kullanildiklar: siirece biiytik
sosyal ve kisisel faydalar saglayabilirler (Novella-Garcia & Cloquell-Lozano, 2021:
3532).

1.4.5. Dijital Diinyada Empatinin Giicii

Empati kurmak diger insanlarin deneyimlerini, duygularini ve bakis agilarin
anlama ve hissetme kapasitesidir (Collins vd., 2023; Wondra & Ellsworth, 2015;
Davis, 1996). Bu yetenek, oOzellikle ekranin diger tarafinda bizim gibi insanlar
oldugunu distinerek siddet iceren veya zararli davraniglardan kaginmak ve olumlu
etkilesimleri tesvik etmek icin ¢ok Onemlidir. Literatliirde Sosyal varolusun temel

kategorilerinden biri olan empati kavraminin ¢ok sayida tanimi mevcuttur. Alfred

40



Adler empatiyi "baskasinin goziiyle gormek, baskasinin kulagiyla dinlemek,
basgkasinin kalbiyle hissetmek" olarak tanimlamistir (Ansbacher & Ansbacher, 1956).
Hem fiziksel diinyada hem de dijital diinyada empatik davranislar insanlarin farkl
kiltiirlerin temsilcileriyle etkilesimi slirecinde baskalarina yardim etmek ve baskalar
icin adalet arzu etmesi olarak nitelendirilir (Hoffman, 2001). Empati kurma anlayisi
genisledikce bagkalarina karsi yapilan adaletsizlikler, siniflar arasi ¢atigmalar, 6n
yargili davranislar, zorbaliklar ve egoist tavirlar azalma egilimi gostermektedir.
Empati, pozitif g¢evrimici etkilesim ve dijital diinyanin sundugu olanaklardan
faydalanabilmek igin temel bir gerekliliktir. Insanlar okuryazarlik, deneyim, seyahat
ve sosyallesme yoluyla bagkalarina dair anlayislarini genislettiklerinde, baskalarinin
kendilerine davranmasini istedikleri gibi baskalarina davranmak isteyebilirler (Segal
vd., 2017).

Anlik mesajlagmanin yayginlagmasi géz oniine alindiginda, internet baglantili
cihazlar lizerinden bagarili iletisim kurabilmek i¢in, sempatik iletisim kurma
yeteneginin gelistirilmesi kadar mesajlagsma araglarinin arkasindaki kisiyi anlama
becerisi de gereklidir. Sempati duygusu empatik ilginin sefkat duygusuyla birlikte
bagska bir kisinin acisinin degerlendirilmesi, ac1 ¢eken kisinin iyiligiyle ilgili endise
duyulmasi ve yardim etme istegi anlamina gelmektedir.

Bir dizi biligsel ve pratik beceriye bagli olan katilim bilgisi, elestirel
diistinme, sozlii ve yazili ifade becerilerini tam olarak kavramak i¢in ne zaman ve
nasil konusulacagini bilme, empati ve kiiltiirel anlayis1 birlestirir (Richardson &
Milovidov, 2022: 18). Insanlarin duygu ve diisiincelerinin anlasilmasinda fizyolojik
tepkilerin ve mimiklerin énemli oldugu gergegine gére empati deneyimi yiiz yiize
iletisim ile dijital iletisim arasinda farklilik gostermektedir. Hawk ve arkadaglarinin
(2011) arastirmalarina gore yiiz ifadesi, ses tonu ve beden dili gibi ipuglari insanlarda
empatik durumlarin olusmasina neden olmaktadir. Dijital diinyada iletisim kurarken,
fizyolojik tepkilerin ve mimiklerin eksikligi azaltilmis empati perspektifini
tartigmaya acik hale getirmistir. Azaltilmis empati perspektifi, yliz yiize iletisimde
ses tonu, jestler ve beden dili gibi 6nemli belirtilerin dijital iletisimde goriinmedigi
konusuna odaklanmaktadir (Preece, 2000). Sozsiiz ipuglari, insanlar arasinda empati
ve baglanti kurmak icin kritik 6neme sahip olduguna gore dijital diinyada iletisim

kurarken genellikle anlayis duygusunun azalmasi empati kurmak agisindan bir sorun
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olarak goriilmektedir. Empati, stereotipleri yikmaya, onyargilari ortadan kaldirmaya
ve kapsayiciligr tesvik ederek dijital diinyada birlik duygusunu giiclendirmeye
yardime1 olmaktadir. Dijital diinyada duygular ifade etmek amaciyla emojiler
kullanilsa da etkilesimlerin ¢ogu, yliz yiize konusmalar zamani1 dogal olarak ortaya
c¢ikan incelik ve derinlikten yoksundur. Yanlis anlamalarin ve yanlis yorumlamalarin
kolay oldugu dijital diinyadaki etkilesimlerde nazik bir soz, sanal bir kucaklasma
veya igten bir yorum moral yiikseltebilir, duygular: hissettirebilir ve insanlara yalniz
olmadiklarini hatirlatabilir.

Dijital olanaklarin énemli avantalardan bir de fiziksel uzakliktan dolay1 yiiz
yiize iletisim kurma sansi olmayan insanlarin birbirini dijital ortamda tanima veya
etkilesimde bulunma imkani bulabilmesidir. Dijital diinyada nefret sdylemi ve
¢evrimigi taciz gibi zararli davranislari azaltmak i¢in empati, derin anlayisi, anlaml
iliskileri ve daha sefkatli bir dijital toplulugu tesvik edebilir. Sonug olarak empati
catigmalari azaltarak, olumlu degisimi tesvik ederek dijital diinyay1 daha sefkatli ve
kapsayict bir alana doniistiirebilir (Khan, 25 Mayis 2023). Dijital diinyadaki
etkilesim bazi1 durumlarda yanlis anlasilmaya miisait olsa da yenilik¢i teknolojiler
sayesinde yanlis anlagilmanin etkilerini azaltmak miimkiindiir. Ornegin holografik
mesajlar dijital iletisimde duygusal empati firsat1 yaratabilir. Dijital diinyada empati
kurabilmek i¢in kars1 tarafin mesajlar1 farkli bakis agilariyla degerlendirilmeli, aktif
bir sekilde dinlenilmeli veya izlenmelidir, mesajlarin cevaplandirilmasi i¢in acele
edilmemeli ve gerektiginde aciklama istenmelidir.

Ayn1 zamanda kiiltiirlerin ¢esitliligini anlamak icin sosyal ve tarihsel
arastirmalar ve analizler yaparak empatik becerileri daha genis 6l¢ekte gelistirmek
miimkiindiir. Eger empatik davraniglar okuryazarlik, deneyim, sanal oyun, seyahat ve
sosyallesme gibi etkili stratejilerle 6gretilirse toplumda huzur ve barisin saglanmasi
icin faydali olacaktir. Uygulama yoluyla insanlar zamanla empatilerini de
gelistirebilirler (Zaki, 2017). Gerg¢ek diinyada ve dijital diinyada empatinin temel
ilkeleri ayni oldugundan hem medya okuryazarligi egitimi hem de 6z yansitma
faaliyetleri teorik olarak insanlar1 dijital diinyadaki etkilesimlerini sorgulamaya ve
incelemeye tesvik edebilir. Bu kendi kendini inceleme siireci, potansiyel olarak
cevrimigi farkindaligin artmasii saglayabilir ve dijital empatinin artmasini tesvik

edebilir (Terry & Cain, 2016).
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Dijital diinyada empati tiirlerini (Batson, 2009) oOgrenmek, Ogretmek,
incelemek ve savunmak, insanlarin sosyal, duygusal ve biligsel becerilerini
gelistirmek i¢in yardimer olabilir. Empati demokratik siireglere, kiiresel anlayisin
artmasina ve toplumsal degisime katilim konusunda daha fazla yetkinlige katkida
bulunabilir (Segal vd., 2017). Yapilan aragtirmalara goére empati duygusunun
gelistirilmesine odaklanmis egitimsel miidahalelerin basarili oldugu bulgulanmistir

(Friesem, 2016; Stepien & Baernstein, 2006).

1.4.6. Dijital Diinyada Saghk ve Esenlik

Esenlik, saglik ve iyi olusun tiim yonlerini kapsayan bir terim olup, bunun
yaninda hem viicut hem de zihin i¢in olumlu bir iyilik duygusunu ifade etmektedir
(Erkmen 2013: 26). Esenlik, kisinin mutlu ve keyifli hissetmesinin yani sira yasam
stirecinde sahip oldugu potansiyelin ve planlarinin farkinda olmasidir. Adams ve
arkadaslar1 (1997) esenligi kisinin fiziksel, manevi, psikolojik, sosyal, duygusal ve
entelektiiel boyutlarinin tutarli ve dengeli gelisimini iceren bir yagam bi¢imi olarak
tanimlamustir. Saglik ve esenligin toplumla, kiiltiirle ve dogal diinyayla baglantili
oldugu diistiniilmektedir. Saglik ve esenlik konusu, dijital teknolojilerin uygun ve
zamaninda kullanimindan gilivenilmez veya carpitilmis bilgilerin etkisine, aileler
icindeki ve vatandaglar arasindaki giinliik yasamdaki etkilesimleri degistirme
bi¢cimine kadar genis kapsamli konular1 ve zorluklar1 kapsamaktadir (Richardson &
Milovidov, 2022).

Diinya Saglik Orgiitii (DSO) esenligi fiziksel, zihinsel ve sosyal agidan tam
bir iyilik hali olarak tanimlamaktadir. Bu tanim yasam tarzini, zihinsel ve ruhsal
refahi, aileyi, cevreyi, sosyal ortamlari, uykuyu ve fiziksel saghigi kapsayan c¢ok
boyutlu ve biitiinsel bir saghg kapsamaktadir. Avrupa Konseyi’nin dijital
vatandaslik yeterlilik cercevesi bir¢ok agidan Maslow’un ihtiyaglar hiyerarsisiyle
uyumludur (McLeod, 2007). Saglik ve esenlik, dijital diinyada vatandaslarin hem
cevrimi¢i hem de gercek alanlarda yasadigi gercegiyle ilgilidir. Bu nedenle dijital
yeterliligin temel becerileri tek basina yeterli degildir. Bireyler ayrica saglik ve
esenlikle ilgili konularda kendilerini daha bilingli kilan bir dizi tutum, beceri, deger
ve bilgiye ihtiya¢ duyarlar (Richardson & Milovidov, 2022: 13). Bu alan, kisinin

dijital olarak zengin bir diinyada saglhik durumunu etkileyebilecek sorunlar ve
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firsatlar hakkindaki farkindaligin1 kapsamaktadir. Dijital doniisiim saglik ve esenlige
yonelik hem firsatlar hem de riskler yaratmaktadir. Dijital teknolojiler insan
faaliyetlerini daha verimli hale getirerek yasami kolaylastirmanin yani1 sira
dezenformasyon, nefret séylemi, yalan haber, kontrol edilemeyen yapay zeka ve
siber tehditler kullanicilarin ruh sagligmi olumsuz etkilemektedir. Ornegin siyasi,
ideolojik, ulusal ya da kisisel sebeplerden dolay1 karsi tarafa zarar vermek amaciyla
dijital saldirilar yapilabilmektedir (Kiigiikbezirci, 2023: 5).

Saglik ve esenlik, kisinin dinleme, gézlemleme, empati kurma ve is birligi
yapma kapasitesine baglidir. Bu yeterlilikler, problem ¢dzme ve gatisma ¢éziimii gibi
daha yiiksek bilissel becerilerin yap1 taslaridir (Richardson & Milovidov, 2022: 68).
DSO’niin tanimina gore ruh saghgi, bireyin kendi yeteneklerinin farkina vardigi,
yasamin giinliik stresleriyle bas edebildigi, verimli ve yararli ¢alisabildigi, yasadig
topluma katkida bulunabildigi bir iyilik halidir. Saglik ve esenlik, bireyler tarafindan
giinlik yasamlarinda, c¢evrimi¢i ve c¢evrimdist topluluklarla etkilesimlerinde
teknolojinin dengeli ve uygun kullanimina odaklanir. Tam esenlik olusturan fiziksel,
zihinsel, duygusal, ruhsal, ¢evresel, sosyal, finansal ve mesleki esenlik bigimleri
genellikle birbiriyle yakindan baglantilidir. Bu anlamda, dijital diinyada saglik ve
esenlik saglikli yasam alanin1 etkileyebilecek sorunlarin ve firsatlarin farkinda olmak
ilk siralarda yer almaktadir. Internet bagimlhiigiyla miicadele etmek, dogru
ergonomik durusu korumak, mobil cihaz kullanmanin riskleri ile ilgili bilgi edinmek
sadece birka¢ Ornektir. DSO’niin tanimima gore esenlik, ekonomik ve cevresel
kosullar tarafindan giinliik yasam igin belirlenen bir kaynaktir. Ekonomik s birligi
ve Kalkinma Orgiitii’niin raporuna goére gelir ve zenginlik, isler ve kazanglar,
barinma, saglik durumu, egitim ve beceriler, is ve yasam dengesi, sivil katilim ve
yoOnetisim, sosyal baglantilar, ¢evresel kalite, kisisel giivenlik ve 6znel refah gibi
faktorler insanlarin saglik ve esenligini etkilemektedir (OECD Publishing, 2019). Bu
faktorler goz Oniinde bulundurularak dijital diinyada insanlarin refah diizeyini
artirmay1 amaclayan projelere yatirim yapilmalidir.

Kavramsal olarak esenlik diinya genelinde psikoloji, sosyoloji, felsefe,
ekonomi gibi bir¢ok farkli alt disiplinlerde arastirmalara konu olmaktadir. Esenlik,
baska bir ifadeyle iyi olma hali yasam kalitesini artirmanin yani sira pek ¢cok olumlu

sonuca yol agmaktadir. Esenligin 6nemsenmedigi toplumlarda yasam kaygisindan
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dolay1 tiikenmislik, diisiik verimlilik, yasam tatminsizligi, is tatminsizligi, fiziksel
sagligin bozulmasi, oOrgiitsel baglarin zayiflamasi, diisik performans ve nefret
duygusunun artmasi gibi olumsuz sonuglarin ortaya ¢ikmasi kaginilmazdir
(Rahimnia vd., 2013; Clercq vd., 2021; Pyc vd., 2017; Kanten, vd., 2022). Tim
diinya niifusu i¢in her tiirlii giivenligin saglanmasi, insanlarin esenlik i¢inde yasamasi
ve isteklerini gergeklestirmesi igin kiiresel bir dayanigma icinde olmak faydali
olacag1 gibi, her bir bireyin hem gercek hem de sanal diinyada hak ihlallerine kars1
ctkmasi etik bir sorumluluk olarak kabul edilmelidir (Ozdemir ve Sinan, 2022).

Kiiresellesmenin de etkisiyle diinya iilkelerinde toplumun kutuplastirildig: bir
diinyada hiikiimetler iktidarlarin1 korumak i¢in hem yonettiklerine hem de bazi
devletlere karsi devletin kaynaklarini ve enerjilerini harcadiklart i¢in insanlarin
Ozglrliigiinii, giivenligini ve esenligini saglamak konusunda son derece
basarisizdirlar. Ozellikle gelismemis iilkelerde hiikiimetler fahis vergi oranlariyla,
yolsuzluklarla, ekonomik sorunlarla insanlarin esenligini olumsuz etkilemektedirler.
Gelismis tilkelerde politika yapicilar ve anayasal diizenleri insani iyi olma halinin
gelismesine hizmet ederken, gelismemis iilkelerde ise durum tersine cereyan
etmektedir. Fiziksel smirlarin kalktigi dijital diinyada, kiiresel saglikli yasam
ekonomisi 2022 yilinda 5,6 trilyon dolara ulagmistir (GWI, 2023).

Toplumlarin esenlik diizeyinin yiikseltilmesi i¢in bilim insanlar1 arastirmalar
yapmal1 ve politikacilar da esenlik i¢in gereken kosullarin saglanmasi ve korunmasi
i¢cin ¢alismalidirlar. Olumlu zihinsel saghig1 destekleyecek bir ekosistem olusturmak,
firsatlar, riskler ve dayaniklilik konusunda farkindalik yaratmak, dijital teknolojileri
daha etkili, bilingli ve saglikl bir sekilde kullanmay1 6grenmek olumlu sonuglara yol
acacaktir. Dijital teknolojilerin olumlu ve kapsayici kullanimi bireysel refah {lizerinde
onemli etkilere sahip olabilir. Refah eksikliginden kaynaklanan olumsuz veya sinirh
bir diinya goriisiine sahip vatandaslarin topluma aktif olarak katkida bulunma
olasiliklar1 daha diistiktiir (Richardson & Milovidov, 2022: 68). Hiikiimetler ve
biiyiik teknoloji sirketleri belirli miidahalelerle dijital teknolojileri kendi ¢ikarlarini
korumak i¢in kullanabildigi gibi toplumun da dijital teknolojilerden faydalanmasi
icin imkan saglayabilirler. Fakat yetersiz politikalar veya uygun diizenlemelerin
eksikligi, insanlar1 dijital doniisiimiin tiim faydalarindan yararlanmasindan cok

risklerine maruz birakmaktadir.
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1.4.7. Dijital Diinyada E-mevcudiyet, Dijital Kimlik ve Benlik Sunumu

Bilgi ¢aginda e-mevcudiyet dijital diinyada vatandaslarin, olumlu, uyumlu ve
tutarli ¢evrimigi etkilesimler kurmak i¢in kisisel ve kisileraras: niteliklerinin
gelisimini igerir. Kullanicilar, hesaplarina ekledikleri bilgiler, profil fotograflari,
katildiklar1 gruplar, var olan veya yeni edindikleri arkadaslarla kurduklar etkilesim
ag1 ve bunlar1 yonetme bigimleriyle kimliklerini aktarmaktadirlar (Sertag, 2021:
1408). Dijital ortamda sosyal alanlar araciligiyla baskalariyla olumlu iletisim kurmak
ve is birligi yapmak, kendi e-kimligini yonetmek bu alana ait yetkinlikler arasindadir.
Gergek topluluklarin, iligkilerin, duygularin hatta agklarin yerini sanallar1 alirken,
benlik sunumu, kimlik ingas1 ve onun korunmasi da dijital diinyadaki trendlere gore
sekillenmektedir (Kiran, 2021). Bireyler dijital diinyada kendilerini maksimum
begeni alacak sekilde tasvir ederek gercek hayatlari popiiler ideallere ve trendlere
gore sekillenirken gesitlilik azaliyor ve dijital diinyay1 sekillendirmek yerine toplum
dijital diinyanin trendlerinin etkisiyle sekillenmis oluyor (Richardson & Milovidov,
2022: 70-71).

Toplumsal etkilesim iizerine yaptig1 bilimsel ¢alismalarla sosyoloji diinyasina
onemli katkilarda bulunan Erving Goffman, giinliik yasami bir tiyatro oyununda
oldugu gibi yapmacik olmasma ragmen gercek ve genel olarak prova edilmeden
sunulan performanslara benzetmektedir. Dijital diinyada da bireyler tipki seyirci ile
hem etkilesim igerisinde olan hem de seyircileri etkilemeye calisan tiyatro sanatgisi
gibidir. Sosyal medya platformlar1 da oyuncusunu bekleyen hazir sahnelere
benzetilmektedir. Goffman’a (2009) gore kisi benlik sunumunu, i¢inde bulundugu
sosyal ortama en uygun sekilde ortaya koymaktadir. Dijital diinyada toplumda kabul
gorme kaygilari, yasam kaygilari, maddi kaygilar, cesitli korkular, kolay yoldan para
kazanma istegi insanlarin benlik sunumunu etkileyen ve sekillendiren faktorlerdir.
Dijitallesmenin insanlar1 kendi kimliklerinden uzaklastirdigt zaman zaman dile
getirilse de aslinda insanlar dogas1 geregi 6zgiir olduklar1 dlciide benliklerini sunarak
idealize edilmis bir kimlik insa etmege calisirlar. idealize edilmis dijital kimliklerin
insanlarin gercek benliklerinden tamamen bagimsiz olmadigi, benliklerinin uzantilar
oldugu bilinmektedir.

Paylasilan ve bazen de paylasilmayan tiim igerikler, yorumlar, arkadasliklar,

begeniler, takip edilenler ve takipgiler, kullanicinin dijital kimligindeki ilgi alanlari,
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zevkleri, baskalarinin onunla ilgili paylastiklar1 karakterini ve sosyal yoOniinii
gosteren ipuglarini barindirmaktadir. Dijital diinyada da her bir bireyin ve toplumun
kendine 6zgii kavramlari, tutumlar1 ve dijital bir kiltiirii vardir. Siyasi, sosyal ve
ekonomik sartlarin ortaya ¢ikardigi fenomenler diger dijital kimliklere onciiliik etse
de aslinda her iki taraf birbirinden etkilenmektedir. Dijital kimlik, insanlarin dijital
alanda kendileriyle ilgili sundugu, paylastigi ve tamitimim1 yaptigr bilgilerin
biitiiniidiir (Dalton & Crosby, 2013: 1). Dijital kimliklerini istedikleri bi¢imde
kurgulayabildikleri i¢in bireylerin genel olarak sosyal yonleri ile ilgili gosterdikleri
ipuglarinin bazen de gercek olmadigini da unutmamak gerekiyor. Bireyin yasadigi
kosullara uygun olarak insa ettigi dijital kimlik daha tatmin edici olduguna gore,
gercek sosyal kimlik iizerinde de etkili olabilmektedir.

Windley (2005) insanlarin dijital ortamlarda insa ettikleri dijital kimlikleri
psikolojik kimlik olarak tanimlamustir. Insanlar bazen bilingli olarak, bazen de
bilingsiz olarak psikolojik durumlarini yansitmaktadirlar. Psiko-pedagojik bir
perspektiften bakildiginda, dijital kimligin gelisimi, benligin, diger dijital kimliklerin
ve dijital kiiltiir miizakerelerinin toplumsal ve bireysel yansimasi anlamina da gelir
(Munoz-Rodriguez vd., 2020: 3). Bazi kullanicilar dijital ortamlarda begeni toplama
tutkusuyla vatanseverlik, vefat, milli degerler gibi toplumda kabul goren konularda
zaman zaman igerikler paylasip begeni toplamaya caligirken, bazi kullanicilar ise
dijital ayak izlerinin olumsuz etkilerini g6z o6niinde bulundurarak daha dikkatli
davranirlar. Internetin, mobil cihazlarim ve yapay zekd teknolojilerinin
yayginlagsmasiyla, “geleneksel” yliz yiize etkilesimlerin Gtesine gecen etkilesimde
bulunma giderek daha kolay hale gelmistir. Bagka bir deyisle, dijital teknolojiler
iletisim  olanaklarin1  gili¢lendirerek mevcudiyet, zaman ve yer smirlarim
genisletmistir.

Internet olanaklarinin her gecen giin gelistirilerek ileri asamaya tasindig1 ve
etkilesimlerin de daha gelismis evreye ylikselisi devam etmektedir. Benlik
sunumunun da avatarlar ve NFT’ler araciligiyla daha ileri bir boyuta tasinarak
fiziksel yasamin Metaverse’de tekrar yaratilmasi planlanmistir. Insanlar adeta
fiziksel diinyada yasaniyormuscasina her tiir duyguyu deneyimlemek adina
benliklerini vitrin performanslari ile Metaverse’de sunmaktadirlar (Tiirk vd., 2022:

316). Insanlar Metaverse’de degerli hissetmek, onaylanmak, ait olmak gibi
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duygularin yan1 sira kendi statiilerini, sosyoekonomik smiflarini, kimliklerini,
imajlarim1 kurgulayip tekrar yaratmak imkanina sahiptirler. Kullanicilarin dijital
diinyada imajlarim1  olusturmak ve muhafaza edebilmek igin niteliklerini
gelistirmeleri konusunda egitim almalar1 veya en azindan faydali kaynaklari
okumalar1 yararli olacaktir. insanlarin siirdiiriilebilir gelisimini ve bilingli dijital
katilimin1 saglamak igin sosyal ve motivasyonel oOzellikleri de dikkate alinarak

egitilmeleri anlamli olacaktir.

1.4.8. Dijital Diinyada Aktif Katilimin Onemi

Aktif katilim vatandaslarin i¢inde yasadiklari demokratik kiiltiirlere aktif ve
olumlu bir sekilde katilirken, sorumlu kararlar alabilmeleri i¢in gereken yeterlilikleri
kapsar. Dijital diinyada aktif katilim bagka bir ifadeyle e-katilim olarak da
bilinmektedir. E-demokraside katilimcilarin aktif ve yapici katilim saglamalari hesap
verme sorumlulugu ve seffaf yonetim i¢in basarmin kilit noktasidir (Wirtz vd., 2018:
9). Goz oOniinde bulundurulmasi gereken temel hususlar, hedeflenen gruplarin
tercihleri, teknik erisimi ve becerileridir. Vatandaslar dijital katilim paradigmasiyla
toplumda sosyal degisimi destekleyen ve ayristiran unsurlar konusunda kapsayici ve
toplumun etik degerlerine uygun baglantisal katilim davranisi sergileme firsatina
sahiptirler (Atalay, 2022). Aktif katilim ister ¢evrimigi ister ¢evrimdisi olsun, gevreyi
sekillendirme ve kisinin kendisini etkileyen kurallar1 belirlemesi i¢in gercek bir
olasilik olarak anlagilmalidir. Cevrimigi aktif katilim, kullanicilar arasinda gii¢ ve
etkinin esit dagilimina dayanir. Dijital vatandashik anlayisiyla birlikte yoneticilerin
geleneksel hesap vermeme egilimleri, gili¢lii merkez diisiincesi, gercek olmayan
seffaflik ilkesi, sinirlandirilmig ifade Ozglirliigli araglari, merkezi devletle derin
iliskiler kuran geleneksel medya gibi sorunlar farkli bir sekle evrilmistir (Isikls,
2015). Fakat dijital olanaklar yonetenleri geleneksel demokrasi anlayisini terk etmek
zorunda biraksa da manipiilasyona acik olmalar1 da en biiyiik dezavantajlardan
biridir.

Miizakereci karar verme siirecleri gibi demokratik degerlere sahip, merkezi
olmayan c¢evrimi¢i hizmetlerin gelistirilmesi, ¢evrimi¢i aktif katilimin tesvik
edilmesine de katkida bulunacaktir. Stirdiiriilebilir kalkinma hedeflerine ulasmak igin

vatandaslarin bilin¢gli katilimi1 6ncelikli meselelerden biri olarak gdriilmektedir.
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BM’nin 2030 giindemi ve siirdiiriilebilir kalkinma hedefleri arasinda bilgiye erisimin
ve vatandas katiliminin saglanmasi, bolgesel ve ulusal veri ekosistemlerinin
gliclendirilmesi, 6zel sektor ve sivil toplumun katilimiyla inovasyon ve teknoloji
aglarinin gii¢lendirilmesi, veri agikliginin tesvik edilmesi, idari kayitlar, bilyiik
veriler ve sivil toplumdan gelen geleneksel olmayan verilerin dahil edilmesi, cografi
bilgilerin toplanmasi ve gorsellestirmelerin yapilmasi, teknolojik yenilikleri, dijital
ekonomiyi, bilgi ve bilgi toplumunu takip etmek gibi sorumluluklarin 6nemi 6zelikle
vurgulanmstir. E-katilimin, kapsayict kalkinmayi tesvik etmek icin halkin katilimini
ve planlama yapan yetkilileriyle is birligini kolaylastiracagina dair biiyiik umutlar
vardir (Bouregh vd., 2023). Gelismis tlkelerin planlama sistemlerinde e-katilimin
kullanim1 giderek artmasina ragmen, gelismekte olan iilkelerde uygulamasi oldukca
smurli kalmaistir (Shahab vd., 2021: 1).

Gergeklesme olasiligi ¢ok diisiik olsa da siirdiiriilebilir kalkinma hedeflerinin
gerceklestirilmesi i¢cin Ozellikle en yoksul ve en savunmasiz durumdakilerin
ihtiyaglarina odaklanan ve tiim iilkelerin katilimiyla giiclendirilmis bir kiiresel
dayanisma ruhu yaratilmalhdir. S6z konusu ihtiyaglar arasinda yeni nesil
teknolojilerin satin alinma giicii ve kullanma yetenegine sahip olmak kalkinma
hedeflerin ~ gergeklestirilmesinde ~ mithim  rol  oynamaktadir. E-katilimi
gerceklestirmenin  Oniinde sosyoekonomik kosullari, egitimi ve demografik
ozellikleri yansitan en biiyiik engellerden biri dijital ugurumdur (Setthasuravich &
Kato, 2020). E-demokrasinin temel konsepti olan e-katilimin nihai amaci
yolsuzluklarin azaltilmasi, kurumlarin seffafliginin ve hesap verebilirliginin
artirtlmasi, kapsayict ve katilimer siireg ve politikalarin tegvik edilmesi ve iyi
yonetisim ilkelerinin gii¢lendirilmesine yardimci olmaktir (Tavares vd., 2020). E-
katilim, diisiik maliyetli olmasi, garantili anonimlik o6zelligi, uzak bdlgelere ve
dislanmis gruplara kiiresel erisimi nedeniyle, geleneksel halk katilimi tarzinin bazi
sinirlamalarinin agilmasi i¢in en iyi firsatlar sunmaktadir (Bouregh vd., 2023). Her ne
kadar iktidar ve muhalif gorinimlii siyasetgiler ¢ikar ittifaklari kursalar da bireyler
dijital imkanlar1 dijital avantajlara ¢evirmek i¢in direnmelidir. World Wide Web
Vakfi tarafindan yiiriitiilen birgok arastirma sonucunda, kadinlar, azinliklar ve
engelliler gibi aktorlerin diglandig1, cevrimigi aktif katilimda beyaz egitimli

erkeklerin egemen oldugu ortaya ¢ikmustir.

49



Dijital becerilerin gelistirilmesi, genglik girisimciligi, baglantili 6grenme,
dijital hikaye anlatimi, topluluk liderligindeki dijital girisimler ve politika gelistirme
vatandaglarin dijital giivenlerini ve becerilerini hem evde hem de yerel toplulukta
gelistirmelerine olanak saglayacak yeni yollar onermektedir (Dezuanni vd., 2017).
Halkin e-katilimi benimsemesi ve memnuniyeti ile yerel yonetimdeki seffaflik ve
giiven arasinda pozitif bir iligki oldugu tespit edilmistir (Kim & Lee, 2012). Birgok
sektorde yetkililer e-katilimcilarin 6fkesini dindirmek ve bazen de hakli elestirileri
dikkate almak amaciyla sosyal medya platformlarinda kendilerine karst muhalif
goriinimlii sayfalar veya gruplar olusturarak kitleleri kontrol altinda tutmaya
calistyorlar. Sorun yasayan katilimcilar ilgili kurum veya kurulusa karsi olduguna
inandig1 sosyal medya grubuna veya sayfasina mesaj gondererek veya yorum
yazarak kismen de olsa psikolojik olarak tatmin olmus olur. Boylelikle kurum ve
kuruluglarin olusturduklart muhalif goriiniimlii sosyal medya gruplari bir nevi
koruyucu kalkan roliinii oynamaktadir.

BT’ nin demokratik katilimda devrim yaratacagi yoniindeki umutlara ragmen,
e-katilim sistemlerinin genellikle beklenen hedeflere ve uygulama diizeylerine
ulagsmada basarisiz oldugu da zaman zaman tartisilmaktadir (Toots, 2019). Ama bu
durum tiim diinya iilkeleri i¢in kesinlikle ayni degildir. Diinya iilkelerinin toplumlart
hiikiimetleri arasinda istisare ve diyalog konularinda gercek diinyada ne kadar
katilim saglayabiliyorlarsa dijital diinyada da o kadar katilim saglayabilmektedir.
Sonug olarak dijital teknolojiler vatandaslarin iradelerine, kiiltiiriine, inanglarina,
sosyoekonomik (Girish vd., 2014) faktorlere ve becerilerine bagli olarak
kullandiklar1 araglardir. E-Katilim bigimlerinin hiikiimet ve vatandaslar arasinda
karsilikli yarar saglayacak sekilde nasil diizenlenebilecegi ve giincel teknolojilerin
kullaninmiyla alisila gelmis durumun nasil doniistiirebilecegi konusunda ayrintili

arastirmalarin yapilmasi yararh olacaktir.

1.4.9. Dijital Haklara ve Sorumluluklara Odaklanmak

Modern vatandaslik yaklasimina gore haklar medeni, siyasal ve sosyal haklar
olarak ii¢ kategoride ele alinmaktadir. Haklar ve sorumluluklarla ilgili bilgi sahibi
olmak, dijital vatandas olarak aktif katilim saglamanin anahtaridir (Richardson &

Milovidov, 2022: 18). Yeni teknolojilere uyum ve adaptasyon uluslararasi insan
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haklarinin dogasini degistirmis (Shany, 2023), yeni dijital insan haklar1 ortaya ¢ikmis
ve mevcut evrensel insan haklari normlarinin kapsamli bir sekilde yeniden
yorumlanmasi zarureti dogmustur. Dijital diinyada vatandasin ¢evrimigi diinyadaki
farkindaligi, hak ve sorumluluklarini anlamasiyla ilgilidir. Dijital haklar, bireylerin
dijital igerige erismesine, icerikleri kullanmasina, icerikleri olusturmasma ve
yayinlamasina veya elektronik cihazlara ve telekomiinikasyon aglarina erismesine
izin veren insan haklarini ifade eder. Dijital donilisiim 6grenmekten, caligmaktan,
iletisim kurmaktan, is yapmaktan yonetimlerle etkilesime, aligveristen kiiltiirden
keyif almaya kadar hayatimizin her alaninda hepimizi ilgilendirmektedir (Polona,
2022). Otomasyon, yapay zeka, nesnelerin interneti ve makine Ogrenmesi gibi
teknolojik tabanli gelismelerin hem isletmelere hem de toplumlara faydalar giinliik
yasamda giderek daha da belirgin hale gelmektedir (Akman, 2023: 1).

Dijitallesme, bireylerin belirli bdlgelerin ve sosyal konumlarin o&tesine
ulagsmasin1 saglayarak, bireylerin 6grenmesi, eglenmesi, ¢alismasi, kesfetmesi ve
hedeflerini gerceklestirmesi igin yeni ve gesitli imkanlar sunmaktadir. Vatandaglar
dijital diinyada mahremiyet, gilivenlik, yanlis bilgiye karsi koruma hakki, kisisel
verilerin korunmasi hakki, erisim, katilim, ifade 6zgiirliigii, bilgi edinme 6zgiirliigi,
dijital egitim, beceriler edinme, adil ¢caligma kosullari, miras haklari, telif haklar1 ve
dijital kamu hizmetleri gibi daha pek c¢ok haktan yararlanma konusuna iyi
odaklanmalidirlar (Polona, 2022). Bununla birlikte, dijital diinyadaki avantajlarin ve
yasal faaliyetlerin yani sira, telif haklarinin ihlali, nefret sdylemi, sanal bahis,
uyusturucu ticareti, pornografi, siber giivenlik sorunlar1 gibi koti niyetli ¢evrimigi
davraniglara kars1 da hazirlikli olmak igin efor sarf etmek gerekmektedir.

Gelismis iilkelerde yonetenler yarinin diinyasinda, kendi kaderlerinin efendisi
olmak amaciyla dijital olarak yetkilendirilmis ve yetenekli vatandaslara, dijital olarak
yetenekli bir is giicline ve bugiin oldugundan ¢ok daha fazla dijital uzmana
giivenmeleri  gerektiginin  farkindadirlar.  Vizyonlu  yoneticiler — amaglari
dogrultusunda, yiiksek performansl dijital egitim ekosisteminin gelistirilmesinin
yani sira, diinyanin dort bir yanindan yeteneklerle baglantilar1 tesvik eden ve onlari
cezbeden politikalar yiiriitmektedirler. Bu politikalarin yani sira dijital iriinleri ve

cevrimigi hizmetleri kullanabilen, dezenformasyon ve dolandiricilik girigimlerinin
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farkinda olan, kendisini siber saldirilara karsi koruyabilen toplum olusturmak igin
projeler de desteklenmektedir.

Dijital diinyada sorumlu davranmayan veya baskalarinin haklarini ihlal eden
bireylerin diger bireyler, topluluklar ve vyetkililer tarafindan tespit edilip
cezalandirilmasinin miimkiin oldugu gibi, bireylerin dijital haklarini ihlal eden ve
sorumluluklarini yerine getirmeyen hiikiimetlerin ve teknoloji sirketlerinin de uygun
yontemlerle cezalandirilmasi 6nem arz etmektedir. Dijital diinyada iilke smirlar
olmadig1r i¢in, bireyler wulusal diizenlemelerin yan1 sira uluslararasi bazi
diizenlemeleri, uyulmasi gereken etik kurallar1 da bilmek zorundadirlar.

Avrupa Komisyonu dijital donilisiimiin herkese fayda saglamasini hedefleyen
alt1 ilke belirlemistir; insanlar1 ve haklarini dijital donilistimiin merkezine koymak,
dayanisma ve katilimin desteklenmesi, ¢evrimici se¢im Ozgiirliigliniin saglanmast,
dijital kamusal alana katilimin tesvik edilmesi, bireylerin giivenligini, emniyetini ve
yetkilendirilmesini artirmak, dijital gelecegin siirdiiriilebilirligini tesvik etmek
(European Commission, 2023). Dijital haklardan kimsenin mahrum kalmamasi
amaciyla kirsal kesimdekiler dahil herkesin baglanti kurabilme olanaklarina sahip
olmasi, dijital egitim alma, gereken becerilerin gelistirilmesi, adil ¢alisma
kosullarinin saglanmasi, seffafligin artirilmas: ve dijital ortamda kamu hizmetlerinin
ulagilabilir olmasi i¢in yetkililerin ekstra ¢aba gostermesi gerekmektedir.

Inovasyonu artirmakla kiiresel cevre sorunlarna ve toplumsal engellere
yonelik ¢oziimler arasinda etkili baglantilar kurmak i¢in bireylerin bilgi
teknolojilerini proaktif bir sekilde kullanmalar1 biiyiik 5nem tasimaktadir (Ozbay &
Geng, 2023: 615). AB yatinm akismma ve inovasyona dayali acgik bir dijital
ekonominin refahin motoru oldugunu belirterek birlige dahil olan {ilkelerin
cikarlarin1 ve degerlerini giiclii bir sekilde desteklemek amaciyla ii¢ kapsayict ilke
belirlemistir; dijital pazarlarda esit sartlarin saglanmasi, giivenli bir siber alanin ve
cevrimigi temel haklarin desteklenmesi (European Commission, 2021). AB sadece
kendi smnirlart igerisinde dijital haklarin korunmasma ydnelik kapsamli bildiriler
yaymlamakta ve uygulanmasini tesvik etmektedir. Dijital haklarin korunmasi
diinyanin belirli bir kesimi igin degil, diinya genelinde uygulanmasi gereken evrensel
bir proje olmalidir. Dijital diinyanin ulusal devletler gibi sinirlar1 olmadigini

unutmamak gerekiyor. Gelismemis iilkelerde ve diinya genelinde kirsal alanlarda da

52



en azindan temel dijital haklardan faydalanmak i¢in gereken kosullar
olusturulmalidir. Diinya genelinde ekonomik refahin giiglendirilmesi i¢in becerilerin
gelistirilmesi, altyapilarin, is doniisiimii ve kamu hizmetlerinin iyilestirilmesi temel
hedefler olarak belirlenmelidir.

Kendisinin fiziksel smirlari dahilinde dijital ortamda insan haklarinin
korunmasina nispeten 6zen gosteren Bati toplumu ve Avrupa tlkeleri diger iilkelerin
vatandaglar1 tarafindan bir donem rol model olarak goriilmiistiir. Fakat Bat1 ve
Avrupa iilkelerinin 2022 yilinda baslayan Ukrayna savasi ve 2023 yilinda baslayan
Gazze katliamina yonelik bencil politikalar1 hayal kirikligina neden olmustur.
Yillarca demokrasi ve insan haklari savunucusu gibi goriinen ABD’nin Israil’i
desteklemesi ve Gazze igin gonderilen temel insani yardimlara bile karsi ¢ikmasi
haberlere yansimistir. Ortaya ¢ikan manzara uluslararasi kuruluslari araka plana
itmis, otoriter baskilarin artmasina veya devam etmesine zemin hazirlamistir.
Otoriter yonetimler devletin temel pozitif ylikiimliiliiklerini yerine getirmek yerine
dijital teknolojileri gdzetim ve sansiir amaciyla kullanarak yonettikleri toplumlarin
inkigafina engel olmaya devam etmektedirler. Gii¢ ve kontrol yapilarindan insan
haklar1 ihlallerine yonelik ¢6ziim beklemek yerine bireysel olarak yasal sorumluluk
yiiklenme zarureti her gegen giin artmaya devam etmektedir. Bireyler dijital diinyada
insan haklartyla ilgili evrimin dayandigi gelismelerin siyasi siirdiiriilebilirligini
sorgulamak zorundadirlar.

Cesitli olumsuz gelismeler teknoloji alaninda lider olan iilkelerin dijital
olanaklar1 diinya genelinde insanlarin yararma kullanmaktan ziyade c¢ikarlarim
savunmak ve korumak i¢in kullanmaya {stlinlik vereceklerini gdstermistir.
Uluslararas1 kuruluslar, sivil toplum kuruluslar1 ve hiikiimetler ortak caligsmalarla
dijital ortamda temel haklarin korunmasina yonelik zorluklara ve hak ihlallerine kars1
¢coziim tretmeli, yeterliliklerin pekistirilmesi amaciyla projeler hazirlanmali ve
desteklenmelidir. Dijital diinyada tiim insanlarin medeni, siyasi, ekonomik, sosyal ve
kiiltiirel baglamlarda ¢esitli haklarinin hicbir fark gozetilmeden korunmasi amaciyla
kimseyi geride birakmayan giiclii bir toplumsal sézlesme hazirlanmalidir. Insanlarin
dijital tiikketim iizerine elestirel bir yaklasimla diisiinmeleri, sorgulamalari, birbirinin
haklarina saygili davranmalar1 i¢in gereken imkanlar saglanmalidir. Bunun yaninda

dijital ortamda gozetim, sansiir ve manipiilasyona kars1 ¢ikarak mahremiyet, veri
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koruma ve ifade ozgiirligii haklarin1 desteklemek icin kapsamli yasal diizenlemeler
yapilmali ve bagimsiz kurumlar tarafindan takip edilmelidir.

Dijital teknolojiler diinya genelinde tiim insanlara hizmet etmeli ve insanlara
fayda saglamali, insanlarin hedeflerine wulasmalarmi ve gilinlilk yasamlarim
kolaylastirmali, giivenliklerini veya temel haklarmi ihlal etmemelidir. Giinlimiiz
diinyasinda biiyiik veri, blockchain, robotlar ve yapay zekd baglaminda sekillenen
sosyal iligkiler ilerleyen siire¢te otonom silahlarin yayginlasmasiyla (Harari, 2016)
daha karmasik hale gelecektir. Dijital gelismelere paralel olarak insanlarin
baskalartyla etkilesimde bulunurken uygun dil kullanmalari, bagkalarinin inanglarina
ve fikirlerine saygi gostermeleri, telif haklartyla ilgili kurallara uymalari, dijital
ortamdaki sozlesmelere dikkat etmeleri gerekmekte, siber giivenlikle ilgili
sorumluluklart da artmaktadir. Dijital sorumluluklar, vatandaslarin dijital ortamlarda
ve topluluklarda bagkalariyla etkilesimde bulunurken gerceklestirmesi gereken eylem
ve davranislardan ibarettir. Dijital haklarmmin ve sorumluluklarin farkindaligina
yonelik en biiylik engeller gelir dengesizligi, dijital boliinme, erisim sorunu ve dijital
okuryazarlik eksikligidir. Vatandaslarin dijital ortama hazirlanmasi icin dijital haklar
ve dijital okuryazarligin paralel olarak gelistirilmesi gerekmektedir (Pangrazio &
Sefton-Green, 2021). Dijital haklarin korunmasi iilkelere gore farklilik gosterse de
dijital hukuki iligkilerin alani sinir 6tesi ve dijital diinya olduguna gore gelismekte
olan iilkelerin de siirece dahil edilmesi zaruridir. Gelisen dijital evrim asamasinda
bilgi toplumunda insan varliginin hukuki dayanagi olan faydalara, kosullara, ilkelere,

prensiplere ve firsatlara odaklanmak olumlu degisimlere yol acacaktir.

1.4.10. Dijital Diinyada Tiiketici Farkindahgimin Onemi

Dijital diinyada, vatandas olmak ayni zamanda kullanici, tliketici ve iiretici
olmak anlamma gelmektedir. Bu konuyla baglantili boyutlar1 anlamak, bireylerin
dijital ortamlarda bilingli hareket edebilmeleri icin gereklidir. Bilingli tiiketici,
ihtiyag ve isteklerini dogru analiz edebilen, mal veya hizmet satin aldiginda ise
kalite, fiyat ve saglamlik konularimi iyi degerlendirebilen ve satin alacagi iriiniin
doga ve toplum ile iligkisini de irdeleyerek tiikketimden fayda saglanmasina 6nem
veren kisidir (Karaboga, 2022). Dijital ¢agda bilingli tiiketiciler isletmelerin kaliteli
iirtin ve hizmet sunmalar1 konusunda gerekli standartlarin olusturulmasinda etkili rol
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oynamaktadir. Tiiketici bilincinin birgok boyutu vardir; organize boykotlar, kdleligi
sona erdirmek veya adil ticareti tegvik etmek vb. Bu baglamda bir¢ok siyasi hedefe
ulagmak icin gerekli adimlar atilabilmektedir. Micheletti ve Bostrom’te (2014) gore
boykot, belirli bir iiriin veya markay1 satin almamaya yonelik kasith ve bilingli
tiiketici se¢imidir. Bilingli tiiketici davranislarinda boykot eyleminin yan1 sira tesvik
edici satin alma siireci veya politik davranislar da zaman zaman sergilenmektedir.
Yapilan arastirmalara gore tiiketicilerin etik tiiketimini ve ¢evre yanlis1 davraniglarini
dindarlik, farkindalik, ¢evresel tutumlar, giiven ve bilgi, degerler, ahlaki inang ve
Oznel normlar gibi bir¢ok faktor etkilemektedir (Khan & Abbas, 2023).

Tiiketimin degisen yapist ve internet baglantili teknolojiler vatandaslarin
maddi ve manevi konulardaki siyasi ve ekonomik tepkilerini tiiketim {izerinden
sergileyebilme olanagi sunmustur. Eskiden bilingli tiiketiciler sadece satin alma
oncesi ve sonrasi rasyonel davraniglar sergileyen tiiketici konumundayken artik
degisen kosullar ve insanoglunun dogaya karsi bilinglenmesiyle birlikte etik bilinci,
sosyal ve siyasi sorumluluk bilinci, ¢evre sorumlulugu bilinci gibi rasyonel boyutlara
da sahiptirler (Bugday, 2015). Tiiketici odakli bir ekonomide, mal ve hizmetleri
tilketme eyleminin kendisi bir demokratik katilim bi¢imidir. Garrett (1987) boykot
kavramini, bir grup aktoriin (temsilcilerin), belirli politikalara iliskin
hosnutsuzlugunu iletmek ve bu politikalar1 degistirmek amaciyla hedef aktorlere
baski yapmak i¢in pazarlama iglemlerini yiiriitmeyi planli ve zorunlu olmayan bir
sekilde reddetmesi olarak tanimlamaktadir.

Belirli bir iiriin veya hizmeti satin almak sadece bireysel bir karar degil, aynm
zamanda bir sirket i¢in resmi bir destek, is modeli, is uygulamalari ve iiretim
stratejisidir. Ozel sektdriin ekonomik ve politik hayatimizda artan rolii gdz &niine
alindiginda, demokrasi sadece sandikla uygulanamaz. Dijital teknolojiler
yayginlasmadan Once ekonomik yapimin temeli olan iiretim siireci tiim toplumsal
stiregleri etkiliyordu, dijital cagda ise tiiketim egilimleri iiretim yapisi da dahil tim
toplumsal siiregleri sekillendirmektedir. Tiiketici eylemleri basta biiyiik ¢okuluslu
sirketler olmak tizere, uluslararas: kuruluslari, hiikiimetleri ve diger gii¢ sahiplerini
hedef alabilmektedir. Sosyal platformlarda kullanicilar sadece tiiketici degildir,
ayrica bir ¢esit kullanim ya da degisim degeri ihtiva eden profiller, igerikler,

baglantilar, toplumsal iliskiler, aglar ve topluluklar yaratan iiretken tiiketicilerdir
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(Gtimiis, 2023). Dijital platformlarda kullanicilarin {icretsiz emek konusunda bilingli
davraniglar sergilemesi biiyiik teknoloji sirketlerini dijital emek sOmiiriisiinii sona
erdirmeye de mecbur edebilir.

Yonetenler her ne kadar bireyleri 6zel hayatlariyla mesgul olmalar1 igin
belirledikleri ¢ercevede tutmaya c¢aligsalar da yerel ve kiiresel 6l¢ekte toplumsal
sorunlar herkesi yakindan etkilemektedir. Tiiketiciler hem bireysel hem de toplu
sekilde boykot eylemiyle kurumsal davranislar1 etkileyebilme veya degistirebilme
potansiyeline sahiptirler. Yapilan arastirmalarda Almanya’da niifusun yaklasik yiizde
60’1, Birlesik Krallik’ta ise niifusun yiizde 50’sinden fazlasinin tiikketime yoOnelik
aldig1 kararlarda siyasi ve etik faktorlerin belirleyici rol oynadigi saptanmistir
(Zorell, 2018). Ayrica yasam tarzi politikalarinin amaci diger insanlara mesaj
gondermek, genel olarak toplumsal degerleri sekillendirmek, gida ve tiiketim
mallarinin tedarikini dolayli olarak etkilemektir (Stolle & Micheletti, 2013). Nitelikli
boykot eylemleriyle devletin roliinde siyasal ve ekonomik agilardan degisimlerin
yapildigi tecriibe edinilmistir. Teknolojik imkanlarin yayginlasmasiyla daha da
sofistike hale gelmis boykot eylemleriyle hedefler iizerinde daha fazla baski
olusturmak miimkiindiir. Ayn1 zamanda, tiiketicilerin tiiketici giicliniin sinirlarim
anlamalar1 ve onlar1 yaniltma veya manipiile etme girisimlerinin farkina varmalari,
tekellerle veya tiiketicileri belirli kosullara kilitleyen baskin piyasa oyunculari ile
ilgili konularda bilgi sahibi olmalart kolaylagsmistir. Dijital diinyadaki faaliyetlerin
izlenmesi ve islenmesi sonucunda hedefli reklam, yesil yikama, yalan haber,
algoritmalarla manipiilasyon gibi temel konularin farkinda olmak tiiketici
davraniglar1 agisindan belirleyici hususlardir. Klasik anlamda politika olusturma
siirecine dahil olamayan ve karar alma siireglerinden dislanan yurttaglar, tiikketim
edimini ve pazar bir siyasal ifade ve eylem araci olarak kullanabilirler (Kigir &
Cengiz, 2022: 103).

Ote yandan iiriin veya hizmet iiretenler ve satanlar, kurum ve kuruluslarin
yetkilileri giincel dijital olanaklardan planli bir sekilde faydalanabildikleri igin
tiiketicilere nazaran daha avantajli konumdadirlar. Hizmet veya iiriin iiretip satanlarin
yapay zeka teknolojilerini de kullanarak tiiketici davraniglarina yonelik topladiklari
somut bilgiler 1s1ginda hareket edebilmelerine karsin tiiketiciler smirli imkanlara

sahiptirler. Fakat esas gii¢ tiiketicilerin veya yonetilenlerin tarafindadir. Uretim ve
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tiiketimin siyasi arka plani ve sonuglari kiiresel dlgekte bireyler tarafindan anlasilirsa
ve bir politik katilim eylemine doniisiirse kamuoyu yararina anlamli sonuglar ortaya

¢ikacaktir.

1.5. E-yénetisim Ekosisteminin Onemi

Dijital olanaklar, vatandaslarin istedikleri yerden, istedikleri zamanda, en
uygun yollarla ve en uygun seklide hizmet beklemesine yol agmustir. BIT toplumsal
yasamin her alanimi etkiledigi gibi klasik kamu yonetimi anlayisin1 da derinden
etkilemistir. Dijital ¢aga uygun olarak yonetisim anlasisi e-yOnetisim modeline
evrilmistir. BT lerin kamu sektoriiniin ¢esitli diizeylerinde ve otesinde, gelistirme
amaciyla kullanilmasi anlamima gelen e-yonetisim, elektronik yonetisim (Saylam,
2022), akilli yonetisim, e-katilim, e-devlet uygulamasi olarak da bilinmektedir. E-
yonetisim, bilgi ve iletisim teknolojilerinin bilgi aligverisi ve islemlerin verimliligini,
etkililigini, seffafligin1 ve hesap verebilirligini artirmak amaciyla faydal bir sekilde
kullanilmasidir (Yilmaz vd., 2022). E-yonetisim siirecinde bilgi aligverisi ve
islemlerin gerceklestigi dort temel alan vardir; hiikiimetler arasinda, devlet kurumlari
arasinda, hiikiimet ile vatandaslar arasinda ve hiikiimet ve isletmeler arasinda olan
alanlardir. Bu baglamda hem 6zel hem de devlet sektoriinde siirecleri basitlestirmek,
birlestirmek ve daha verimli hale getirmek i¢in e-yOnetisim ekosisteminin
yaratilmasina biiyiik ihtiya¢ vardir. Daha biitiinsel bir bakis agisiyla su anda e-devlet
uygulamasinda eksik olan vatandas merkezli yaklasimi e-devlet ekosisteminde
tamamlamak miimkiindiir. E-devlet ekosistemi, vatandaslari, kuruluslari, sirketleri ve
devlet kurumlarin1 kapsayan, katilimcilarina deger yaratmak ve dagitmak igin
elektronik platformlar1 kullanan karmagik bir sosyoteknik bir sistem olarak
tanimlanmaktadir (Rantanen vd., 2019).

E-yOnetisim yeni bir trend olmasa da hala gelismis {ilkelerde bile
vatandaslarin dijital ortamda kapsamli bir sekilde karar alma siireglerine katilimi
gerceklestirilmemistir. Gelismekte olan {ilkelerdeki iiniversitelerde bile heniiz basit
imzalama islemlerini dijital ortama tasiyabilecek kadar mesafe kat edilmemistir. Bu
uygulamanin kapsamli bir sekilde gergeklestirilmesi i¢in uygun kapasiteli topluma,
hukukun ve ahlakin ustiinliigiinii ilke edinmis yonetimlere ve dijital devrim igin

uygun siyasi, kiiltiirel ve ekonomik bir diizene ihtiya¢ vardir. E-yOnetisim girisimleri
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karmagik bir siire¢ oldugu icin kolektif bir vizyona ve ortak bir amaca odaklanmay1
gerektirir. Kamu hizmetlerini vatandaslar icin dijital ortamda daha ulasilabilir hale
getirmek amaciyla uygun altyapinin saglanmasi en temel ihtiyaglardan biridir.
Seffafligin ve giivenilirligin artirilmasi amaciyla devlet hizmetlerinden toplumun her
ferdinin esit bir sekilde ve uygun maliyetlerle faydalanabilmesi temel hedef
olmalidir. Nitekim AB’nin 2030 Dijital Pusulasi’nda 2030 yilina kadar Avrupa
vatandaslar1 ve isletmeleri i¢in temel kamu hizmetlerinin yiiksek giivenlik ve gizlilik
standartlarna uygun olarak yiizde yiiz ¢evrimigi olarak saglanmasi, demokratik
yasamin ve ¢evrimic¢i kamu hizmetlerinin engelli kisiler de dahil olmak iizere herkes
icin tamamen erigilebilir olmas1 hedef olarak belirlenmistir (European Commission,
2021). Dijital ¢agda temel ihtiyaglarin dijital ortamda kolay bir sekilde karsilanmasi
temel insan haklarindan biridir. Dijital teknolojiler halkin yonetime katilabilmesi,
seffaf ve hesap verebilir bir yonetim modelini uygulanmasi agisindan biiyiik kolaylik
saglamaktadir.

Vatandaslar i¢cin daha rahat ve kolay hizmet alma imkani1 sunan e-yOnetisim
modeli hiikiimetlerin is yiikiinii de hafifletmektedir. Ayrica iilke siirlarinda
yasayanlarin kisisel verilerinin tek merkezde toplanmasi ve ihtiya¢ oldugu taktirde
kullanilabilir olmas: hiikiimetlerin de isine yaramaktadir. Dijital ¢agin gliniimiiz
toplumlarinda yaratti31 en 6nemli etki, eskiye kiyasla daha fazla denetlenebilen bir
yasam bi¢iminin i¢ine girilmesidir (Kaypak vd., 2017: 913).

Postkolonyal ulusal devletlerin bir tiir varolussal kriz i¢inde oldugu
konusunda teorisyenlerin hemfikir oldugu aciktir (Rao, 2019). Ulusal devletler
yalnizca ekonomik degil, ayn1 zamanda sosyal, kiiltiirel, politik, ¢evresel, medya,
teknolojik olarak kiiresel giiclere karsi giderek savunmasiz ve bagimli hale
gelmektedirler. Ulusal ve uluslararasi organizasyonlarin, hiikiimetlerin siirdiiriilebilir
rekabet avantaji yakalamasinda yenilik¢ilik zorunlu bir gerekliliktir. BIT alaninda,
son yillarda yasanan biiyiik gelismeler neticesinde emek, sermaye ve dogal
kaynaklarin yan1 sira yeni bir {retim faktdrii olarak yerini alan bilgi,
organizasyonlarin rekabet avantaji saglamasinda en 6nemli kaynak unsuru haline
gelmistir (Aktan, 2018). Dijital teknoloji, insanlarin ¢esitli giinliik aktiviteleri
gerceklestirmesini kolaylastirdigr icin dijital hak ve sorumluluklar da zorunlu hale

gelmistir. Yolsuzluklarin dijital platformalar araciligiyla yaygin olarak bilinmesi ve
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hiikiimetlerdeki giiciin kotiiye kullanilmasi, yonetimle ilgili seffaflik talebinin
artmasina yol agmistir. Bagta X (Twitter) olmak iizere sosyal aglarda yer alan
glindem ve tartismalar, siyasiler tlizerinde de kamuoyu baskisi yaratmaktadir
(Demirel, Kahraman & Giindiiz 2022: 24).

Ulusal devlet kavrami bolgesel olarak siyasi arenada kendi kaderini tayin
etme hakkina sahip olan devlet sekli olarak tanimlanmistir. Ulusal devlet kiiltirel,
dilsel veya dini yakinlik ve ekonomik bagimsizlig1 olan devlet seklidir. Ozellikle
internet teknolojilerinin yayginlagsmasiyla kiiresellesme, ulusal devletleri sermayeye,
uluslararasi girketlere ve daha giiclii devletlere kars1 giderek daha savunmasiz ve
bagimli hale getirmektedir. Son yillarda yapilan segimlere katilim oranlar
incelendiginde ciddi diisiisler oldugu gbzlemlenmektedir. Bu davranislar cogu kisinin
mevcut yonetim seklinden memnun olmadigi veya yonetenlere giivenmedigi
anlamma gelmektedir. Diinya niifusunun yaris1 ulusal devlet yonetimi yerine
teknokrasiyi tercih ediyorsa, secimlere katilim oranmi genellikle %40°in altindaysa,
eger diinya ekonomisinin %60°1 kayit dis1 ise ve dolayisiyla vergiye tabi degilse, o
zaman en azindan diinyanin bazi yerlerinde ulusal devlet mekanizmasi artik bos bir
kabuga dontismiistiir (Mihr, 2022; 129-130).

Kiiresellesme siireci kapitalizm ile ulusal devlet arasindaki iliskiyi ge¢gmisten
farkl1 bir boyuta tasimis ve ulusal devletin ekonomik alan basta olmak tizere siyasal,
sosyal ve kiiltiirel alanda yriittiigii faaliyetlerinin tiim boyutlariyla sorgulandig bir
durumu ortaya g¢ikartmistir (Bakan & Tuncel, 2012: 51). Zorunlu olarak degisen
kosullardan dolay ulusal devletleri yeniden yapilandirilirken kritik zorluklarla karst
karsiya kalan hiikiimetler vatandaslar1 baski altinda tutmak i¢in devletin ekonomik
glictinii, kolluk giiglerini ve dijital olanaklari kullanmaktadirlar. Fakat yapilan
baskilarin uzun dénemde ise yaramayacagi ve dijital olanaklarin eski politik diizenin
¢okiisiinde dnemli rol oynadigi anlagilmaktadir. Insan haklarinin kolluk giicleriyle
kisitlandig: iilkelerde vatandaslar korktuklari icin sussalar da huzursuz olduklari
bilinen bir gercektir. Siyasi liderligin kiiresel zorluklara yanit verme konusundaki
beceriksizligi ve isteksizligi nedeniyle ofkeli ve hayal kirikligina ugramis bir
kalabalig1 temsil ediyorlar ve bu da onlara biiyiik bir sosyal hareketlilik eksikligi

yasattyor (Mihr, 2022; 133). Otoriter hiikiimetlerin direnisine ragmen dijital
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olanaklar eski politik diizenin ¢okiisiine yol acan ekonomik, kiiltiirel ve c¢evresel
bozulmalarin lokomotif giicli olarak nitelendirilmektedir.

Bilgi sistemleri verimliligi artirmakta ve zamandan tasarruf saglamakta,
isletme yonetimi, karar verme, rekabet, gelisme i¢in 6nemli bir ara¢ haline gelmekte
ve Ozellikle yeni 0grenme ve egitim yontemlerinde one ¢ikmaktadir (Szymkowiak
vd., 2021: 2). Dijital teknolojilerin itici giicii tek tarafli bilgi akisindan bireylerin
¢evrimigi ortama tasian veriye ve hizmetlere dogrudan erigimini saglamanin tesine
gecgerek, orgiitsel yapiy1 ve devlet-vatandas etkilesimini seffaflik, hesap verebilirlik,
esitlik, is birligi, katilim ve demokrasi ilkeleri ¢ercevesinde gli¢lendirmeye
evirilmistir (Cift¢i, 2023). Kisa zamanda yayginlasmasina ragmen dijital ortamda
yonetisim ve hiikiimetler aras1 giivenli bilgi aligverisinin 6nemi her gegen giin
artmaktadir. E-yonetisim uygulamalar1 az maliyetli ve pratik olmast nedeniyle hem
hiikkiimet hem de vatandaglar icin biyik kolaylik saglamaktadir. Bu hizmetler
diinyanin bir¢ok iilkelerinde farkli diizeylerde verilmektedir. Hem dijital hem de
fiziksel diinyada vatandaslarin her tiirlii ihtiyaclar1 hiikiimet denetimi altindaki kisi
veya kurumlar tarafindan karsilanmaktadir. Fakat hiikiimetler tarafindan gelir
kaynagi olarak goriilen bazi islemler bilingli olarak dijital diinyaya entegre
edilmemistir. Kurum ve kuruluslarin bazilarinda da masraflardan kaginmak i¢in eski
diizen devam etmektedir.

Ulusal ve uluslararasi yasal diizenlemelere gore insan haklarmin giivence
altina alindig1 belirtilse de uygulama asamasinda ciddi sikintilarin oldugu ve hatta
bir¢ok tilkede insanlarin neredeyse tiim haklarinin ellerinden alindigi bilinen bir
gercektir. Yapilan arastirmalara gore, birgok vatandasin politikacilar yerine bagimsiz
uzmanlar, teknokratlar ve tiniversite profesorleri tarafindan yonetilmeyi tercih ettigi
bulgulanmistir (Sebastian vd., 2021; Bertsou & Caramani, 2022; Chiru & Enyedi,
2022; Rojon vd., 2023). Siyasi giivensizlik, giivencesizlik, ekonomik istikrarsizlik,
yolsuzluklar ve genel olarak toplumdaki huzursuzluk mevcut ulusal devlet yonetimi
modelinin istenmedigini ve insanlarin farkli arayislar i¢inde oldugunu ortaya
koymaktadir. Gelismis lilkelerde yonetenler insan odakli e-yonetisim modeliyle bilgi
ve hizmet sunumunu kolaylastirmak i¢in caba harcamalarina ragmen diinya
genelinde yonetenlerle yonetilenler arasinda gerilimin ve huzursuzlugun oldugu sik

stk haberlere yansimaktadir. Giiniimiize kadar siiregelmis yonetim big¢imleri mantik
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ve ahlaki acidan tatmin saglayacak diizeye ulasamamistir. Acimasiz vergi politikalari
ve iilkelerin dogal zenginliklerinin yonetenler tarafindan kanun kilifina uydurularak
Ozellestirilmesi yillarca siire gelmis uygulamalardir.

Yeni diinya diizeninde Uluslararas1 Para Fonu (IMF), Diinya Bankasi,
Birlesmis Milletler (BM), Kuzey Atlantik Antlagmas1 Orgiitii (NATO) ve AB gibi
kurumlarin sermayenin uluslararasi ¢ikarlarini korudugunu savunan (Civelek, 2005)
yazarlar ulusal devletlerde yasanan ciddi sorunlari, huzursuzluklari, hukuk sisteminin
rafa kaldirildigin1 g6z ardi etmektedirler. Her ¢cagda toplumun davraniglarini sermaye
iligkileri sekillendirmistir. Gliniimiiz diinyasinda da gelir dengesizligi, toplumsal
kutuplagma, savaglar ve hem fiziksel hem de dijital diinyadaki ekonomik dengesizlik
ve giivenlik gibi sorunlardan kaynaklanan huzursuzluk ulusal devletlerden kopusu
hizlandirmaktadir.

Gelinen noktada ulusal devlet temelli yoOnetimler ve biiyiik boyutlu
parlamentolar artik genglerin ve tepkili Kitlelerin referans noktasi olmaktan ¢ikmuistir.
Diinyanin dort bir yanindaki toplumsal hareketler, en otokratik yonetimlerin ve silah
trostlerinin yonettigi devletlerde bile uluslararasi normlara, ulusdtesi anlagsmalara ve
yerel uygulamalara atifta bulunmaktadir (Mihr, 2022: 131-132). Teknolojik
gelismelerin 15181inda diinya toplumunun ulusal devlet yonetiminden kurtulmak igin
firsat kolladig1 asikardir. Kiiresellesmenin veya bagka yonetim sekillerinin daha iyi
olmayacagini savunanlar ulusal devlet temelli yonetimin de iyi bir secenek
olmadigin1 anlamak igin ¢aba harcamalidirlar. Merkezi olmayan bir dijital
ekosistemde giivenli bir kimlik dogrulama sistemiyle tiim kamu hizmetlerini tek bir
platformda kullanicinin hizmetine sunmak hiikiimetle toplum arasinda giiven
olusturmanin anahtar1 olabilir. Dijital olanaklar sayesinde hizmet Kkalitesinin
tyilestirilmesi, zaman ve maliyet kaybinin azaltilmasi, bilgi ve hizmet sunumu
sirecinde seffafligin artirilmasi, kamu politikasinin olusumu ve uygulanmasi
sathasinda ¢oklu aktorlerin katilimina olan ihtiyag e-yonetisim ekosistemini zaruri
hale getirmektedir. Fakat tim gelismelere ragmen diinya genelinde e-yonetisim
politikalarimin ve uygulamalarinin istenilen diizeyde olmadig:i tartisilmaktadir.
Ozellikle internet hizmetleri saglayan ve yapay zeka iiriinleri gelistiren teknoloji

sirketleri dahil tiim paydaslar siirece dahil edilmelidir.
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Dinamik ve evrimsel bir yaklasimla blockchain teknolojisinin yonetigsime
dahil edilmesi yasal anlagsmalarin, oy verme isleminin ve miilkiyet haklarinin
otomatik olarak yonetilmesine ve olgunlastirilmasina katki saglama potansiyeline
sahiptir (Allen, & Berg 2020; Laatikainen, Li & Abrahamsson, 2023). Bu yaklasimla
gelismekte olan {lkelerde kusursuz bir e-yonetisim modelinin  uygulanmasi
neredeyse imkansiz gorinmektedir. Vatandaslar, hiikiimetlerin dijital ¢agda haklarin
koruyup koruyamayacagini ve nasil koruyabilecegini ve mevcut politikalarin ve
yasal giivencelerin amaca uygun olup olmadigini giderek daha fazla merak
etmektedir (OECD, 2022). Kapsamli bir e-yonetisim ekosisteminin vatandaslarin
yasamlarint iyilestirebilecegi konusunda fikir birligi vardir. Hiikiimetlerin
kamuoyunu ilgilendiren faaliyetleri gizli yiiriitmek egiliminde olmalarina ragmen,
dijital cagda karmasikligin devam etmesini bulunmaz bir nimet olarak gérmelerine
ragmen bireyler ve ilgili paydaslar seffaf bir e-yonetisim ekosisteminin hazirlanmasi

icin yasal yollarla her firsatta miicadele etmelidirler.

1.6. Dijital Diinyada Merkeziyetsiz Yapilarin Yiikselisi

Yeni diinya diizeninde geleneksel kuruluslar ve cesitli otoriter yapilar
Oonemini glinden giine kaybetmektedir. Eski diizende basit prosediirler, ¢alisanlar i¢in
uygulanmasi karmasik islemler haline gelmekte ve islerin yiiriitiilebilmesi i¢in ¢ok
fazla zaman ve maliyet harcanmaktayd: (Boztepe, 2018: 193-194; Polat ve
Akgakaya, 2022: 250-251). Bununla birlikte basit islemler i¢in bile sayisiz formlar ve
imzalar gerekebilmekte, islemler giinlerce veya aylarca siirebilmekteydi. Icinde
bulundugumuz c¢agda ise BT’leri oOrgiitlerin yapisini, isleyisini, performans ve
degisimini etkileyen temel faktordiir. Ozel sektdr ve kamu sektorii BT den derin bir
sekilde etkilenmektedir. Ge¢misin ihtiyaglarina gore olusturulan kurumlarin sundugu
hizmetlerle toplumunun ihtiyaglarin1 karsilamak imkansiz hale gelmistir. Eski
kurumlarin igleyis bigimi sorunlar1 ¢6zmek yerine ilave sorunlarin ortaya ¢ikmasina
neden olmaktadir. Giderek gelisen ve kullanim alan1 yayginlasan dijital teknolojiler,
birgok meslegin uygulama alaninda kendine yer bulmaktadir (Yildirim vd., 2020:
3902). Yeni normal, genis bant internet ve bulut destekli bilisim altyapisi iizerine
insa edilmektedir. (Aydin, 2023: 15). Yeni diizene ayak uyduran toplumlar

refahlarimi artirmaya devam ederken, ayak uyduramayanlar mevcut ekonomik

62



kazanimlar1 dahi kaybediyorlar. COVID-19 pandemisi siirecinde dijital teknoloji
kullanilarak yapilan toplantilar, uzaktan verilen dersler, ¢evrim i¢i yapilan sinavlar,
dijital aligveris platformlarindan satin alinan {iriinler ¢aligma hayatinin ve yasamin
farkli bir boyutta siirdiiriilebilecegini alenen géstermis oldu (Giingor, 2023).
Blockchain teknolojisiyle yapilan akilli s6zlesmeler aracilarin ortadan
kaldirilmas: igin katalizor islevi gormektedir (Bellavitis vd., 2023). Temel
degisimlere bakildiginda araci kurumlarin zamanla ortadan kalktig1 goriinmektedir.
Blockchain verilerin dijital ortamda dagitik bir yapida, sifrelenerek, degistirilemez
bir sekilde kaydedilmesine ve transfer edilmesine imkan veren (Al-Rawy & Elci,
2021), her yeni islemde birbiriyle iliskilendirilen giivenli, seffaf bir dijital kayit
defteridir. Merkeziyetsiz bir yonetisim modeli iizerine yogunlagan Web 3.0
uygulamalarinda altyap1 olarak kullanilan blockchain teknolojisi, verilerin ¢evrimici
olarak sirali bir sekilde ve dagitik yapida kayit altina alinmasindan ibarettir
(Senkardes, 2023). Blockchain teknolojisiyle bireyler aracilara ihtiya¢ duymadan ve
herhangi bir biirokratik engele takilmadan “Peer-to-peer” (P2P) mantigiyla islemleri
gerceklestirebilmektedirler. “Peer-to-peer” sistemi 2008 yilinda asil kimligi tam
olarak bilinmeyen Satoshi Nakamoto tarafindan dokuz sayfalik bir belge olarak
duyurulmustu. Bu sistemi 6zel ve degerli kilan onun merkeziyetsiz olmasidir.
Blockchain teknolojisinin seffaf bir sekilde islemleri hizlandirmast,
maliyetleri azaltmasi gibi avantajlarindan dolay1 yoneten siifi somiirii taktiklerini
degistirmeye zorlamaktadir. Tiim diizeylerde merkezilesme ile merkezi olmayan
yonetim arasindaki nihai denge, cok sayida farkli cikarlarin anlagsmaya varmasi
gereken karmasik bir politika meselesidir (Vrolijk ve Szajnfarber, 2015: 45). Dijital
diinyada herkesin gergekleri 6grenme imkan1 oldugu i¢in artik eski somiirii diizeninin
temelleri sarsilmis durumdadir. Geleneksel imajlar ve anlatilar inandiriciligin
kaybetmistir. Dijital platformlarda toplumun belli bir kesiminin nasil ultra liiks hayat
yasadigini, 6te yanda ise toplumun biiyiik bir kisminin aglik sinirimin altinda yasam
miicadelesi verdigini, gercekmis gibi anlatilanlarin aslinda yalan oldugunu anlamak
icin c¢esitli kanitlar vardir. Mevcut siyasi diizenin tam anlamiyla anayasal kilifa
uydurulmus zorba bir diizen oldugu ve insanlarin korktugu igin sustugu apagik
bilinen bir gercektir. Gereken ¢oziimlerin bulunmasi ve uygulanmast dort gozle

beklenmektedir. Tiim bu sorunlar goz Oniinde bulunduruldugunda zorba diizeni
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degistirmek i¢in blockchain teknolojisinin bircok avantaji beraberinde getirdigi
yaygin olarak kabul gormekte ve umut vermektedir (Veriter,2021). Blockchain
alaninda yetenekli ¢alisanlara yonelik talebin de her gegen giin artig1 bilinmektedir.
Klasik diizende bireyler arasindaki her konuda bir araci yer almaktadir.
Vatandaglar memnun kalmasalar dahi, baska secenekleri olmadigi i¢in araci kurum
ve kuruluslardan hizmet almak zorunda kaliyorlar. Merkezi otoritelerden kurtulmak
icin tiim engellere ragmen cesitli projeler gergeklestirilmistir. Merkeziyetsiz yapilar
miisterilerin 6zgiirlestigi ve verilerinin kontroliiniin kendilerinde oldugu bir diinya
olarak karsimiza ¢ikmistir. Finans sistemini merkeziyetsiz bir yapiya doniistiirmek
amaciyla Bitcoin gelistirilmis, daha sonra diger klasik sistemleri de merkeziyetsiz
hale getirmek i¢in 2015 yilinda Ethereum piyasaya siiriilmiistiir. Bitcoin’in daha
gelismis bir versiyonu olarak bilinen Ethereum kripto teknolojisi iizerine insa edilmis
acik kaynakli, merkezi olmayan bir bilgi islem platformudur. Bu sistemle merkezi bir
otoritenin katilim1 olmadan taraflar arasinda akilli sozlesmelerle deger transferi
yapmak miimkiindiir (Lumineau vd., 2021: 506; Murray vd., 2021). Ethereum gibi
kripto sistemlerin kullanimi1 yayginlastiktan sonra noterlik ve benzeri kurumlara da
ihtiya¢ kalmayacagi anlasilmaktadir. Bundan sonraki siiregte de Ethereum gibi kripto
teknolojisi lizerine inga edilmis sistemlerin daha gelismis siiriimleri ortaya ¢ikmaya
devam edecektir. Merkezi otoritelerden ve aracilardan kurtulmanin en iyi yolu
merkezi olmayan yapilarin yaygin olarak kullanilmasidir. Merkezi otoriteler dijital
evrime ayak uydurmak zorunda kalsalar da miimkiin oldugu kadar ellerindeki
firsatlar1 kagirmamak igin direniyorlar. Blockchain teknolojisi iizerine insa edilen
merkeziyetsiz yapilarin 6nemli avantajlari oldugu gibi bazi dezavantajlar1 da vardir.
En bilyliik dezavantajlardan biri blockchain teknolojisinin en popiiler hali olarak
bilinen kripto paranin yasadisi eylemlerin gergeklestirilmesi i¢in de kullanilabilir
olmasidir. Kripto para transferleri ile ilgili bilgilerin anonimliginin korunmasi terér
faaliyetlerinin desteklenmesi, uyusturucu ticareti, para kagirmak gibi kotii amagh
faaliyetlerin gerceklestirilmesi igin de kolaylik saglamaktadir. Bu kapsamda ilerleyen
siirecte uluslararasi 6lgekte ¢ozliim iiretmek oldukga biiylik 6nem arz etmektedir.
Otonom organizasyonlar da orgiitlenmeyi ve yonetisimi temelden doniistiirme
potansiyeline sahiptir. Merkezi olmayan organizasyon yapisi, karar alma yetkisinin

iist diizey liderligin tekelinden orta ve alt kademe yoneticilere devredilmesine olanak
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tanir. Bununla birlikte merkeziyetsiz kuruluslarda asagidan yukariya karar alma
stirecinde, biirokratik engeller azaldigi i¢in c¢eviklik artmaktadir. Merkeziyetsiz
yapilarin giderek daha popiiler hale gelecegi beklenmektedir. Geleneksel sistemlerin
hantal yapisi, yiiksek maliyetli olmasi, kisitlayici oOzellikleri merkezi olmayan
sistemlerin giderek gelismesini ve yayinlagsmasini hizlandiracaktir. Veri akisinin
izlenebilir ve seffaf olmasi nedeniyle blockchain teknolojisi fiziksel diinyadaki

diizeni kokiinden degistirebilecek biiylik bir potansiyele sahiptir.

1.7. Seffaf Yonetim icin Agik Veri Erisiminin Onemi

Seffaflik, devletin kaynaklarinin nasil ve ne i¢in harcandigini, kurumlarin ve
kuruluslarin i¢ isleyisini ve aldiklari1 fonlarin nasil yonetildiginin bilinmesini saglar.
Genelde az gelismis ve gelismekte olan iilkelerin sorunu olarak algilanan yoksulluk
ve yolsuzluk sorunu insanoglunun var oldugu giinden bugiine kadar gecen siire
zarfinda diinya tizerindeki tiim iilkeleri ilgilendiren 6nemli bir olgu haline gelmistir
(Ocal, 2023). Yoksullugu ve yolsuzluklar: azaltmak igin seffaf yonetim sekli ¢dziim
olarak goriilmektedir. Kamuoyuna hiikiimetin ne yaptigi hakkinda bilgi saglayarak
hesap verebilirligi tesvik eden seffafligin  temelini agik erisim verileri
olusturmaktadir. 2009 yilinda Amerika Birlesik Devletleri’nde (ABD) Ac¢ik Hiikiimet
Direktifinin yayinlanmasiyla agik veri erisimi popiiler bir konu haline gelmistir.
Seffaflik, katilim kiiltiirli, yenilik¢ilik ve kuruluslara, hiikiimetlere ve daha da
onemlisi vatandaglara karsi hesap verebilirlik gibi muazzam sosyal ve ekonomik
deger saglama potansiyeline sahiptir (Caldag & Gokalp, 2023:1).

Karmasgik bir siire¢ oldugundan dolay1 seffafligin saglanmasi dijital olanaklar
yayginlasana kadar pek miimkiin olmamigtir. Kiiresel sorunlarin ¢éziilmesine yonelik
planlarin hazirlanmasi ve uygulanmasi i¢in Olgiilebilen verilerin toplanmasi ve
degerlendirilmesi miithim unsurlardan birdir. Veriler iizerinde toplama, sayma,
gruplama, Ozetleme, eleme ve ayiklama gibi islemlerin el ile veya bilgisayar ile
islenmesi sonucu enformasyona doniistiiriiliir (Bayraktar vd., 2022). Biiyiik miktarda
verileri analiz ederek degerli enformasyona doniistiirmekle gegmise doniik analizler
yapmak ve ileriye doniik tahminlerde de bulunulmak miimkiindiir. EKkonomi, politika
ve savunma gibi alanlarda rekabet, ulusal kalkinma, endiistriyel gelisme, bilimsel

aragtirma gibi Onemli konularda, bugiiniin algilanmasinda, gelecegin tahmin
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edilmesinde biiyiik verinin etkisi her gecen giin artarak devam etmektedir (Jin, vd.,
2015). Dijital olanaklarla, yoksullugu ve yolsuzluklar1 azaltmak, iklim degisikliginin
etkisini azaltmak ve BM’nin Siirdiiriilebilir Kalkinma Hedefleri’nde tanimlanan
diger zorluklarin iistesinden gelmek igin potansiyel imkanlar mevcuttur (Diniz vd.,
2022). BT’nin sundugu imkanlart kullanmadan kalkinmayi, insan haklarini,
demokrasiyi tartismak artik miimkiin degil (Olga vd., 2019). Herhangi bir problemi
¢ozmek icin firsatlar1 ve riskleri belirlemede dijital ortamdaki verilerin 6nemi her
gecen giin artmaya devam etmektedir. BIT Siirdiiriilebilir Kalkinma Hedefleri’ne
ulagsmada Onemli bir rol oynuyor ve ayni zamanda dijital doniisiim siirekli olarak
yeni karmasik, belirsiz ve degerlendirmeye deger olgular yaratiyor (Diniz vd., 2022).
Vatandaglarin biiytik bir kismi farkli nedenlerden dolay: yonetenlerin degisen
sOylemlerini, verdikleri vaatleri, ekonomi politikalarini, kendilerini etkileyen karar
ve uygulamalan diizenli bir sekilde takip edip analiz edemedigi icin iilkelerinde ve
diinyada ne olup bittigini de tam olarak anlayamazlar. Dijital cagda ¢esitli bilgi ve
belgelerin dijital ortamda depolanmasi, istenilen zaman belirli parcalarin bir araya
getirilmesiyle gergeklerin anlasilmasi siyasi otoritenin isini zorlagtirmaktadir. Ve
ayni zamanda propaganda yapmak isteyen trollerin amaclarinin anlagilmasi igin de
dijital diinyada yeteri kadar ayak izleri mevcuttur. Bu kosullarda en Onemli
sorunlardan biri de yonetenlerin en giincel teknolojileri planli bir sekilde
kullanmalarina karsin, yonetilenlerin yiiksek maliyetlerden ve vergilerden dolay1
modern teknolojileri elde etme ve kullanabilme imkanlarindan mahrum olmasidir.
Bilgi edinme ozgiirliigii konusunda yasal seffaflik, hiikiimet biit¢elerinin,
harcamalarinin ve vergilerinin agikhigiyla ilgili olan mali seffaflik, kamu
kuruluslarinda secilmis temsilcilerin agikligiyla ilgili olan siyasi seffaflik, bilginin
yayilmast ve kolektif eylemi harekete gecirmenin bir araci olan e-seffaflik, dogal
kaynaklarin yoOnetimiyle ilgili seffaflik mekanizmalarimin etkileri vatandaslarin
ozelliklerine, mali ve giivenlik kaygilarina baglidir (Chen & Ganapati, 2023). Temel
yasal seffaflik durumuyla karsilastirildiginda, mali seffaflik ve e-seffaflik hiikiimet
yolsuzluklarmin azaltilmasinda daha etkili bir rol oynadigi i¢in daha ¢ok
onemsenmektedir. Uluslararasi yasalara aykiri olan faaliyetler i¢in hiikiimetlerin
dolayli yollarla kaynak tahsis etmesi mali seffafligin ve e-seffafligin yolsuzluklarin

azaltilmasinda etkili oldugunu gosteren 6nemli bir nilianstir. Mali seffaflik ve e-
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seffaflik, BM, Diinya Bankasi, IMF ve Ekonomik Is birligi ve Kalkinma Orgiitii
(OECD) gibi bir¢ok uluslararast kurulus tarafindan aktif olarak savunulmaktadir.
Kapsamli takip ve Kkeskin caydirici cezalarla 6nemli mesafelerin katedilmesinin
miimkiin oldugu anlasilmaktadir. Biit¢eler seffaf ve halkin erisimine agik oldugunda
vatandaslar ve yasa koyucular, hiikiimetlerinin kamu parasini nasil toplayip
dagittigin1 daha iyi kontrol edebilir ve gerekirse hesap sorabilirler (de Renzio &
Wehner, 2017).

Cevrimigi diinya, firsatlarla dolu, u¢suz bucaksiz bir alandir. Ayn1 zamanda,
en azindan istel yayilma giicii ve bize saglayabilecegi goriiniir anonimlik nedeniyle
degil, birgok yonden “gevrimdisi” diinyadan daha talepkardir (Richardson &
Milovidov, 2022: 26). Uluslararasi diizeyde olusturulan bir platform {izerinden diinya
toplumunun yasam kalitesini ayrintili bir sekilde yansitan verilerin toplamasi, analiz
edilmesi, gorsellestirilmesi ve yayinlanmasi prosesi gerceklestirilirse Ozellikle
gelismemis ilkelerde yolsuzluklarin sayisini azaltmak miimkiin olacaktir. Dijital
diinyadaki, riskleri ve giivenlik agiklarini belirlemek, analiz etmek ve ¢oziimler
iretmek icin veri merkezli mekanizmalarin gelistirilmesi en uygun secenektir
(Rodriguez-Espindola vd., 2022). Veri bilimini istatistikten ayiran sey, veri biliminin
biitiinsel bir yaklagim olmasidir (Mike, 2010). Daginik ve karmasik olan toplumsal
teoriler yerine biiyiilk veri kiimelerini analiz edebilen algoritmalarla insanlarin
yapamayacagi dijital kaliplari ve korelasyonlar1 yapabilmek miimkiindiir.

Verileri etkin bir sekilde kullanarak devlet kurumlarindan bagimsiz istatistiki
bilgiler ortaya koymakla adaletli bir diizen insa etmek ve ulusal devletlerin isleyis
bi¢iminin seffafligin1 saglamak miimkiindiir. Yasama yiiriitme ve yarginin bagimsiz
olmadig iilkelerde Istatistik Kurumu’nun enflasyon, issizlik, kira artis1 gibi pek gok
baglikta acikladigi verilerin ve istatistik gostergelerin gergegi yansitmadigi bilinen bir
gercektir. Topladiklart muazzam miktarda verileri kendi ¢ikarlar1 igin basarili bir
sekilde kullanan Google, Amazon, Meta ve LinkedIn gibi sirketler tiim diinya
vatandaslarinin da daha onurlu bir hayat yasamasi, siyasi ve toplumsal sorunlarin
¢oziimi i¢in de kullanabilirler. Veriler ve verilerden tiretilen istatistiki bilgiler sadece
egitimli vatandaslar i¢in degil tiim vatandaslarin karar vermek i¢in kullanabilecekleri

bir ara¢ haline getirilmelidir.
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Kuhn’un (1962) belirttigi gibi, bir paradigma, herhangi bir zamanda bir
disiplindeki aragtirmacilarin énemli bir kismi i¢in ortak olan bilgiyi sentezleme ve
diinyay1 sorgulamanin kabul edilmis bir yolunu olusturur. Dijital ortamda ulusal
devletlerini ve diinyayr sorgulamak, gerekli Kkarsilastirmalar yapmak, durum
farkindalig1 olusturmak amaciyla bagimsiz ve seffaf istatistikler ortaya koyan
paradigmalara ihtiya¢ vardir. Karmasik sorunlar tek boyutta agiklanamayacagina
gore belli bir kuramsal yaklasimla ve kavramsal cercevede yazili, sesli, gorsel
kanitlarla birlikte birer yapr olarak incelenmelidir. Gerekli arastirmalar igin dijital
ortamlarda depolanan bilgi ve belgeler 6lgme ve degerlendirme firsati sunmaktadir.
Adil ve siirdiiriilebilir toplumsal yasam igin gerekli bilgilerin toplanmasi,
siiflandirilmasi, saklanmasi, paylasilmast ve raporlanmasi silirecinde dijital
platformlar biiyiik 6lgiide kolaylik saglamaktadir. Ornegin veri gazeteciligi ortak
cabalarla hos ve anlasilir bir sekilde hazirlanan veri hikayeleri hedef kitlelerin
dikkatini ¢eken yenilik¢i bir ¢6zliim olarak uygulanmaktadir. Nitekim, is birligi ve
acik veri raporlamasi, Latin Amerikali gazetecilerin para ve gili¢ arasindaki iliskileri
arastirarak  hiikiimetin  yolsuzluklarin1 ortaya ¢ikarmanin yolunu bulmasinm
saglamistir (de-Lima-Santos ve Mesquita, 2021’a). Bu gelismeler, arastirmaci
gazeteciligin demokratik bir toplumu destekleyen bir denge ve kontrol sistemi olarak
hizmet etmesi ihtiyacin1 6n plana ¢ikaran bir atmosferi ortaya koymaktadir (Borges-
Rey, 2019).

Giindelik yagsami1 kolaylastirdigi i¢in yaygin sekilde kullanilan biiyiik verinin
islenmesi, algoritmalar araciligiyla karar verme ve yonlendirmede kullanilmasi
beraberinde bazi kaygilari da getirmistir (Sevda ve Sezgin, 2021). Bu noktada 6nemli
olan yapay zeka karar verici sistemlerini tasarlayanlarin dijital olanaklar1 hangi
amagla kullanmak istedikleri sorunsalidir. Onemli bir teknoloji oldugu kabul edilen
yapay zeka, giinliikk sosyal hayati ve ekonomik faaliyetleri destekleyerek diinya
ekonomilerinin siirdiiriilebilir biiylimesine katki saglamakta ve ¢esitli sosyal
sorunlart ¢ozmektedir (Yazici, 2022). Morozov’a (2018) gore yapay zeka
teknolojilerini kullanarak biiyiik sirketler daha az harcayarak daha iyi {iretecek,
devletler enerji tiiketimini, refahi, trafigi ve giivenligi daha iyi yonetecek, insanlar

sahte haberlerle daha kolay miicadele edebilecektir.
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Tarim, balik¢ilik, ormancilik, gida, ekonomi, finans, egitim, kiiltiir, spor,
enerji, ¢evre, devlet ve kamu sektorii, saglik, uluslararasi sorunlar, adalet, hukuk
sistemi, kamu gilivenligi, niifus ve toplum, bdlgeler, sehirler, bilim teknolojisi ve
ulasimla ilgili daha faydali kararlarin verilebilmesi i¢in dogru veriler toplanmali ve
bilgisayar destekli yazilimlarla raporlanmalidir. Diinyanin en biiyiik ekonomilerine
sahip tilkelerin denetim ve dijital doniisiim ile ilgili bilimsel ¢aligmalara daha fazla
agirhik verdigi goriilmektedir. Biiyiilk veri analizinin amaci organizasyonel karar
verme ve yiirlitme siireglerini gelistirmektir (Uladi & Arn, 2023). Karmagik
sorunlarin ¢dziimiine yonelik gozetimli ve derin 6grenme yontemleriyle hiper 6lgekli
veri setlerini toplamak ve siniflandirmak igin algoritmalarin biiyiik 6l¢iide kolaylik
sagladig bilinmektedir. Ozelikle son yillarda algoritmalar kullanilarak siyasal algi
yaratma, kamuoyu olusturmak, giindem olusturmak gibi topluma yo6nelik kontrol ve
yonlendirme amagli operasyonlar gergeklestirilmektedir (Kurnaz, 2022). Eger
hiikiimetler, uluslararasi kuruluslar ve biiyiik teknoloji sirketleri isterse algoritmalarla
toplumun refah diizeyini yiikseltmek i¢in de faydali projeler {iretebilirler.
Algoritmalarin giiclinii daha adil ve seffaf bir diinya diizeni kurmak i¢in kullanmak

en 6nemli girisimlerden biri olabilir.
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IKINCi BOLUM

DIJITAL DUNYA DUZENINDE HAK iHLALLERI, HAK
THLALLERININ ETKILERIi VE SONUCLARI

2.1. Dijital Diinyada Coziim Bekleyen Sorunlar

Dijitallesmenin tiretimden tiiketime, is ortamindan ev ortamina kadar her
alanda kendini hissettirdigi (lyigiingdr, 2022) bir cagda diinyaya iilkelerini
yonetenlerin basarisizligindan ve bencilliginden kaynaklanan cok sayida ¢oziim
bekleyen sorunlar vardir. Bu bdliimde agirlikli olarak siyasetle veya biiyiik teknoloji
sirketleriyle baglantili olan dijital diinyada ¢6ziim bekleyen sorunlara yer verilmistir.
Dijital diinyada gozetim, ifade ozgiirliigii, dijital ugurum, toplumsal tabakalagma,
sanslir, bilginin dogrulugu, yalan haber, siyasi propaganda i¢in dijital olanaklarin
kullanmasi, dijital diinya diizeninde itaat, direnis ve dalkavukluk, troller, botlar ve
algoritmalar aracilifiyla algi yonetimi, oOtekilestirme ve yanki odalari, dijital
bagimlilik ve temel nedenleri, mahremiyet sorunu, uluslararast diizeyde yasal
diizenlemelerin yetersizligi, ekonomik ve siyasi gii¢ paylagimi sorunu, hiikiimetlerin
teknoloji sirketlerini kontrol altinda tutma istegi, nefret ve ayrimcilik sorunu, kisisel
verilerin toplanmasi ve korunmasina iliskin sorunlar, ulusal ve uluslararas1 diizeyde
dijital hegemonya, dijital diktatorlik, egemenlik amaciyla yapay zeka
teknolojilerinin kullanimi, siber giivenlik gibi sorunlar ¢6ziim beklemektedir. Bu
sorunlarin hiikiimetlerin, biiyiik teknoloji sirketlerinin, sivil toplum kuruluslarinin ve
bilingli kullanicilarin is birligiyle ¢oziilmesi miimkiindiir. Sorumluluk {istlenmesi
gereken paydaslarin neden harekete gegmek istemedigi sorgulanmalidir.

Dijital diinyada hak ihlallerine iligkin yasanan vakalarla ilgili &rneklere
asagida 2.1.1, 2.1.5, 2.1.7, 2.1.13, 2.1.14, 2.2 numarali bagliklar altinda yer verilerek

nedenlerine ve sonuglarina dikkat ¢ekilmistir.

2.1.1. Dijital Diinyada Gozetim ve ifade Ozgiirliigii
Kokleri eski zamanlara dayanan gozetim olgusu akilli cihazlarin
yayginlagmasiyla zamandan ve mekandan bagimsiz olarak bireyler, gruplar ve

iilkeler hakkinda 06zel bilgilerin toplanmasi ve c¢esitli amaclarla kullanilmasi
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stirecidir. Lyon’a gore (2007: 14) ‘gozetim’ etkileme, yonetme, koruma veya
yonlendirme amaciyla kisisel ayrintilara odaklanmis, sistematik ve rutin dikkattir.
Dijital gozetim devletlerin, hiikiimetlerin, ticari sirketlerin ve sahislarin iletisim
teknolojilerini ~ kullanarak  topladiklar1  bilgileri  amaglar1  dogrultusunda
kullanmalaridir.

Dijital ¢agda kisisel bilgilerin kolay kaydedilmesi, depolanmasi ve dijital
ortamda g¢esitli amaglar i¢in kullanilmasi gii¢ ve kontrol yapilarina olaganiistii
gozetim firsatt sunmustur (Dolgun, 2015). Yunancada her seyi goéren géz anlamina
gelen panoptikon kavrami giiniimiizdeki gozetim yapisini ve tekniklerini agiklamakta
yetersiz kaldigi icin, siireci tanmimlamak icin siiperpanoptikon kavrami tercih
edilmektedir. Yalnizca internet degil, nesnelerin interneti, bulut bilisim, akilli
aygitlar, biliylik veriyle ilgili gelismeler ve 6grenen makineler gibi bircok gelisme
panoptikon kavraminin sinirlarini astigina gore gézetimin “yeni” halini anlatmak i¢in
stiperpanoptikon kavrami kullanilmaktadir (Yanik, 2017: 784).

Panoptikon, insanlarin kapsamli bir sekilde izlenmesini miimkiin kilan bir
mimari tasartmi (hapishaneyi) ifade ediyor (Jannusch vd., 2021; Bentham, 2020).
Internet baglantili teknolojiler yaygimlastiktan sonra diinya Jeremy Bentham
tarafindan tasarlanmis sekizgen bicimli bir yap1 ve tam ortada gozetleme kulesinin
bulundugu hapishaneye benzetilmistir. Foucault’a gore (1975: 200) panoptik
mekanizma, stirekli goérmeyi ve aninda tanimayr mimkiin kilan mekénsal
biitiinliikleri diizenler. Panoptikon olarak adlandirilan bu hapishane modelinin en
onemli 6zelligi mahkumlarin hangi saatlerde takip edilip edilmediklerini bilmedikleri
icin kendilerini her zaman baski altinda hissetmeleri ve davraniglarini ona gore
diizenlemeleridir. Panoptikon insanlarin belli mekanlarda denetim, disiplin ve
gozetim altinda tutulmasini saglayan bir iktidar sistemi olarak islev goérmektedir
(Eren, 2022 :70).

Dijital diinyadaki sistematik gozetim olanaklarmin yonetilen sinifa baski
yapilmasi, bireysel ozgiirliiklerinin kisitlanmasi, manipiile edilmesi ve kontrol
edilmesi i¢in kullanilmasi ciddi bir sorun olarak devam etmektedir (Cohen, 2017,
Zuboff, 2023). Dijital gozetimle daha miidahaleci devlet yapisi ortaya ¢ikmis ve
ifade Ozgiirligli baglaminda diinya acik bir hapishaneye donligmiistir. Hizh

teknolojik degisim nedeniyle gizliligin yasal garantilerinin bilinen skandallarla bos
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bir hayal oldugu kanitlanmistir. Demokratik degerlerle yonetilmeyen iilkelerde
hiikiimetler, insan haklarini ihlal ederek biyometrik ve yapay zeka destekli gdzetleme
sistemlerini kullaniyorlar (Freedom House, 2020). Ulusal devletlere gliven azaldik¢a
gozetleme eyleminin daha sofistike bir sekilde yapilmasi hiikkiimetler i¢in 6nem arz
etmektedir. Gozetim sayesinde otoriter hiikiimetler korkuyu tek tek tiim beyinlere
yerlestirmis ve gerektiginde santaj unsurlart da devreye sokularak bireylere
hilkkmetmek i¢in zemin yaranmustir. Bu uzamda gozetleme sistemlerin gelismislik
diizeyine gore diinya genelinde Cin ilk siralarda yer almaktadir.

Dijital teknolojileri tireten {ilkeler, bir taraftan satiglardan muazzam ekonomik
kar elde ederken, diger taraftan da bu teknolojileri gézetim amaciyla kullandiklar
kanitlanmistir (Bauman vd., 2014). Snowden ve digerlerinin paylastiklar1 skandal
belgelerde sadece ABD ile diger devletler arasinda degil, devletler arasinda ve
hiikiimetlerle bireyler arasindaki gozetim sisteminin miikkemmel ¢alistigi tiim diinya
kamuoyuna gosterilmistir (Snowden, 2019). Bireysel, Kitlesel, yerel, evrensel olarak
gerceklestirilen gozetleme gercegi korkung bir silah ve kontrol araci olarak
nitelendirilmektedir. Sorunun en tehlikeli boyutu ise otoriter hiikiimetlerin
kendilerine kars1 ¢ikan bireyleri sistematik goézetim altina alma ve devletin
imkanlarin1 kullanarak onlarin hayatini mahvetmek i¢in sinirsiz imkanlara sahip
olmalaridir. Bu durumda ulusal devlet sinirlari dahilinde bireylerin giivende
olmadiklar bilinen bir gercektir. Bireyleri otoriter yonetimlerden korumak i¢in hizl
ve etkili kararlar kabul edebilen tarafsiz bir uluslararas1 kurulusun faaliyet gostermesi
iyl bir secenek olarak goriiniiyor. Otoriter yOnetimler bireyleri sindirmek ve
susturmak i¢in her tiirlii imkana sahip olduklar1 i¢in kurduklar1 diizen cesitli
manipiilatif yontemlerle yillarca degismeden devam etmektedir. Ulusal devlet
sinirlart dahilinde toplum i¢in en uygun cikis yolu kitlesel eylemlerin baglatilmasi,
baska bir ifadeyle bireylerin haklarini aramak igin birlikte hareket etmeleri gerekse
de bu girisimler higte kolay degildir (Zuboff, 2019: 12-13).

Freedom House tarafindan yayimlanan “Nette o6zgiirlik 2020” raporunda
(2020: 27-29) insan haklarinin miidahaleci gozetimden korunmasi ile ilgili
hiikiimetlerden talep olunmasi gereken 6nemli onlemler siralanmistir. Fakat bagimsiz
yargi/hukuk sisteminin olmadig1 iilkelerde bu taleplerin diizenlenmesi ve

uygulanmasi asla miimkiin olmayacaktir. Ayrica gelismemis iilkelerde yargi

72



sisteminin hantal olmasi nedeniyle siradan davalar bile en iyi ihtimalle iki li¢ sene
sonra sonu¢lanmaktadir.

Dijital diinyada Facebook, Instagram, X ve YouTube gibi ¢esitli platformlarin
kullanicilar1 algoritmalar araciligiyla casus gibi gozetlemesi ve toplanan devasa
miktarda verilerin ¢esitli amaglarla kullanilmasi ¢6ziim bekleyen sorunlardan biridir.
Bunun yami sira hiikiimetin bireyleri ve bireylerin de birbirini sosyal medya
uygulamalari tizerinden goézetledigi de bilinen bir gergektir. Gézetim endiistrisinin
gelir kaynaklarindan biri de ciddi insan haklar1 ihlaline neden olan casus
yazilimlardir. En tehlikeli casus yazilimlardan biri Israil’in NSO Grup yazilim
firmasi tarafindan piyasaya siiriilen ve ¢esitli amaglar i¢in kullanilan “Pegasus” adli
casus yazilimidir. Pegasus yaziliminin bulastigi cihazin tam kontroliinii ele gegirme
yetenegine sahip oldugu tespit edilmistir. Bu yazilim araciligiyla telefonlarin
kamerasini, mikrofonunu, ekrani, konum bilgilerini izlenmek ve igindeki verileri
kopyalamanin miimkiin oldugu ortaya ¢ikmistir (Chawla, 2021). Pegasus yazilimi
daha cok otoriter hiikiimetler tarafindan satin alinarak gazetecilerin, muhaliflerin ve
insan haklart savunucularinin gozetlenmesi i¢in kullamilmistir (Katibah, 2023).
Uluslararas1 Af Orgiitii ve Paris merkezli kir amaci giitmeyen medya kurulusu olan
Forbidden Stories liderliginde yapilan aragtirmalar sonucunda Pegasus miisterileri
tarafindan potansiyel olarak hedef alinan 50.000 cep telefonu numarasindan olusan
bir listeye ulagilmistir. Listede aralarinda pek ¢ok taninmig kisinin de bulundugu
600’den fazla politikact yer almistir. Pegasus casus yayilimi, Washington Post
muhabiri Cemal Kasik¢i’nin Riyad yonetimi tarafindan oldiiriilmesinin yanm sira
muhaliflere, gazetecilere ve hiikiimetlere yonelik bir dizi yasa dis1 olaylarin
gergeklestirilmesinde kullanilmistir (Kaster & Ensign, 2023).

Korona viriis hastaligt (COVID-19) nedeniyle vatandaslarin biyometrik
kayitlarinin kolay ve diizenli bir sekilde toplanmasi mevcut izleme cihazlarinin daha
kapsamli bir diizeyde kullanilmasi ic¢in gereken yeni sofistike uygulamalarin
giincellenmesini de kolaylastirmisti (Freedom House, 2020). Biyometri ve yapay
zeka kullanan yeni gozetim teknolojilerini siki bir sekilde kisitlanmasi sik sik
glindeme getirilse de etkili bir sonuca ulasilmamistir. Hiikiimetlerin, otomatik
sistemleri nasil, ne zaman, nerede ve neden kullandiklar1 konusunda seffaf olmasi

demokratik degerlerle yonetilen iilkiilerde faydali olabilir, fakat kesin ¢6ziim olmaz.
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Gozetim korkusu, hiikiimetlere karsi olan giivensizlik ve hiikiimetlerin talimatiyla
karar veren yargi sistemleri bireyleri susmaya mecbur birakmaistir.

Dijital ortamda otoriter sistemlere kars1 yapilan toplu veya bireysel eylemleri
karsisina almak i¢in hiikiimetler zaman zaman internete erisimin kisitlanmasinin yani
sira sosyal medya platformlarindaki profilleri ve kanallart da engelleyebiliyor/
kisitlayabiliyorlar. Bu tiir engellemeler/kisitlamalar ifade 6zgiirliigliniin ve bilgi
edinme 6zgiirliigiiniin 6niindeki en ciddi engellerden biridir. Avrupa Insan Haklar:
Sozlesmesi’nin 6ns6z kisminda belirtildigi gibi ifade 6zgiirliigi yalnizca kendi iginde
Oonemli bir hak olarak degil, ayn1 zamanda sézlesme kapsamindaki diger haklarin
korunmasinda da merkezi bir rol oynamaktadir. Bagimsiz ve tarafsiz mahkemelerce
korunan ifade ozgiirliigii hakkina genis bir garanti saglanmaksizin 6zgiir bir iilke
olmaz, demokrasi olmaz ve bu genel 6nerme inkar edilemez (Frowein, 1997, aktaran
Bychawska-Siniarska, 2018: 11).

Dijital gozetimin toplum i¢in olumlu tarafi ise sinoptikon kavramiyla
aciklanan ¢ogunlugun da azinhigi gozetleyebilmesidir. Toplumun, yonetenlerin
yasadiklar1 hayat tarzin1 ve yolsuzluklar1 izleme imkan1 dijital gelismelerin tek yonlii
olmadigimi ortaya koymustur. Gliniimiiz diinyasinda her seyin farkinda olan, suskun
ve huzursuz bir sekilde bekleyen biiyiik bir kitlenin harekete ge¢me potansiyeli gii¢
ve kontrol yapilarinin korkulu riiyasidir. Tiim olumsuz kosullara ragmen vatandaslar
miidahaleci yeni gozetleme teknolojileri ile ilgili arastirmalar yaparak farkindaligini
artirmalidir. Sivil toplum kuruluslarinin, kontrolsiiz veri toplamanin yol actig1 kisisel
haklarin ihlali konusunda halki bilgilendirmek amaciyla yenilik¢i girisimlerde

bulunmalar1 6nem arz etmektedir.

2.1.2. Dijital Ucurum ve Toplumsal Tabakalasma Sorunu

Dijital boliinme olarak da tanimlanan dijital ugurum dijital ¢agin getirdigi
yeniliklerden faydalanabilen ve faydalanamayan kesimler arasindaki ugurumu ifade
etmektedir. Dijital esitsizlik, teknoloji ve internet tabanli gelismelerin, enformasyon,
hizmet ve kaynaklara ulagsma konusunda basat bir unsura doniismeye basladigi
yillardan itibaren iizerinde tartismalarin siirdiigii bir kavramdir (Figan vd., 2020: 2).
Temel nedenleri glincel teknolojiye esit olmayan erigim, sosyoekonomik esitsizlikler,

bireysel beceri ve motivasyonlar esitsizligi gibi faktorlerin kombinasyonundan
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ibarettir. S6z konusu esitsizlikler giindelik yasamda birgok esitsizligin de ortaya
¢ikmasini saglar. Dijital bolinme en yalin haliyle bireyler, iilkeler ve bolgeler
arasinda bilisim teknolojilerine erisme ve teknolojinin sagladig1r olanaklardan
yararlanma acigidir (Hiisniioglu & Oztiirk, 2017: 8).

Diinya genelinde iilkelere gdre internet baglantili giincel teknolojilerin kim
veya kimler tarafindan, nerede, nasil, hangi amacla ve ne kadar maliyetle kullanildig:
incelendiginde dijital ugurumla gelir dengesizliginin dogru orantili oldugu tespit
edilmistir (Setthasuravich & Kato, 2020; Capar & Vural, 2013; Torlak, 2020). Bu
baglamda e-katilimin Oniindeki en biyiik engellerden biri olarak bilinen dijital
ugurum esit olmayan beceriler veya BT ye erisim konusunda halkin dijital faaliyet ve
stireglerden diglanmasi anlamina gelmektedir. Nitekim kiiresel Covid-19 pandemisi
krizi doneminde diinya genelinde dezavantajli Ogrenciler c¢evrim i¢i egitim
olanaklarindan yararlanmak i¢in bilgi ve iletisim teknolojilerine erisemedigine gore
dijital ugurum belirginlesmisti (Tutar, Tutar & Ozlem, 2022; Yildiz &Akar Vural,
2020). Pandemi doneminde dezavantajli ¢ocuklarinin ¢evrimi¢i egitim almak igin
karsilastiklar1 erisim sorunlar1 hakli elestirilere neden olmustu ve tiim esitsizliklerin
dezavantajli gruplarin aleyhine oldugu tartisilmisti. Dijital egitimdeki firsat ugurumu,
esitsizliklerin derinlesmesinde miihim rol oynamaktadir. Ulkelerin dijital egitim
esitsizliklerini azaltmanin yollarim1 bulma ihtiyact ve gelisen diinyada dijital
teknolojinin egitimde kullanimi yaygin bir girisim olarak ortaya ¢ikmisti (Nerse,
2020: 434).

Ik basta dijital teknolojilerin yoksulluklarn ve yolsuzluklarin azaltilmasina
hizmet edecegi diisiiniiliirken erisim esitsizligiyle totaliter rejimlere hizmet ettigi
tartisilmaya baglanmistir. Dijital ugurumu en aza indirmek i¢in en 6nemli unsurlar
kiiltlir, yasam boyu 6grenme, iiretim ve yonetim olarak goriilmektedir (Sengiil, 2023:
36-37). Gelistirilen sofistike teknolojiler karsisinda bireylerin ezilmemesi, durumun
farkinda olmalar1 ve sorumluluklarini yerine getirebilmeleri igin dijital ugurumun
azaltilmast en 6nemli hedeflerden biri olmalidir. Diinya genelinde az sayida insan
yapay zeka, sanal asistanlar, blockchain gibi gelismis teknolojilerden yararlanirken
genis bir kitle i¢in dijital olanaklar sosyal medya platformlarindan ve Google’da
yapilan basit aramalardan 6teye gegmez. Gliniimiizde akilli cihazlara sahip olmanin

yaninda onlarin kullanimi ve dijital okuryazarlik becerisi ¢ok Onemlidir. BT ye
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erisim sosyoekonomik, politik, kiiltiirel, sosyal ve teknolojik faktorlerin etkilegimi ile
sekillenmektedir (Fuchs, 2009: 41). Ornegin akilli cihazlar igin iiretilen
uygulamalarin biiylik bir kism1 yalniz ve yalniz akilli cihazlarin son siirlimlerini
kullanarak bilgi veya hizmet almak miimkiindiir. Bu durumda aglik siirinin altinda
yasayan kesimin akilli cihazlarin son siiriimiinii almak i¢in maddi giicii olmadigina
gore glindelik hayatta vatandaslara hizmet vermek amaciyla gelistirilen uygulamalari
kullanma hakkindan mahrum kalacaklardir. Dijital teknolojilerin gilincel siiriimlerine
ve onlar1 kullanim becerisine sahip olup olmama durumu “bilgi yoksullar1” ya da
“teknoloji yoksullar1” adlanan yeni bir tabakanin ortaya c¢ikmasini saglamigtir
(Tayang, 2021:144-145; Barrantes, 2007).

Tabakalagsma, toplumsal yapit ve degisim mekanizmasinin anlasilmasinda
hayati 6neme sahip olan sosyolojik bir gergekliktir (Murat, 2017: 294). Bireylerin
kaynaklara, gilice, Ozerklige ve statiiye ayni sartlarda erisme imkanina sahip
olmamasindan dolay1 toplum farkli sosyal tabakalara boliintir. Sosyal veya maddi
anlamada tabakalasma aslinda bir nevi sosyal veya maddi esitsizligi ima eder. Baska
bir ifadeyle kaynaklar esit bir sekilde ulasilabilir olmadigi i¢in toplumlar katmanlara
ayrilir. Kiiltiirel anlamda tabakalasmanin 1rk, sosyal sinif ve cinsiyete dayali oldugu
kabul edilmektedir. Fakat en yaygin olarak bilinen tabakalagma tiirii maddi
esitsizliklere dayanan sinif temelli tabakalasmadir (McLeod, 2013). Dijital erisimin
giindelik yasamda sagladigi olanaklarin erisilebilirlik diizeyi lilke bazinda ve global
Olgekte olmak iizere iki gruba ayrilmaktadir. Global 6l¢ekte dijital ugurum tlkelerin
gelismislik diizeyine gore farkli oldugu bilinmektedir; gelismis tlkelerde dijital
ucurumun az, gelismemis iilkelerde ise fazla oldugu bulgulanmistir. Ulke bazinda
dijital boliinme ise zengin/fakir, yasli/geng, kirsal/sehirli ve kadin/erkek arasindaki
dijital béliinme olarak gruplandirilmistir (Hiisniioglu & Oztiirk, 2017: 18).

Refah diizeyi yliksek olan iilkelerde dijital ugurumun gelismekte olan ve
gelismemis lilkelere nazaran daha az oldugu bilinmektedir. Cilinkii kapitalist diinya
diizeninin dogasinda var olan tiim esitsizliklerin temel nedeni maddi sorunlardir.
Maddi anlamda esitsizlik kiiltlirel sermaye, sosyal sermaye, fiziksel saglik ve zihinsel
saglik alaninda da esitsizliklere neden olmaktadir. Buradan hareketle toplumsal
tabakalagsmayi, maddi ya da simgesel Odiillere erisebilme anlaminda toplumsal

gruplar arasinda ortaya ¢ikan yapisal esitsizlik olarak tanimlayabiliriz (Murat, 2017).
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Dijital ¢agda maddi giicii olmayan tabaka internet baglantili teknolojilere erisim
imkanlarindan mahrum kalmaktadir (Adak ve Mustafa, 2022). Ozetle dijital
ucurum/esitsizlik bilgi edinme, O6grenme, fazla zaman ve maliyet kayb1 olmadan
hizmet alma konusunda esitsizlige neden oldugu icin sosyal, kiiltiirel, ekonomik
anlamda da esitsizliklerin artmasina yol agmaktadir. Kiiltiirel sermaye baglaminda
egitim sistemi, aile, yasam tarzi, inang sistemi, davranig, bireyin egilimleri, yasam
tarzi, habitus ve diisiince sistemi, farkli sosyal gruplar olusturmaktan ziyade
toplumsal hiyerarsilerin iiretilmesini veya yeniden {iretilmesini ve yayilmasin
saglayan araclardir (Rasool, 2020: 490).

Dijital diinyada firsat ve imkéan esitsizliginin temel nedenlerine bakildiginda
yolsuzluklarin had sathada oldugu otoriter rejimler, tarafsiz yargi bagimsizligi
sorunu, rekabete dayali serbest piyasanin olmamasi, gelir dengesizligi ve yetersiz
telekomiinikasyon alt yapisi ¢ok etkili faktorlerdir. Dijital bolinme yetersiz altyapi,
yiiksek erisim maliyeti, zayif politik rejimler, telekomiinikasyon ag ve hizmetlerinin
verimsizligi gibi nedenlerle bilgi yogun faaliyetlerin ekonomik ve sosyal faydalarin
elde edememek olarak yorumlanabilir (Hiisniioglu & Oztiirk, 2017: 18). Dijital
ucurumun azaltilmast ekonomik kalkinmadan ve Kkiiltiirel sermaye birikiminin
artirllmasina baghh oldugu i¢in kisa zamanda gergeklestirilmesi pek miimkiin
olmayacaktir. Bu sorunun en azindan azaltilmasi i¢in uluslararas1 kuruluslarin, biiyiik

teknoloji sirketlerinin ve hiikiimetlerin ortak ¢6ziim liretmesi gerekmektedir.

2.1.3. Dijital Diinyada Diisiince Ozgiirliigii ve Sansiir Sorunu

Diisiince ve 6zgiirliikk kavramlarindan olusan “diistince 6zgiirliigii”, algilarin
zihinde islenmesi ve agiklanmasi siirecinde bagimsiz olma, kisitlama ve
kisitlanmalardan uzak olma, bir bagka deyisle, 6zgiirce diisiinebilme ve ifade etme
anlami tasimaktadir (Ankarali & Yilmaz, 2022: 281). Basit tanimiyla diisiince
Ozgiirligii bilgi edinirken, diisiiniirken ve diisiinceleri agiklarken herhangi bir engelle
karsilasmamak anlamina gelmektedir. Fakat insanlik tarihi boyunca sansiir ifade
ozglrliigiinii kisitlayan en 6nemli sorunlardan biri olarak gilinlimiize kadar devam
etmistir (Rheingold, 2000). Sansiir basit tanimiyla egemen bireylerin kendilerine ve
kurduklar1 diizene kars1 tehlike arz eden diisiincelerin dile getirilmesini ve

yayilmasint kisitlamaktir. Bu sorun ¢aga uygun olarak her donem farkli sekillerde
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uygulanmistir. Daha 6nce el yazmalari, yazili ve gorsel iletisim araglari, daha sonra
isitsel ve gorsel icerikler iiretip yayimlayan kitle iletisim aracglar1 sansiir komisyonlari
tarafindan denetlenmistir. Otoriter yonetimlere karsi olan igerikler kisitlanmus,
yasaklanmis ve hatta fikir adamlar1 vahsice katledilmistir. Tarihte en kotii sansiir
orneklerinden bir de Antik Yunan filozofu Sokrates’in diisiincelerinden dolay1 idam
edilmesidir.

Dijital olanaklar yayginlastiktan sonra eski sansiir mekanizmalar1 dijital ¢cagin
taleplerine cevap vermedigi icin yeni yontemler gelistirilmistir. Cilinkii artik bireyler
fikirlerini, sorunlarini otoriter yonetimlerin kontroliindeki Kitle iletisim araglarina
muhta¢ olmadan dijital platformlarda duyurabilme imkanina sahiptirler (Cildan vd.,
2012). Bu gelismelere kars1 da yalan/sahte haber ve provokasyonlara karsi 6nlem
almak, milli ve manevi/dini degerleri korumak, halki kin ve nefrete siiriiklemek,
halkin veya devletin ¢ikarlarini, birligini biitiinliigiinii korumak gibi ¢esitli nedenler
ve yontemlerle fikir ve ifade 6zgiirligi sansiirlenmektedir.

Otoriter kurumlar derinlestik¢e hiikiimetler iktidarlarin1 saglamlastirmak i¢in
ifade ozglirliigiine yonelik tehditler ve basina yonelik kisitlamalar da dahil olmak
lizere daha fazla yontem ve strateji kullaniyor (Andrzejewski vd., 2023: 627). Tim
yonetimler i¢in her tirli fikrin ve Ozellikle kitle iletisim araglarinin kontrolii en
onemli konulardan biri olmugstur. Sansiirle ilgili yasalara bakildiginda hiikiimetlerin
kamu yararin1 korumaktan baska hicbir amaclar1 olmadigr belirtilse de uygulama
asamasinda muhalif igeriklerin sik sik kisitlanmasi veya yasaklanmasi ciddi
huzursuzluga neden olmaktadir. Giderek daha ¢ok iilke, cocuklari ve gencleri
korumak bahanesiyle interneti diizenlemeye, kisitlamaya, sansiirlemeye c¢alistyor
(Ugkan, 2011: 106). Dijital olanaklarin yayginlagmasiyla otoriter hiikiimetler
anlatilar1 sansiirlemek amaciyla gelistirilen eski yaklagimlar1 giincellemek, yenilerini
tasarlamak ve 6nlem almak amaciyla araglar gelistirmek zorunda kalmuistir.

Dijital diinya aktif olarak diizenlenmekte, izlenmekte ve sansiirlenmektedir.
Fikir ve ifade 6zgiirliigliniin onilindeki engellerden biri de hipermedya igeriklerinin
otoriter hiikiimetler ve biiylik teknoloji sirketleri tarafindan algoritmalar araciligiyla
sansiirlenmesidir. Giiniimiizde, hipermedya igerigini dagitmak i¢in kullanilan internet
hizmetlerinin biiylik ¢ogunlugu, sunuculara biiylik 6l¢iide bagimli olan ve ¢esitli

kalite ve giivenlik kaygilarina yol acan merkezi bir modeli izlemektedir (Nufiez-
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Gomez & Garcia-Font, 2022: 1). Web3 uygulamalarinin yayginlagmasiyla, Bitcoin
protokoliinii temel alan DeScan gibi merkezi olmayan, sansiire dayanikli bir
indeksleme ve arama motoru en azindan otomatik engellemelerin oniine gegebilir (de
Vos vd., 2024). Ama yine de kuskusuz otoriter hiikiimetler tiranliklarini devam
ettirmek i¢in her yolu deneyeceklerdir. Ornegin Cin hiikiimeti tarafindan yaratilan
“Biiylik Giivenlik Duvar1” adli sansiir ekosisteminde web siteleri yaygin olarak
HTTP (Hyper Text Transfer Protocol) kullanimi yoluyla engellenir. Dijital ortamda
rejimin tabiriyle “hassas kelimeler” (Ye & Zhao, 2023) filtrelenir ve akabinde
icerikler engellenir, gerekirse bilgi kaynaklar1 kapatilir/kara listeye alinir, sosyal
medya hesaplar1 kapatilir, gonderiler ve yorum boliimleri devre dist birakilir ve ayni
zamanda dijital igerikler moderatérler tarafindan kaldirilir (Andrzejewski vd., 2023:
638- 639). Bu sansiirlerin yan1 sira Cin hiikiimeti siber saldirilar, dagitilmig hizmet
reddi (DDoS) saldirilari, kasithh bant daraltma, DNS zehirlenmesi (sahte sayfalari
dondiirme veya istenen siteyi baska bir siteyle degistirme) alakasiz bir IP adresinden
icerik almak, VPN teknolojilerini engelleme ve veri dosyalarini monitér kontrol
noktalar1 araciligiyla incelemenin bir yontemi olan Derin Paket Denetimi (DPI) gibi
bir dizi yontemler kullanmaktadir. Siralanan sansiir teknikleri dijital teknolojilerin
gelismesine paralel olarak gelistirilmektedir. Onemli olan kullanilan ara¢ degil
amagtir. Bu arada Rusya’nin da Cin ile yaristi§1, zaman zaman birbiriyle is birligi
yaptiklart ve diger otoriter hiikiimetlere rol model olduklar1 bilinmektedir. Israil
hiikiimeti de sansiire hizmet eden gozetim teknolojilerini gelistiren tilkeler arasinda
ilk siralarda yer almaktadir. Sansiir uygulamak icin yapilan islemler dogasi geregi
kotli amacghdir. Cin’deki bir arastirma ekibi, yapay zeka kullanarak internetteki
“zararl bilgileri” %91 dogruluk oraniyla filtreleyebilen bir metin sansiirii uygulamasi
gelistirdigini bildirmisti (Chen, 2022). Zaten daha 6nce de Cin ve Rusya gibi
ilkelerde yapay zeka teknolojilerinin ve insanlarin sansiir amaciyla kullandigi
bilinmekteydi.

Glinlimiizde fikir ve ifade 6zgiirliigline karsi 6n sansiir, otosansiir, dolayl
sansiir veya yumusak sanslr yontemleriyle mali, yasal ve algoritmik baski
yapilmaktadir. Tabii ki ger¢ek anlamda dezenformasyonla miicadele amaciyla hak
ihlallerine kars1 toplumun yasalarla giivence altina alinmasi temel gereksinimlerden

biridir. Fakat hiikiimetlerin yolsuzluklarini anlatan gazetecilerin, insan haklar1 ve
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demokrasi aktivistlerinin veya siyasi diizene karsi hakli elestiriler yapan bireylerin bu
yasa kapsaminda kisitlanmasi veya engellenmesi yaygin olarak bilinmektedir. Yani
hiikiimetler bir taraftan dijital haklar1 yasal giivence altina aldiklarin1 iddia ederken
diger taraftan da bireylerin haklarin1 ihlal ettikleriyle ilgili elestirilerle karsi
karstyadirlar. Aslinda tiim otoriter yonetimlerin amaci hiikiimet yanlist trollerin de
aktif katilimiyla ve mevzuatla otosansiir mekanizmasini devreye sokmaktir. Dijital
diinyada sansiiriin ¢ogu yaymlanmadan once gergeklesmektedir. Uzun bir ortak
evrim siireci boyunca netizenler ve sansiir sistemi birbirini sekillendirmektedir (Ye &
Zhao, 2023: 8). Otosansiir bireylerin bilingli ya da bilingsiz kararlar verirken neyin
politik olduguna dair anlayislarini, duyarlilik duygusunu, bir konuyu ele alip almama
veya nasil ve hangi iislupla dile getirmeleri konusunda bir fren rolii oynamaktadir.
Cevrimigi gozetim, igerigi dogrudan sansiirlemese de gozetlendiklerini bilen ve tepki
olarak davramiglarim1  degistirebilecek  bireyleri korkutmaya hizmet eder
(Andrzejewski vd., 2023: 640). Yumusak sansiir olarak da bilinen dolayl sansiir,
ifade ozgiirliigii baglaminda icerigi dogrudan yasaklamadan kisitlamanin bir yoludur.
Otosansiir politikalariin gerceklestirilmesi ve etkisinin artirilmasi i¢in bilim
insanlariin da katilimiyla kapsamli arastirmalar, analizler yapilmakta ve devasa
miktarda maddi kaynaklar harcanmaktadir (Linvill vd., 2022; Feng & Guo, 2013).
Biiyiik teknoloji sirketleri ve ¢esitli yatirimlar yapan sirkeler hiikiimetlerin
cezalarindan ve para cezalarindan kaginmak icin siklikla otosansiir uygulamak
zorundadirlar. Diinyanin dort bir yaninda otoriter hiikiimetlerin amaclarina uygun
olarak otosansiir uygulayamayanlara cesitli cezalar verilmektedir.

Kurduklari diizenin devam etmesi i¢in devletin tiim imkanlarin1 seferber eden
hiikiimetler iletisim ve bilgi akisim1 kontrol etmek icin harcadiklar1 enerjinin ve
kaynaklarin kiigiik bir kismin1 bile devletin kalkinmasi i¢in harcamamaktadir. Sonug
olarak halk giinden giine fakirlesirken yoneltenler zenginlesmeye devam ediyorlar.
Dijital diinyadaki sansiir sorununu ele alan c¢aligmalarda sansiir hiikiimetlerin,
vatandaslarin ¢evrimigi aktivitelerini kontrol etme, serbest bilgi akigini kisitlama ve
bu baglamda c¢evrimi¢i kullanicilarin ifade 6zgiirliiglinii ihlal etme uygulamalari
olarak tamimlanmaktadir (Tekeli, 2021: 165-166). Ornegin, Nikaragua’nin 2020
yilindaki kabul ettigi yasaya gore (madde 28) “bir kisinin onuruna veya prestijine

iftira atmak veya bir kisinin sirlarimi ifsa etmek” amaciyla teknoloji kullanimi
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sugundan iki ila dort y1l hapis cezas1 ongoriilmektedir. Boylece kisitlamalarin yasal
mevzuatlar yoluyla da uygulanabilmesi i¢in ek hareket alan1 saglandig
goriilmektedir. Genel olarak otoriter rejimlerde, dijital icerik sansiiriiniin en temel
bi¢imlerinden biri sosyal dislanma riskinin yan1 sira web sitelerinin engellenmesidir.
Ayn1 zamanda otoriter yonetimler sadece lilke sinirlar1 dahilinde kendilerine karsi
olanlar1 kisitlamak, tehdit etmek ve hapse atmakla kalmaz mubhaliflerin yurtdisinda
yasayan aile tyelerini de kisitlamak i¢in de her tiirlii yola basvurduklar
bilinmektedir.

Glinlimiizde sanslir yasamin her alaninda teknik giigliikklerin arkasina
gizlenmistir. Ozelikle telefonlarm dinlemesi, izlenmesi ve diger dijital sansiir
bicimlerinin uygulanmastyla birlikte troller, botlar ve hiikiimet yanlis1 kullanicilar
dijital ortamda muhalif anlatilar1 bastirmak i¢in ¢esitli yollar buluyorlar. Giintimiizde
dijital medya sahiplerinin satin alinmasi veya korkutularak susturulmasi da bilinen
sansiir yontemlerinden biridir. Gazetecilerin tutuklanmasi veya acimasizca
katledilmesi de bir gesit sansiirdiir. Yetkili kurum ve kuruluslar teknik altyap1
konusunda yatirim yapmamasi ve Ozellikle kirsal alanlarda insanlarin internet
kullanma imkéanlarinin ellerinden alinmasit da bir cesit sansiirdiir. Hala diinyay1
niifusunun yaklasik %30’u higbir sekilde internet kullanim hakkina sahip degildir,
kalan yiizde %70’in de en azindan yiizde %35°nin limitsiz ve kaliteli internet
baglantisina sahip olmadigr tahmin edilmektedir. Sansiir, demokratik olmayan
rejimlerin kullanabilecegi tek yol degildir (Saka, 6 Haziran 2022). Alternatif olarak,
bilgileri sansiir yoluyla azaltmak yerine dikkat dagitict enformasyon bollugu
yaratmak ve arama sonuglarini gizlemek gibi daha incelikli yontemler kullanicilar
tarafindan daha az fark edildigine gore tercih edilmektedir (Roberts, 2018).
Uygulanan gesitli sansiir yontemlerinden hiikiimetlerin dijital ortamdaki muhalefeti

engellemek amaciyla her yolu denedikleri anlagilmaktadir.

2.1.4. Yanhs Bilgi ve Dezenformasyon Sorunu

Sorunlu bilgiler yayinlanma niyetine gore iki kategoriye ayrilmaktadir; yanlis
(misenformasyon) ve yaniltict (dezenformasyon) bilgiler. Yanlis bilgi yanlishigi
kasitsiz olan, yaniltict bilgiler ise kasitlh olarak yayimlanan igeriklerdir.

Dezenformasyon, kasitli olarak yanlis veya yaniltict olan bilgidir (Jack, 2017: 3).
81


https://www.sciencedirect.com/topics/social-sciences/narrative

Kapsamina ve hedefine gore dezenformasyon girisimleri farklilik gostermektedir.
Elbette yalan sdylemek ve yaymak yeni bir sey degil, ancak yanlis veya yaniltici
bilgilerin kasith olarak yayilmasi gectigimiz yiizyilda yeni teknolojilerin etkisiyle
patlama yasamistir (O’Connor & Weatherall, 2019). Kimi zaman dezenformasyon
kampanyalar1 ¢ok sayida sosyal medya hesaplari, video kanallar1 ve internet siteleri
tizerinden kapsamli ve koordineli bir sekilde yiiriitiillirken kimi zaman da kii¢iik
boyutta gerceklestirilir. Demokratik siirecler de dezenformasyonun biiylik 6l¢ekli ve
sistematik yayilmasi nedeniyle giderek daha fazla zorlanmaktadir (Against
Disinformation, 2018). Dijital siyaset ¢aginda dezenformasyon dijital ortamdaki bir
cesit viriis gibidir. Bulastig1 yerlerden temizlenmesi kolay degildir. Toplumun dijital
diinyadaki yaniltic1 bilgileri ayirt edebilmesi, ihbar edebilmesi ve yayamamasi icin
stirekli bilinglendirilmesi gerekiyor. Yaniltici bilgilerin kasith olarak olusturulmasina
ve paylasilmasma yonelik caydirici cezalarin verilmesi, etkili ve kapsamli proaktif
yasal cergevelerin gelistirilmesi ve uygulanmasi yalniz uluslararasi bir anlagmayla
miimkiin olabilir.

Acik dezenformasyonlarin genellikle hiikiimet destekli medya tarafindan
yuriitildigi bilinmektedir (Wilson & Starbird, 2020). Hem fiziksel hem de dijital
diinyada yarattig1 sorunlarla silirekli giindem olan Rus yo6netimi koordineli
dezenformasyon kampanyalarinin yiiriitilmesinde de diinya iilkeleri arasinda ilk
siralarda yer almaktadir (Jack, 2017; Against Disinformation, 2018: 3; McFaul,
2019; Pacheco vd., 2020). Art niyetli hiikiimetler ve bireyler siyasi, irksal ve
ekonomik ayrimlar1 derinlestirmeye calisarak toplumun bakis acilarini c¢ikarlar
dogrultusunda degistirmeye c¢alisiyorlar. Yaniltici igerikler, kiiresel dlgekte cesitli
aktorlere hizmet ettiginden, yabanci ve yerli dezenformasyon arasindaki ayrim ve
kamu diplomasisi ile propaganda arasindaki ince ¢izgiyi bulaniklastirmistir. Son on
yilda hiikiimetlerin politikalarinin ¢ogu, basta Rusya olmak lizere yabanci, devlet
destekli dezenformasyona odaklanmistir (Veriter, 2021: 1). Koordineli gruplar
tarafindan kullanilan diizinelerce hesaplardan yaniltict igeriklerin paylasilmasi
titizlikle tespit edilip onlem alinsa da topluma verecegi zarar uzun zaman
alabilmektedir.

Hiikiimetler veya siyasi kurumlar tarafindan belirli bir se¢imi, ideolojiyi veya

bakis acisin1 desteklemek veya ona meydan okumak amaciyla iiretilen yaniltict
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bilgiler kitlesel propagandaya doniisebilmektedir. Son donemde yanlis bilgilerin
etkileri ve sonuglari kiiresel barisa tehdit olusturabilecek boyutlara ulagmistir
(Stewart, 2021). Bu nedenle dijital ¢agin ¢arpitma, pazarlama ve diipediiz yalanlarin
cag1 oldugu tartisilmaktadir. Dezenformasyon operasyonlarinda genellikle botlar
kullanilarak algoritmik gii¢clendirmeye dayali olarak duygusal tepkileri tetiklemek
icin tasarlanmis mesajlarin hizla yayilmasi saglanir (Veriter, 2021). Dezenformasyon
yayanlar ¢ogu zaman art niyetini belli etmeden botlari, trolleri kullanarak amacina ve
hedefine yonelik yaniltici igerikler paylasmaktadirlar (Echendu, 2021). Ayrica
cevrimici platformlar, reklam verenler ve reklam endiistrisi, dezenformasyon
sorununun istesinden gelmede Onemli bir role sahiptir; ¢linkii sorunun Olgegi,
platformlarin  kotii niyetli aktorlerin dezenformasyon mesajlarin1 yiikseltme,
hedefleme ve yayma yetenegiyle dogrudan iliskilidir (Against Disinformation, 2018).
Bazi kullanicilarin da farkinda olmadan dezenformasyon yayarak bu tiir faaliyetlere
katk1 sagladiklari da bilinmektedir.

Dezenformasyonla ilgili baska bir sorun ise politikacilarin medya kurumlarini
yalan haber yapmakla su¢lamasidir. Gegtigimiz on yilda diinyada meydana gelen pek
cok sosyal hareket ve se¢im siiregleri ulusal ve ulusiistii aktorlerin dijital alandaki
miicadelesine sahne olmustur (Kurnaz, 2022: 1). Ornegin yalan/sahte haber anlamina
gelen “Fake news” kavrami 2016 yilinda ABD’deki baskanlik se¢imleri sirasinda
Donald Trump tarafindan sik sik kullanildiktan sonra moda bir kavram haline
gelmisti. Hiikiimetlerin, siyasi kuruluslarin, politikacilarin ve bireylerin kendilerine
kars1 olan dogru haberlere bile ¢ogu zaman “fake news, deepfake, montaj veya
santaj” deyip kurtulmaya caligtiklar1 sik sik haberlere yansimaktadir. Otoriter
egilimlere sahip hiikiimetler, kendileri siyasi muhaliflere karsi otekilestirmek
amaciyla dezenformasyon yayarken, rejimlerine karsi olan haber kaynaklarinm
dezenformasyonla miicadele kapsaminda cezalandiriyorlar. Art niyetlerinden dolay1
samimi olmadiklar1 yaygin olarak bilinmektedir.

Sahte haber furyasinin sorumlulugu arama motorlar1 ve sosyal medya aglar
olarak bilinir, fakat kullanicilar da bu olaya derinlemesine dahil oluyorlar. Ciinkii
kullanicilarin davraniglar1 ve inanglar1 yeni medyanin isleyisi i¢in temel teskil ediyor.
Avrupa Komisyonu’nun Dijital Hizmetler Yasas1 (DHY) ve Dijital Pazarlar Yasasi

(DPY), platformlarin seffafligin1 ve hesap verebilirligini ve ayrica arastirmacilarin
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verilere erisimini artiracak yeni Onlemler onermektedirler (EDRI, 2020), ama
dezenformasyona karst miicadele sadece sozlii taahhiitlerin yani1 sira gerekli
eylemlerle de desteklenmelidir.

Yerli ve yabanci dezenformasyonla miicadele etmek amaciyla hiikiimetleri ve
teknoloji sirketlerini etkili ¢oziimler gelistirmege mecbur birakmak i¢in kullanicilarin
dijital haklarina odaklanmalar1 gerekmektedir. Gelinen noktada yapay zeka, is
diinyasinda ve diinya genelinde olumlu anlamda koklii degisimler yaratmanin yani
sira yapay zekd destekli sosyal botlarin insanlara yanlis bilgi vererek manipiile
etmesi gibi zorluklar da yarattig1 bilinmektedir (Hajli vd., 2022). Bu zorluklar1 diinya
toplumunu derinden etkileyerek ¢atisma ortami yaratmaktadir. Yapay zeka
teknolojilerinin destegiyle olusturulan veya yayilan zararh icerikleri kisitlayan veya
yasaklayan kati diizenlemelerin yapilmasi en azindan sorunlari1 azalta bilir. Bu
konuda AB o6nemli rol istlenerek zararli yapay zeka igeriklerinin kontrol altina
alinmasi amaciyla ¢aba harcamaktadir. AB’nin hazirladig1 yasal diizenlemelerle
teknoloji sirketlerinin diinya toplumunun yararina kararlar kabul etmek zorunda
kaldiklar1 da zaman zaman gériinmektedir. Ornegin Adobe, Amazon, Google, IBM,
Meta, Microsoft, OpenAl, TikTok, X’in de aralarinda bulundugu 6nde gelen 20
teknoloji sirketi tarafindan 2024 segimlerinde zararli yapay zeka igeriklerini tespit
etmek ve kargi koymak i¢in birlikte ¢alisma konusunda anlastiklarini beyan etmisler
(MSC, 2023). Beyan niteliginde olan anlasmanin taahhiitleri yapay zeka tarafindan
olusturulan zararh igerik, dezenformasyon ve silahlanmanin tanimlanmasi agisindan
inceliklerden yoksun (Csernatoni, 2024) olsa da ufuk agic1 niteliktedir. Biiyiik
teknoloji sirketlerinin bu tiir kararlar almak zorunda kalmasinda AB tarafindan
olusturulan yasal c¢ergevelerin ve bilim adamlarmin biiyiik etkisi oldugu
bilinmektedir. Dijital diinyadaki hak ihlallerinin mevcut oldugunu ve karsisinin
alinmasi i¢in bilylik teknoloji sirketlerin sorumluluk tistlenmesi umut vericidir. Bu
yonde daha fazla toplumsal talepler ileri siiriilmeli ve tiim paydaslar tarafindan
desteklenmelidir.

Dezenformasyonun olusturdugu tehdide kars1 toplumsal dayanikliligin
artirtlmast  i¢cin  kamuoyunun daha fazla bilinglendirilmesi sarttir (Against
Disinformation, 2018). Cinkii artik dijital teknolojilerin ¢ogalmasi ve medya

sahipliginin ve igerik olusturmanin demokratiklesmesiyle birlikte sahte haberler,
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yanlis bilgilendirme ve dezenformasyon inkar edilemez bir sekilde toplumun her
dokusuna niifuz etmistir (Dame Adjin-Tettey, 2022). Yanlis bilgi ve
dezenformasyonla miicadele edebilmek icin teknoloji sirketlerinin, hiikiimetlerin ve
bilingli kullanicilarin uluslararasi bir kurumun kontroliinde koordineli bir yaklasimla
kapsamli bir sekilde miicadele etmeleri gerekmektedir. Hiikiimetin tiim birimlerinin
(hibritle miicadele, siber giivenlik, istihbarat ve stratejik iletisim topluluklari, veri
koruma, se¢im, kolluk kuvvetleri ve medya yetkilileri dahil) birleserek
dezenformasyona karsi birlikte miicadele etmeleri Onerilmektedir (Against
Disinformation, 2018: 5). Lakin ozelikle gelismemis iilkelerde hiikiimetler yanlis
bilgi ve dezenformasyonla miicadele eder gibi goriinseler de kendileri yasalar
kolaylikla ¢ignemeye alisiktirlar. Bu durumda devletin imkanlarini istedikleri gibi
kullanan ve insanlarin haklarin1 ihlal eden hiikiimetleri yalniz ve yalniz ulusiistii

kuruluslar dizginleye bilir.

2.1.5. Siyasi Propaganda I¢in Dijital Olanaklarin Kullanilmasi

Latince kokenli olan propaganda kavrami herhangi bir sdylemin, fikrin veya
ideolojinin hedef kitleyi psikolojik olarak etkilemek amaciyla yayginlastirilmasi
anlamina gelmektedir. Propaganda bugiinkii anlamiyla ilk kez Antik Yunan sofistleri
tarafindan s6z sdyleme sanati gergevesinde uygulanmistir (Giirgen, 1990: 135-136).
Propaganda daha ¢ok kamuoyunun ydnetenler tarafindan yonlendirilmesi ve kontrol
edilmesi anlaminda hafizalara kazinmistir. Siyaset bilimi literatiiriine gore her siyasi
adayin basarisi, onun siyasi mesajlarina ve propagandasina baghdir (Abudu vd.,
2023). Devletler propagandayi, halklarmi veya o ililkede yasayan etnik gruplari
etkileyip, onlar iizerinde baski kurmaya yénelik kullanabilmektedir (Ozer & Kartal,
2023). Yonettikleri iilkelerin smirlar1 dahilinde sinirsiz giice sahip olan otoriter
hiikiimetler istedikleri zaman sansiiriin yan1 sira, medya kuruluslarini rejimlerini
oven veya yiicelten haberler yaymlamaya mecbur edebilirler. Fakat dogrudan
hiikiimeti 6ven veya yiicelten propaganda halk nezdinde etkili olmadig1 i¢in bu
yontem miimkiin oldugu kadar tercih edilmemektedir. Bu nedenle rejimler de
kamuoyunu yonlendirmek i¢in yumusak propaganda ydntemlerini kullanmaya
istlinliik verirler. Yumusak siyasi propagandalarin yapilmasi ve yayginlastirilmasi

icin muazzam dijital olanaklara sahip olmalarina ragmen otoriter yonetimler kaba ve
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agir propaganda yontemlerine de bagvurmaktadirlar. Kaba ve agir propaganda
yontemleri muhalefeti caydirabilir, halki korkutabilir ve kisa vadede rejimin
yonetimini kolaylastirabilir. Ancak kaba ve agir propaganda yontemleri devletin
mesruiyetini ve halkin memnuniyetini asindirarak rejimin uzun vadeli beklentilerini
kotiilestirebilir (Huang, 2018).

Hiikiimetler milyonlara ulasmak icin Internet’in anonimliginden, sosyal
aglarin mikro profil olusturma yeteneginden ve koordineli hesap aglarini otomatik
olarak olusturma ve yonetme kolayligindan yararlaniyorlar (Martino vd., 2020).
Glinimiizde izleyicileri gerceklik diye bir seyin olmadigina ikna etmek amaciyla
propaganda gercekligin kendisine savas agmustir (Saka, 2022). Bu olgunun dozu
halk tilkelerinin gelistigine inandirmaga ¢alisan hiikiimetler tarafindan kagirilmistir.
Milliyetgilik duygularinin tetiklenmesi, dijital platformlardaki diizensizlik otoriter
hiikiimetler icin can simidi niteligindedir. Ulkeyi yekpare bir biitiin olarak temsil
etmek ve vatandaslarinin temsiliyetini géz ardi etmek, milliyetciligin kalbinde yatan
ikili diistincenin kilit bir bilesenidir (Zhang, 2020: 165). Ancak gelinen noktada
toplumu yonetebilmek icin sadece milliyetcilik enstriimani1 degil tiim kiiltiirel
degerlerin propagandasi yapilmaktadir.

Biiytiik verinin dijital siyasetteki temel islevi propaganda makinesinin
secmenlerin alg1 ve ilgilerine yonelik igeriklerle ¢ok daha verimli islemesini
saglamaktir (Kurnaz, 2022: 20). Propaganda siirecinde botlar hem demokratik hem
de demokratik olmayan toplumlarda aktif bir sekilde kullanilmaktadir. Robot
kelimesinin kisaltmasi olarak tanimlanan botlar, bilgisayar veya yazilimlar {izerinde
herhangi bir aktiviteyi yerine getirme Ozeligiyle otomatik ¢alisan yazilimlardir
(Amanzholova vd., 2019). Bot aktivizminde botlar, dijital aktivizm eylemlerini
desteklemek veya bozmak i¢in kullanilmaktadirlar (Zinderen, 2021:109). Botlarin
baz1 yararl islevleri olsa da son yillarda daha ¢ok demokratik siirecleri manipiile
etmek gibi kotli amaglar icin de kullanildiklar1 yaygin olarak bilinmektedir. Bot
aktivizmine iliskin mevcut literatiir, botlarin kamusal sdylemi olumsuz etkiledigini,
agirhikli  olarak  birbirlerini  ve kendi kamplarindaki diger kullanicilar
retweetlediklerini ve siklikla olumsuz ve nefret dolu duygulan ifade ettiklerini
gostermistir (Keller & Klinger 2019; Duan vd., 2022; Kermani vd., 2023). Bununla

birlikte, Twitter (X) tizerinde giindem olan bir konu veya aktivist bir hareket muhalif
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gruplar  tarafindan  botlar  araciligtyla ~ manipiile  edilebilmekte  veya
engellenebilmektedir (Zinderen, 2021:109).

Baz1 siyasi rejimler, muhalifleri susturmak ve resmi devlet mesajlarini
iletmek, secimler sirasinda oylar etkilemek ve elestirmenleri, insan haklar
savunucularini, sivil toplum gruplarim1i ve gazetecileri karalamak i¢in botlar
kullaniyorlar (Woolley & Howard, 2018). Ote yandan diger devletlerin ig
politikalarim1  degistirmek amaciyla dezenformasyonun bilisimsel propaganda
amactyla kullanilmas1 2016 ABD ve 2017 Fransa baskanlik secimlerinden sonra
Onemli bir arastirma konusu haline gelmisti. Rus hiikiimeti baslattigi biligimsel
propaganda kampanyasiyla 2016 ABD ve 2017 Fransa baskanlik se¢imleri sirasinda
oylar etkilemeye ¢alismistir (Zhang vd., 2021; Lemke & Habegger, 2022). Ayrica
2020 yazinda ABD’deki #BlackLivesMatter (BLM) protestolarinin Rus hiikiimeti
tarafindan koriiklenmesi de sosyal medya tizerindeki niifuz operasyonlarina dikkat
¢ekmisti (Bradshaw vd., 2023). Manipiilatif algoritmalar, “trash-streaming”, “post
truth”, “deep fake”, yanki fanusu gibi sorunlar propagandanin dogasini daha da
karmagik hale getirmistir. Kisisellestirilmis propaganda yontemleriyle icerikler
kisinin iliski durumuna, egitimine, kariyerine, sosyal yagsamina, politik aktivizmine,
modaya, dil stiline gore sekillendirilebilmektedir (Saka, 2022). Ozetle son yillarda
global bir sorun olan bilisimsel propagandanin yiikselise gectigi ve demokratik
stirecleri olumsuz etkiledigi bilinmektedir.

Howard ve arkadaslar1 (2023) bilisimsel propagandayla ilgili yaptiklar
caligmada algoritma Onyargisina, manipiilasyona ve yanlis bilgiye karst miicadele
etmek amaciyla uluslararast bir bilimsel is birligi ¢ergevesinde Uluslararas1 Bilgi
Ortam1 Paneli’nin (IPIE) olusturulmasini savunmuslar. Siyasi propaganda amaciyla
dijital olanaklarin nasil kullanildigi ve dikkat dinamiklerini nasil etkiledikleri ile

ilgili toplumun bilinglenmesi 6nem arz etmektedir.

2.1.6. Dijital Diinya Diizeninde Itaat, Direnis ve Dalkavukluk

Aile, egitim, hukuk, siyaset ve din gibi kurumlarda itaat cok etkili bir olgudur
(Odabasi, 2021: 74-75). Otorite tarafindan komuta edilen birey veya toplum
normalde itaat eder. Itaat, sosyal hayatin iginde her zaman her yerde vardir ve

toplumsalligin kagiilmaz bir 6zelligidir (Milgram, 1963, aktaran Yiikselbaba, 2017).
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Bir nevi otosansiir rolii oynayan itaat olgusu bireylerin iggilidiilerini veya
ozgiirliiklerini kisitladigi i¢in otoritelerin 6zgiirlik alanini genisletmektedir. Mecbur
kalmadig silirece itaat etmek bireyin dogasina aykiridir. Weber’e gore otoriteye itaati
oldukea giiclii umut ve korku duygular1 belirlenmektedir. Ulkelerin siyasi kosullarina
gore bireylerin korkuya dayali itaat diizeyi farklilik gostermektedir. Tarihi
tecrilbemiz, itaatin erdem sayilip odiillendirildigi, itaatsizligin ise erdemsizlik
addedilip cezalandirildigina isaret eder (Odabasi, 2021:33).

Ulkelerin gelismislik diizeyine gore korkuya dayal: itaate karsi direng diizeyi
degisiklik gostermektedir. Son zamanlarda aile, egitim ve din gibi kurumlarda itaat
eyleminin azaldig1 gézlemlenmektedir (Fleming, 2005; Glaser, 2018). Aile, egitim ve
din gibi kurumlarda itaatin eskiye nazaran azalmasinda bireylerin farkli tiilkelerde ve
kiiltiirlerde yasam kosullarini/standartlarini dijital diinyada izleme ve 6zenme olgusu
onemli rol oynamaktadir. Artik eskisi gibi siddet veya zorbalik igeren olaylari
saklamak pek miimkiin degil ve bireysel anlamda evrensel insan ve hayvan
haklarinin ihlali sosyal medya platformlarinda ciddi tartismalara/tepkilere yol
acabilmektedir (Fernandes vd., 2020). Bu gelismeler siddete ve zorbaliga meyilli
veya aliskin olanlar1 ¢ekindirmektedir. Ayn1 zamanda sevgiye, saygiya dayali ve
menfaat karsiliginda itaatin veya dalkavuklugun da yaygin oldugu bilinmektedir.

Hukuk ve siyaset alaninda ozellikle antidemokratik iilkelerde korkuya dayali
cikar amacglh itaat/dalkavukluk/pohpohlama/yalakalik olgusu artarak devam
etmektedir. Itaat, bireysel eylemi politik amaca baglayan psikolojik mekanizmadir
(Milgram, 1963: 371). Lidere yonelik ritiiellestirilmis pohpohlamanin varligi
antidemokratiktir veya otoriter bir kisilik kiiltiidiir (Danziger, 2021). Dijital diinyada
gelismis gdzetim teknolojileriyle bireylerin takip edilmesi ve hiikiimetler tarafindan
devletin imkanlariyla cezalandirilmas:t bireyleri susmaya, itaat etmeye ve
dalkavukluk etmege mecbur birakmistir. Bu uzamda, gilindelik gozetim giderek
yogunlasarak sistematik bir siire¢ halini almakta ve iktidarin, bireyler iizerindeki
hegemonyasint ve hedonizme dayali denetim islevini kolaylastirmaktadir
(Okmeydan, 2017: 62). Zorunlu pohpohlama, miizakereye dayali karar alma ve hesap
verebilirligin demokratik ilkelerini altiist eder (Danziger, 2020).

Insanligin uzun ve kasvetli tarihini diisiindiigiiniizde, isyan adina islenenden

¢ok daha korkung suglarin itaat adina islendigini gorilmiistiir (Milgram, 1963: 371).
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Diinya tarihinde milyonlarca insanin ¢esitli iskencelerle katledilmesi aslinda sadece
emir veren otoritelerin sugu degildir, itaat edip emirleri uygulayan bireyler de sug
ortagl olmustur. George Orwell 1984 romaninda ‘diisiince polisleri’nin toplumu
siirekli gozetleyerek lizerinde uyguladigi baski mekanizmasi ile iktidarin aleyhinde
diisiiniip davranmanin su¢ kabul edildigi kiiltiire dikkat ¢ekmistir (Dag, 2020: 110-
116). Giinliimiiz diinyasinda totaliter toplum yapisi igerisinde bireylerin hiikiimet ve
biiyiik teknoloji sirketleri tarafindan sistematik bir sekilde araliksiz gozetlenmesi,
dijital ayak izlerinin her zaman internette ulasilabilir olmasi, korkuya dayali itaat ve
dalkavukluk egilimlerini pekistirmektedir. Dijital vatandaglik ozellikle ticari ve
devlet temelli aktorlerin miidahalesine karst savunmasiz goriinmektedir (Pangrazio &
Sefton-Green, 2021: 23). Kamusal alanin tamamen yok olmasi, sosyal platformlarda
giindemin daha ¢ok dedikodu ve gereksiz bilgilerle isgal edilmesi de bir nevi itaat
anlamina gelmektedir.

Ulke smirla iginde direnis gdstermek pek kolay olmadigi icin bdlgesel ve
kiiresel endiseler yaratan konulara karsi protestolar daha c¢ok sinirlarin Gtesinde ve
vatandas olmayanlar tarafindan gerceklestiriliyor (Cooke, 2021). Bu sekilde
itaatsizlik ulusétesi itaatsizlik olarak tanimlanmistir. Ulke smirlari i¢inde toplumun
bir kism1 hiikiimetle iyi gecinmek i¢in gesitli yollara basvurmaktadir. Ornegin giilii
olanlarin yaninda yer alabilmek i¢in yalakalik/dalkavukluk yapmak, onlarla birlikte
fotograflar ¢ektirip paylagsmak basit bir ifadeyle bencil ve amaci beli olan
davraniglardir. Dijital diinyada giiglii olanlarin yaninda goriinmek istemek ve
yalakalik yapmak zaafi da otoriteye itaat etmenin bir tiiridiir. Liderlere, yoneticilere
“reis, kral” gibi lakaplar takmak, alakasiz benzetmeler yapmak, alakasiz nitelikler
atfetmek ve yaniltic1 ovgiiler yagdirmak da dalkavukluk tiirleri arasindadir.

Dalkavukluk/yalakalik veya pohpohlama ¢aginda yasadigimiza dair ifadeler
kesinlikle yeni degil. Bu fenomen demokratik deger ve siireclerle bagdasmasa da
cesitli amaclarla ¢aglar boyunca siyasi sdyleme eslik etmistir (Danziger, 2021).
Dalkavukluk ve pohpohlama insanlarda daha fazla heyecan vyarattifi igin
dalkavuklukla nezaket arasindaki ince ¢izgi géz ardi edilmektedir. Bu olgunun etik
bir davranis olmamasinin bilinmesine ragmen yapilan arastirmalara gore insanlarin

%95’inde ise yaradigi tespit edilmistir (Nasr Esfahani, 2011).
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Bazi toplumlarin geri kalmisligi ekonomik sermayenin eksikliginden degil,
oviilmekten hoslanan, dalkavukluktan hoslanan, ahlaki baglilig1 olmayan otoritelerin
varligindan kaynaklanmaktadir (Hasanzadeh & Shakeebaee, 2023: 60). Ezop’un
“Tilki ve Karga” masalinda dalkavuklugun kotii niyetle yapildigi ve bir sey elde
etmek i¢in stratejik olarak digerinin kibrini tatmin ettigi bir etkilesim oldugu anlatilir
(Danziger, 2020). Gozetim olgusu, iktidarin kendi hegemonyasini kurup gii¢ elde
etmek ve elde ettigi gilicii koruyarak gelistirmek tlizerine kurulu aragsal bir siireci
tanimlamaktadir (Okmeydan, 2017: 54). Otoriter rejimlerde dijital gdzetim sofistike
bir sekilde arttikga itaat ve dalkavukluk egilimi de artmaktadir, direnis ise tam tersi
olarak azalmaktadir. Dalkavuklugun manipiilatif oldugu, etik bir davranis olmadigi

ve sosyal acidan toplum i¢in olumsuz sonuglar dogurdugu algis1 pekistirilmelidir.

2.1.7. Troller, Botlar ve Algoritmalarla Alg: Yoénetimi

Dijital teknolojiler diinya toplumu i¢in birtakim faydalar sagladigi gibi zararh
eylemlerin gergeklestirilmesi icin de muazzam firsatlar sunmaktadir. Hiikimetler
propaganda amaciyla giincel teknolojileri, trolleri veya isimsiz hesaplar1 ve botlari
koordineli bir sekilde kullanmak i¢in her tiirlii imkéna sahip olduguna gore
yonettikleri toplumlardan kat kat avantajli konumdadirlar. Merriam-webster
sozliigiinde trol “kiskirtici, alakasiz veya saldirgan yorumlar veya diger rahatsiz edici
icerikler yayinlayarak cevrimici ortamda kasitli olarak baskalarini kizdiran kisi”
olarak tanimlanmistir. Trol aglari ¢evrimi¢i sdylemi manipiile etmek amaciyla yalan
ve sahte haberleri yayarak, muhalif olanlara kiifiir ve hakaret ederek hedeflerine
ulagmak i¢in ugrasirlar.

Tarih boyunca iletisim teknolojileri statiilkoyu rahatsiz eden sosyal ve kiiltiirel
degisimlerin atesleyicileri olmustur (Hermida, 2017). Bu baglamda dijital diinyada
ifade Ozgiirligliniin otoriter yonetimler tarafindan c¢esitli yontemlerle kisitlanmasi
ciddi sorun teskil etmektedir. Sosyal medya platformlarinda, ¢evrimigi topluluklarda,
sohbet odalarinda genellikle baskalarini kiskirtmaya, kutuplagtirmaya ¢alisan, haksiz,
mantiksiz ve tutarsiz tavirlar sergileyen internet trolleriyle sik sik karsilasilmaktadir.
Takma adlarla veya anonim hesaplarla yiiriitiilen bu tiir art niyetli kampanyalar
literatiirde trolleme olarak tanimlanmistir. Trolleme faaliyetleri internet baglantili

teknolojiler yayginlagsmaya basladigr zamandan itibaren baglatilmistir. Sadece ulusal
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diizeyde degil uluslararasi boyutta 6zelikle seg¢im siireglerini hedef alan trolleme
kampanyalar1 diizenlenmektedir.

Yapilan arastirmalara gdre Rus hiikiimetine bagli Internet Arastirma
Ajanst’nin diinyanin diger iilkelerindeki se¢im siireclerini hedef aldigina dair
birtakim bulgular ortaya ¢ikmustir. Internet trollemesi Hibrit bir savas araci olarak
kullanilmaktadir. Letonya 6rneginde (Fokin, 2016) oldugu gibi birgok iilkeye yonelik
trolleme kampanyalar1 yiiriiten trollerin Rus hiikiimeti tarafindan finanse edildigi
bilinmektedir. Rusya-Ukrayna savasi siirecinde de Rusya hiikiimeti trolleme
operasyonlart Yyiirtiitmiistiir. Rus hiiklimetiyle baglantili hesaplarin sosyal medya
platformlar1 {izerinden ABD’de siyasi sOylemi, 2016 ve 2020 ABD Baskanlik
secimlerinin sonuglarini etkilemek i¢in kampanya yuriittiigli de tespit edilmistir
(Linvill vd., 2019; Fichman & Akter, 2023). ABD, Cin ve diger birgok iilkeler de
hedeflerine ulasmak icin zaman zaman trolleme faaliyetleri ylriitmektedirler
(Murphy, 2023). Ozetle benzer egilimler neredeyse diinyanm tiim iilkelerinde
yasanmaktadir.

Organize sosyal medya manipiilasyonunun kiiresel envanterine bakildiginda
siber birliklerin, sosyal medya iizerinden kamuoyunu manipiile etmeye kararl
hiikiimet, askeri veya siyasi parti ekipleri oldugu bilinmektedir (Bradshaw &
Howard, 2017). Zaten otoriter yonetimlerin yonettigi toplumlarda hem gevrimigi hem
de ¢evrimdis1 ortamlarda yonetenlerin izni veya bilgisi diginda herhangi bir eylem
gerceklestirmek pek miimkiin degildir. Trollerin kamu kaynaklariyla finanse edilmesi
ve hiikiimet yetkilileri tarafindan organize bir sekilde c¢alistiklar1 glindemden
diismeyen bir gercektir. Trollerin gdrevi hiikiimete muhalif olanlara toplu sekilde
saldirp sindirmektir. Gergekleri ¢arpitmakla gorevli olan troller birkag¢ sosyal medya
hesab1 acip hiikiimetin yolsuzluklarini ve basarisizliklarini dile getiren herkesi milli
degerleri de kullanarak ling ederler.

Diinyanin birgok tilkesinde hiikiimetlerin politikalarin1 ve ¢ikarlarini savunan
maaslt trolleri vardir (Sobolev, 2019; Alhazbi, 2020). Trollerin ise alinmasi sug
sayillmal1 ve takibi uluslararasi bir kurulus tarafindan yapilmalidir. Hatta farkli ¢ikar
gruplarinin da kendilerine ait trol desteleri bulunmaktadir. Eski trollerden bazilarinin
mekanizmanin isleyisi ile ilgili bilgileri kamuoyuyla paylastiklar1 da haberlere

yansimistir. Trolleme kampanyalarinin agirlikli olarak se¢im ve savas donemlerinde
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yiritildiigi goriilmektedir. Genel olarak iilkelere, kisi veya sosyal gruplara yonelik
ya savunma ya da saldiri amagli yiiritilen kampanyalarin trollerin ¢ekirdek
kadrosundan gelen talimatlara gore sekillendigi bilinmektedir. En kotiisii ise
gelismemis tilkiilerde hiikiimetlerin devlet biitcesinden muazzam miktarda kaynak
ayirarak muhalif kesimleri trolleyerek sug islemleridir.

Rus trollerinin trolleme kampanyalar yiiriitmek i¢in sosyal medya aglarindan
en ¢ok Telgraf’1, Instagram’1, X’i, TikTok’u kullandiklar1 tespit edilmistir. Ayrica
Cin merkezli sosyal medya platformu TikTok’un yoneticileri tarafindan da Avrupali
kullanicilarin Rus dezenformasyon agi tarafindan hedef alindigi belirtmistir. Diinya
toplumu, kiiresel ¢apta faaliyet gosteren sosyal medya sirketlerinin manipiilasyonlara
ve toplumsal kutuplasmalara kars1 sorumlu bir sekilde hareket etmesini saglamalidir
(Reisach, 2021). Ornegin Twitter (X) sirasiyla Cin, Rusya ve Tiirkiye’den devlet
baglantili bilgi operasyonlar1 yapan 32.242 hesab1 kalict olarak askiya almisti (X,
2020).

Troller adeta tam techizatli askerler gibidir. Gerektigi zaman hedefi imha
etmek i¢in topluca harekete gegerler. Algoritmalar ise otonom silahlar gibidir hedefe
imha ederler. Bu konularda bilgili olmayanlarin sosyal medya platformlarindaki
organize saldirilar1 anlamasi kolay degildir. Kuskusuz ki bu tiir organizasyonlarin
arkasinda siyasi ve ekonomik bir gii¢ vardir. Trolleme faaliyetleri diinya genlinde
demokratik siireglerin isleyisini engellemektedir. Bu nedenle trolleme faaliyetlerine
kars1 gereken Oonlemleri almak i¢in uluslararasi bir standardizasyon hazirlanmalidir.
Trolleme kampanyalarimin etkisini azaltmak i¢in vatandaslarin bilinglenmesi,
trollerle ilgili kapsamli aragtirma ve analizler yapabilecek sivil toplum kuruluglarinin
kurulmasi ve desteklenmesi biiyiik 6nem arz etmektedir.

Alg1 yonetimi siireglerinde botlarin ve algoritmalarin da kullanildig1 yaygin
olarak bilinmektedir. Son yillarda biiyiik veri araglarini, otomasyon amagli yazilmis
bilgisayar algoritmalarini ve kisisellestirilmis verileri kullanarak siyasal alg1 yaratma,
siyasalar1 yonlendirme, kamuoyu olusturma, giindeme yon verme gibi amaclart olan
dijital siyaset yontemine ‘bilisimsel propaganda’ (computational propaganda) adi
verilmektedir (Kurnaz, 2022: 12). Botlarin veya kotii niyetli otomasyonun siyasette
kullanilmas1 olumsuz etkileri nedeniyle ciddi bir bilimsel ilgi gormektedir (Kermani

vd., 2023: 2). Botlarin ayni siyasi goriise sahip kullanicilar tarafindan iiretilen
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icerigin tiiketimini artirdigini ve siyasi yanki odalar1 sorununu daha da kotiilestirdigi
bilinmektedir (Ferrara vd., 2020). Yalan haber iireten botlar ve se¢imli tiiketimin
artmasma neden olan sosyal medya algoritmalar1 O6zellikle se¢cim ddnemlerine
toplumu kutuplagtirmak i¢in kullanilmaktadirlar (Kurnaz, 2022: 20). Belirli bakis
acilarin1 giiglendiren ve sosyal medyada secilen aktorlerle etkilesime giren sosyal
botlar veya algoritmik aracilar, koordineli eylem yoluyla ¢evrimici tartigmayi ve
hatta kamuoyunu etkileyebilir (Duan vd., 2022). Ciinkii botlar insanlardan daha fazla
tweet iiretme ve yayma kapasitesine sahiptir.

Tek bir kisi veya kiigiik bir grup insan tarafindan kolaylikla koordine
edilebilen botlar bir fikir birligi yanilsamasi yaratmak i¢in kullanilmaktadir. Bazi
sosyal medya botlar1 yasal bilgileri toplayip dagitirken, digerleri insanlarla iletisim
kuruyor ve onlar taciz ediyor, trend olan algoritmalari manipiile ediyor ve sistemleri
spam ile dolduruyor (Woolley & Howard, 2018). Dahasi, botlar popiilerlik ipuglarini
manipiile edebilir ve otekilestirilmis gruplarin tiyeleri gibi davranabilirler (Kermani
vd., 2023). Pandemi sirasinda botlarin, Twitter kullanic1 popiilasyonunun yaklasik
yiizde 9’nu olusturdugu ortaya ¢ikmisti (Duan vd., 2022; Shi vd., 2020; Zhang vd.,
2023). Botlar hem sol hem de sag egilimli sdylemlerin kendi kendini daha da
giiclendirmesini saglamaktadir (Vosoughi vd., 2018).

Sosyal medyadaki sponsorlu trol hesaplarin ve botlarin davraniglar1 digsal
motivasyonlart nedeniyle siradan kullanicilardan farkli oldugu ve siipheli
davraniglarint  tamamen gizlemeleri miimkiin olmadig1 i¢in yapay zeka
teknolojileriyle tespit edilmesi miimkiindiir (Alhazbi, 2020). Bununla birlikte sosyal
medya platformlarindaki sponsorlu igeriklerin iist kisminda “sponsorlu” ibaresi
goriinmektedir. Bu ibareye tiim sosyal medya platformlarinda yer verilmesi ve
kullanicilarin bu tiir igeriliklere kuskuyla yaklagsmasi giivenlik agisindan faydali
olacaktir. Dijital platformlarin temel is modeli kullanici bilgilerinin algoritma analizi
yoluyla onlarin ilgisini ¢cekme olasilig1 yiiksek olan paylagimlari gostermek iizerine
kurulmustur. Ayrica platform yoneticileri algoritmalar aracilifiyla iceriklerin
goriintiilenmesiyle ilgili istedikleri gibi karar verme segenegini iiretebilme imkanina
sahiptirler.

Hesaplamali propaganda ve sosyal medyada otomatik hesaplarin kullanimi

Ozellikle Rus hiikiimetinin yurtdisindaki faaliyetleriyle yaygin olarak diinya
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genelinde ilgi uyandirmustir (Stukal vd., 2019). Hikimetler sosyal medya
platformlarinin temel is modelini bilen uzmanlar1 kullanarak algi yonetimi igin
mimkiin olan imkanlardan faydalanmaktadirlar. Algi yoOnetimi siirecinde
kisisellestirme mekanizmalariyla kisiye Ozel iceriklerin algoritmalarla belirli bir
cergevede izole edildigi ve yanki odalarinda inanglarin giiclendirildigi bilinmektedir.
Bu diizenlemenin biiyiik teknoloji sirketleri tarafindan kullanici davraniglari esas
almarak bilingli yapilmasiyla birlikte kullanicilarin da inang giiclendiren igerikleri
istemesi miithim rol oynamaktadir (Chaykowski, 2018, January 11).

Sosyal medya platformlarinda arka plandaki algoritmalarin konfigiirasyonu
maniptlatif bir rol oynamasiyla birlikte, kullanicilarin biligsel referanslari onlari
sahte haberlerin biiylimesi i¢in verimli bir alan yaratarak, filtre baloncuklarini ve
yanki odalarini gelistirmeye yonlendiriyor (Borges & Gambarato, 2019: 605-606).
Omegin, X’e (Twitter’a) yeni girmis birine ilk takip ettigi hesaplarin ve kullanicinin
siteye verdigi bilgileri kullanilarak benzer baska hesaplar onerilmektedir. Bu sayede,
kullanicilarin ilgilerini ¢ekme olasiligr diisiik kisilerle zaman kaybetmemesi
saglanmaktadir (Kus, 2021: 7). Benzer bir durum igerik Onerileri i¢in de gegerlidir.
Baz1 ekipler, yiizlerce sahte hesab1 yoneten bir avug¢ kisiden olusur (Bradshaw &
Howard, 2019: 17). Eskiden algiy1 yonetenler diinyay1 yonetir ifadesi dijital diinyada
sistematik ve bilingli operasyonlarin yayginlagsmasiyla algoritmalar1 yonetenler
diinyay1 yonetiyorlar olarak degismistir. Diinyay1 algoritmalarin yonettigi dogrudur,
ama algoritmalar1 kimlerin hangi amagclarla kullandiklar1 sorgulanmasi gereken

onemli bir konudur.

2.1.8. Dijital Diinyada Otekilestirme ve Yanki Odalar1

Her sosyal grup ve o grubu temsil eden bireyler farkli zamanlarda farkli
baglamlarda otekilestirmeye maruz kalabilmektedir (Saglam & Yasar, 2017:135).
Otekilestirme siirecinde dtekilestirenin ya farkli olan1 anlama kapasitesinden yoksun
oldugu, ya da kasith olarak, kotii niyetle otekilestirmeye calistigi bilinmektedir.
Genelde erdemli bireyler empati kurarak farkli kiiltiirlere, gortislere, fikirlere ve
bireylere saygi duymaya iistiinliilk vermektedirler. Her kimlik 6tekinin dolayiminda
ve ancak onunla birlikte var olabiliyorsa biitiin kimlikler bir referans cergevesine

ihtiya¢ duyar ve higbirinin tiimilyle 6zsel olmadigini gosterir (Erkan, 2019). Bu
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nedenle siyasi tercihler, ideolojiler, kimlikler, inanglar, etnik koken, cinsiyet ve
kiiltiirler arasinda kiyaslama yapmak anlamli ve etik degildir.

Dijital diinyada genelde Otekilestirme pratiklerinin siyasi ¢ikar amaciyla
gergeklestirildigi sik sik goriilmektedir. Her ne kadar nefret soylemi siklikla ifade
Ozgurliigii kisvesi altinda uygulansa da aslinda agirlikli olarak siyasi alanda
bagkalarinin diisiincelerini ve ifade 6zgiirliglinii engellemek amaciyla uygulandigi
bilinmektedir (Pérez-Escolar & Noguera-Vivo, 2022). Politik amagh kin ve nefret
soylemlerinin  hedefleri ve sonuglar1 analiz edildiginde kasith yapildigi
anlasilmaktadir. Agirlikli olarak kin ve nefret dolu medya igeriklerinin toplumda
korkuyu canli tutmaya calisan otoriter yonetimlerin ve cesitli giic yapilarinin
amaglarima hizmet ettigi goriilmektedir. Mevcut sorunlarin ¢oziimii imkansiz
degildir. Kapsamli arasgtirma ve dogru yapilandirilmis stratejilerle daha az
kutuplagsmis bir dijital diinya yaratmak her zaman miimkiindiir (Alatawi vd., 2021:
19-20).

Dijital diinyada otekilestirmek amaciyla fretilen igeriklerin kimin veya
kimlerin ¢ikarlarina hizmet ettigini anlamak ve anlatmak i¢in kollektif bir ¢aba
harcamak gerekir. Otekilestirmenin psikolojik ve politik bilesenlerinin etraflica
tetkiki, s6z konusu fenomenin toplumsal ¢iktilarimin ayristirict etkisini bertaraf
edebilmek i¢in bir baslangic noktasidir (Mahmut, 2023). Bilingsiz bireyler icin
onemli detaylar1 fark etmek ve dikkatli davranmak kolay olmayacaktir. Gergek
kaynaklardan alinan igerik ozellikleri ile tiklama tuzagi, komplo teorileri, sahte
haberler, nefret sdylemi, Onemsiz bilim ve sOylentiler seklindeki yanlis bilgi
kaynaklar1 arasinda onemli farkliliklar oldugu tespit edilmistir (Carrasco-Farreé,
2022). Uluslararasi kuruluslar, hiikiimetleri, yerel sivil toplum kuruluslarini, bilingli
vatandaslar1 ve biiyiik teknoloji sirketlerini bu konularda ¢6ziim iiretmeye mecbur
edebilirler. Zararl bilgi kaynaklariyla ilgili farkindalik olusturmak dezenformasyona
ve Otekilestirme sorununa karsi etkili bir ¢6ziim olabilir.

Otekilestirme egiliminin derinlesmesinde yanki odalarmin da biiyiik etkisi
vardir. Yanki odalarn kisilerin egilimlerini ve tutumlarmi gii¢lendirebilecegi gibi
fikirler arasindaki kutuplasmayi artirip siddetlendirme Ozelligine de sahip olan
alanlardir (Deger, 2022). Yanki odalar1 siyasi kutuplasma ve yanlis bilginin

yayilmasini tegvik ettigine gore ciddi bir sorun olarak goriilmektedir. Algoritmalar
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araciligiyla tavsiye edilen haber tiiketimi (filtre baloncuklar1) yanki odalarinin
etkisini artirmaktadir. Kullanicilar sadece benzer gorlisleri paylasan diger
kullanicilarla etkilesime girdiklerine gore yanki odalarinda bir nevi kendi sanal
kabilelerini olusturarak homojenize edici bir etki altinda kalabilmektedirler (Narin,
2018). Yanki odasi etkisi, goreceli olarak kapali bir sosyal sistem iginde goriislerin
iletisim ve tekrar yoluyla giiclendirildigi durumu tanimlar (Zhu vd., 2021). Zihin
kisitlayan etkileri nedeniyle, yanki odalari, rekabet¢i goriisleri sansiirleme dogasi ile
sosyal medyada iletisim kurma ve bilgi paylasiminda 6nemli bir sorun olarak ortaya
cikmistir (Medeni vd., 2020: 537). Bireyler yakin g¢evrelerinin goriislerinden
etkilendigine gore en ¢ok oy alan partilerden veya adaylardan hangisini
destekliyorlarsa o partinin veya adayin kazanacagina inanmaktadir. Destekledikleri
parti veya aday kazanmadigi zaman ciddi bir sagskinlik yasarlar. Rus hiikiimetiyle
baglantili ajanslarin yanki odalarinin sagladigi avantajlari kullanarak ABD’de,
Avrupa iilkelerinde ve dinyanin diger ilkelerinde segimleri manipiile etmek
amaciyla ¢alismalar yirittiikleri bilinmektedir (Linvill vd., 2019; Fichman & Akter,
2023).

Hem algoritmik hem de psikolojik etkenler bireylerin yakin ¢evresinden
etkilenmesini saglamaktadir. Yapay zeka teknolojilerinin gelismesine paralel olarak
yakin c¢evreden etkilenme durumu daha da derinlesecektir. Agirlikli olarak bireyler
muhalif goriisleri veya fikirleri dinlemek zahmetine katlanmak istemezler ve bir¢ok
konuda bir aydinlatictyt veya bilen birini ¢okta sorgulamadan dinlemeye
egilimlidirler. Dijital platformlardaki yank: odalarinda kullanicilar psikolojik olarak
daha tatmin edici olduguna goére kendileriyle benzer sekilde diisiinen insanlarla bilgi
paylasimi yapmay1 tercih ederler (Bouvier, 2022). Bununla birlikte kullanicilar
goriisleriyle ortiisen bilgileri sorgulamadan kabul etmek, begenmek veya paylasmaya
meyillidirler. Bu anlamda bir konu ya da bir sorun hakkinda sosyal medyada egemen
olan diislincenin toplumun genel algisinin olusumuna hizmet edecegi gergeginden
yola ¢ikildiginda, sosyal medyada yanki odalarinin etkisi géz ardi edilmemesi
gereken onemli bir husus olarak kendini gosterir (Deger, 2022: 36). Yeni medyadaki
yanki odalarinda kullanicilarin 6nceden var olan inang ve goriislerini destekleyen

goriislerle etkilesime girdigi ve diger bakis acilarimi dislayip itibarsizlastirmas: gibi
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sorunlarla birlikte durdurulamaz bir dalga i¢in bir umut olarak da goriilmektedir

(Alatawi vd., 2021).

2.1.9. Dijital Bagimhlik ve Temel Nedenleri

Dijital diinyada farkli bagimlilik tiirleri temel sorunlardan biri olarak
bilinmektedir. Dijital video oyun bagimliliginin giinden giine artmasinin yani sira,
sosyal medya gibi ortamlarda fotograf, haber, video gibi icerikleri paylasma ve
begeni toplama istegi bireyleri farkinda olmadan bagimli yapmaktadir (Akeay,
2020). Cevrimigi teknolojinin diger faaliyetlere ve iliski kurma tarzlarina zarar
verecek sekilde asirt kullanimi hem fiziksel hem de zihinsel riskleri artirdigi
bilinmektedir (Richardson & Milovidov, 2022: 70). internet baglantili teknolojilerin
diinya diizenine yon vermesinin asil nedeni dezavantajlari ile birlikte insanlarin
giindelik yasamlarimi1 anlamh &lgiide kolaylastirmasidir. Ogrenmek, bilgi edinmek
gibi Onemli faaliyetlerinin yan1 sira eglenme ihtiyacinin da masrafsiz veya az
masrafla kargilanmasi internet baglantisi olan bireyleri adeta dijital ortama
zincirlemis durumdadir.

Dijital bagimliligin nispeten en az tartisilan ve en onemli nedenlerinden biri
diinya toplumunun biiyiik bir kisminin ugrasacak bir iginin olmamasidir. Bos zaman
sikintisinin  yaygm bir duygusal durum oldugu ve bagimliliklar yaratan cesitli
davraniglara yol a¢tig1 bulgulanmigtir (Miller vd., 2014; Biolcati vd., 2018; Bingél &
Eker, 2022). Ozellikle igsizlik oranlarinm yiiksek oldugu iilkelerde bos durmaktan
bunalmis bireylerin internette bos vakit gegirmeleri sasirtict olmamalidir. Dolayisiyla
nomofobik davranislarin (Wen vd., 2023) sergilenmesinde bos vakit ve tatminsizlik
duygulart gok etken faktérlerdir. Ornegin Covid 19 salgin1 zamani ¢ocuklarin evde
daha fazla vakit ge¢irmesine paralel olarak dijital bagimlilik egilimlerinin arttig
tespit edilmistir (Senol vd., 2024; Li vd., 2021). Daha spesifik olarak yapilan bir
aragtirmada sikilma egilimi yiiksek olan kizlarin ve oglanlarin, sikilma egilimi diigiik
olan erkeklere ve kizlara gore dijital bagimlilik riskinin daha fazla oldugu
bulgulanmistir (Biolcati vd., 2018).

Internete  siirekli bagli kalma ve baglantimn olmadig1  yerlerde
kaygilanmanin/strese girmenin (Akgay, 2020: 67) tek Suclusu internet baglantili

teknolojiler degildir. Dijital bagimliliga neden olan tiim faktorler arasinda, can
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sikintisinin yogun internet kullanimi icin ortak bir tetikleyici oldugu ve ozellikle
sorunlu internet kullanim davranisina yol agabilecegi kanitlanmistir (Wang, 2019).
Bos zaman ve can sikintisina ilaveten daha 6nce tek amag igin kullanilan pahali
cihazlarin yakinsamasiyla akilli mobil cihazlarin hepsinin bir arada olan ¢ok amacgh
kullanima uygun hale gelmesi dijital bagimlilig1 tetikleyen 6nemli bir gelismedir
(Ezemenaka, 2013). Ozetle diinya toplumunun biiyiik bir kismmin issiz olmas1 ve
yapacak anlamli islerinin olmamasi da dijital bagimlilig1 tetikleyen en Onemli
sorunlardan biridir. Ote yandan ¢ocuklarm dijital bagimliliktan korunmasi {izerinde
durulmasi gereken dnemli bir konudur. Ciinkii dijital bagimlilik konusunda ¢ocuklar
veya gengler yetiskinlere nazaran daha yiiksek risk gruplaridir. Dijital bagimlilik
Ogrencilerin donem 6devi yazma, sinava calisma, haftalik okuma 6devlerine uyma,
idari gorevleri yerine getirme, toplantilara katilma ve genel olarak akademik
gorevlerini yerine getirme gibi sorumluluklarini ertelemelerine neden oldugu tespit
edilmistir (Hayat vd., 2020; Alblwi vd., 2020). Ozellikle ¢ocuklart dijital ortamdaki
zararli igeriklerden ve bagimliliktan korumak igin ebeveynlerin sorumluluk
istlenmesi gerekmektedir.

Chen ve arkadaslar1 (2020) tarafindan yapilana arastirma sonucunda hargligi
yiiksek olan, aile ortami kotii olan, internet kullanim siiresi ebeveynleri tarafindan
kisitlanmayan, yiiksek depresyonda olan, 6z-yeterligi ve 6zsaygisi diisiik olan erken
ergenlerin internet bagimliligina daha yatkin oldugunu tespit edilmistir. Ampirik
kanitlara dayanan 87 arastirmanin incelenmesi sonucunda dijital bagimliliga kars
onlemlerin dort ana kategori altinda toplandig1 bulgulanmistir; psiko-sosyal, yazilim
aracili, farmakolojik ve birlesik. Yapilan aragtirmalara gére dnerilen kars1 dnlemlerin
bagimlilik yaratan dijital kullanimi azaltmada etkili oldugu gosterilmistir (Cemiloglu
vd., 2022). Ozellikle bos zamanlardaki can sikintis1 gdz ardi edilemeyecek kadar
dijital bagimlilig: tetikleyen etkiye sahiptir (Selguk, 2019).

Dijital bagimliliga kars1 6nerilen giincel yaklasimlar dijitalin asir1 kullanimina
yonelik sorumlulugu agirlikli olarak bireye yiiklerken, dijital cihaz ve hizmetlerin
tasarim1 da dikkat ¢eken ve asir1 kullanimi pekistiren etkilesimli, akilli ve
kisisellestirilmis dogalar1 nedeniyle sorumluluk tasimalidir (Altuwairigi vd., 2019;
Cemiloglu vd., 2022). Coéziim olarak sivil toplum kuruluslarinin, hiikkiimetlerin ve

biiyiik teknoloji sirketlerinin birlikte calisarak gereken yasal diizenlemeleri yapmasi,
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sosyoekonomik durumun iyilestirilmesi ve her tlrlii bagimliliktan sakindirmak

amaciyla toplumun bilinglendirilmesi ve farkindaligin artirilmasi gerekmektedir.

2.1.10. Dijital Cagda Mahremiyet Algisinin Doniisiimii

Arapga kokenli olan mahrem kelimesi, gizli tutulan, alenen agiklanmayan ya
da gosterilmeyen anlamina gelmektedir. Literatiirde farkli sekillerde ifade edilen
mahremiyet kavrami, genel olarak “gizli olan, 6zel bilgi” seklinde tanimlanir
(Kitiikoglu, 2019: 273). Mahremiyet paradigmasi, yasamin 6zel ve kamusal alanlari
arasinda bir fark oldugunu ve teknolojik ilerlemeyle bu alanlar arasindaki sinir
cizgilerinin bulaniklastigini 6ne siirmektedir (Kovanic & Spac, 2022: 186). internet
baglantili teknolojilerin mahremiyetin ihlali hususunda tetikleyici rol oynadigi
tartisilmaktadir. Dijital diinyada mahremiyetin ihlali istisnalarla birlikte kullanicilarin
izin verdikleri kadar fiziksel alanlarinda ger¢eklesmektedir. Mahremiyet dijital
diinyada kamusal alan ve 6zel alan ayriminin merkezinde yer alan kavramlardan
biridir. Neredeyse insanlik tarihi kadar eski olan mahremiyet olgusunun kiiltiirden
kiiltiire ve ayn1 toplum igerisinde zamana gore veya bireylerin diinya goriisiine gore
degistigi bilinmektedir (Korkmaz, 2013). Dijital diinyada da siirekli degisen
teknolojik ve sosyal kosullar nedeniyle insanlarin mahremiyete iliskin tutumlari
farklilik gostermektedir.

Laudon ve Laudon’a (2011: 131-132) gdre mahremiyet, bireylerin 6zel
hayatinin gizliliginin korunmasi, devlet dahil diger kisi veya kuruluslarin
gozetiminden veya miidahalesinden uzak olmasi gereken 6zel bir alandir.
Mahremiyetin bireysel bir tercih meselesi olmasiyla birlikte zaman zaman Siyasi bir
cekisme malzemesi olarak kullanildigi da bilinen bir gergektir. Genel olarak
mahremiyetin ihlali insanlarin kendilerine bagli ve kendilerine bagli olmayarak iki
sekilde gerceklesmektedir. Birincisinde insanlar yeterince dikkatli ve bilingli
olmadiklar1 i¢in, ikincisinde ise diger insanlarin, orgiitlerin, hiikiimetin gézetimi veya
miidahalesiyle mahrem bilgilerin ihlali s6z konusudur. Dijital diinyada eglenmek,
bos zaman gecirmek, giindemi takip etmek, arkadas edinmek, bilgi aligverisi
yapmak, takipci sayisina bagli olarak para kazanmak gibi pek ¢ok yonde tatmin
olmak miimkiin oldugu i¢in cazip goriinmektedir. Veri kapitalizminin (West, 2019)

ve platform kapitalizminin (Srnicek, 2017) ytikselisi, kisisel verilere iliskin yapisal
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dinamikleri degistirerek mahremiyet hakkinin dogasina itiraz etmistir (Kovanic &
Spac, 2022). Mahrem igeriklerin kullanicilar tarafindan bilingli  olarak
paylasilmasindaki en Onemli motivasyonlarindan biri de ¢ok takipgi edinerek
reklamlardan para kazanmaktir. Tiiketim toplumunun iiyeleri kendileri birer tiiketim
metasina donlismiistiir (Turan, 2022).

Insanlar her ne kadar dijital diinyada gordiikleri ve &zendikleri iceriklerin
etkisinde kalsalar da nihayetinde dogalar1 geregi meyilli olduklar1 davranislari
sergilemeye isteklidirler. Dijital diinyadaki olanaklarla mahremiyet kamusal alani
isgal etmis, somiirgelestirmis ve geleneksel diinyadaki ayricaligini kaybetmistir
(Bauman ve Lyon, 2013). Internet baglantili teknolojilerin getirdigi en onemli
degisim zaten var olan davranis ve tutumlarin kayda alinabilir olmasiyla daha ¢ok
insan tarafindan bilinmesini saglamasidir. Ger¢ek hayatta mahremiyet “kisinin tek
yonlii olarak belirledigi alan” iken, dijital diinyada ise mahremiyet dijital
teknolojileri, o teknolojileri tiretenleri ve tiiketenleri iceren ¢ok boyutlu dinamik bir
stirectir (Barkus & Mustafa, 2019). Tamamen yok olmasina iliskin endiselere ragmen
giinlin sonunda mahremiyet algisini dijital olanaklarin etkisiyle sosyal, ekonomik ve
kiiltiirel kosullar sekillendirecektir. Zuboff’a gore (2019), mahremiyet gozlerimizin
oniinde yok olmuyor, ancak sahipleniliyor, bir araya getiriliyor ve ticari metaya
donistiiriilityor. Dijital ¢agda insanlarin gizli kalmasini istedikleri bilgilerin veya
davraniglarin miimkiin oldugu kadar dijital ortama diigmemesi konusunda dikkatli ve

bilingli olmalarinda yarar vardir. Ciinkii dijital ortama diisen hi¢bir bilgi sir degildir.

2.1.11. Dijital Diinyada Ekonomik ve Siyasi Gii¢ Paylasimi1 Sorunu

Diinya genelinde bolgesel ve yerel diizeyde hegemonyalarint devam
ettirebilmek icin tiim hiikiimetler teknolojik bagimsizlik ve bilgi kontroliinii elde
etmek i¢in ¢abalamaktadir. Mevcut diizende teknolojik bagimsizlik ve bilgi kontrolii
ABD’nin tekelinde olsa da Cin hiikiimeti teknoloji alanindaki iddiali ¢alismalarla
biiyiik rakip konumundadir. Rusya hiikiimeti de dijital egemenligini elde etmek igin
cabalasa da heniiz ABD ve Cin menseli/merkezli teknolojilere bagimli konumdadir.
Ote yandan biiyiik teknoloji sirketleri diinya genelinde gelir adaletsizligi ve bilgi
kontrolii agisindan hiikiimetler i¢in ciddi sorun teskil etmektedir (Veriter, 2021). Bu

nedenle teknoloji sirketlerini giivenlik sorunu olarak adlandiran hiikiimetler firsat
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bulduklar1 taktirde onlara biiyiik miktarda para cezalar1 vermektedirler. Devletlerin
giiclii 6zel sirketlere karsi etkili 6nlemler almasi bekleniyor, ancak ayni zamanda
vatandaglar tizerinde kendi kontrollerini genisleten teknolojilere de ilgi duyuyorlar
(Andrew & Bernard, 2021). Hiikiimetler dezenformasyonla miicadele tedbirleri
kapsaminda biiylik teknoloji sirketlerinden yasal temsilciler talep ederek kismen de
olsa bilgi kontroliinii saglamaya veya kendilerini yasal koruma altina almaya
calisiyorlar. Biiylik teknoloji sirketleri de yasaklanmak, kisitlanmak, cezai
yaptirimlarla karsilagmak, deger kaybetmek ve aleyhte propaganda endisesiyle
kullanicilarin  aleyhine ilkelerinden tavizler vermektedirler. Dijital uzamda
kullanicilarin haklarii ihlal ettikleri i¢in ne hiikiimetler ne de teknoloji sirketleri
masum degildir. Merkeziyetsiz platformlar yayginlastiktan sonra teknoloji sirketleri
de hiikiimetlerle iliskilerini yeniden gbzden gegirmek zorunda kalacaklar.

Veri somiirgeciligi, tekno-somiirgecilik ve dijital somiirgecilik ABD ve Cin
icin hem ekonomik hem de hegemonik anlamda ciddi avantajlar saglamaktadir. Her
ne kadar ¢ok tartisilmasa da dijital diinyada ABD ve Cin’in tahakkiimii ve somiirii
diizeni diger diinya iilkelerini rahatsiz etmektedir. Ornegin Rusya’min Bati ile
gerginlesen iliskileri dijital diinyada da devam etmektedir. Fakat Rusya, kamu
altyapisinda ve o6zel sektorlerinde biiylik Ol¢lide Bati teknolojilerine bagimlidir
(Epifanova & Dietrich. 2022; 1). Teknolojik bagimsizlik ve bilgi kontrolii konusunda
iddiali caligmalar gergeklestiremeyen Rusya hiikiimeti mesruiyet krizi karsisinda
dolayli yollarla (siber saldirilarla) bilisim sektoriindeki istikrari bozmaya ¢alisiyor.
Bu tiir girisimlerin temel nedeni dijital diinyada ekonomik ve siyasi gii¢ paylagimi
sorunu oldugu anlagilmaktadir.

Parlamentolar da diktatorler de teknolojinin hizina yetisemeyince veri
yigmlarinin altinda eziliyorlar, hiikiimetler iilkeyi idare etseler de gidisata yon
veremiyorlar ve iilkelerinin yirmi y1l i¢inde nerede olacagini kestiremiyorlar (Harari,
2016). UNCTAD tarafindan yayimlanan Dijital Ekonomi Raporuna (2021) gore,
ABD merkezli dev teknoloji sirketleri kiiresel veri deger zincirinin tiim bdliimlerine
diinya genelinde en fazla yatinm yapan sirketlerdir. Global diizeyde platform
hizmetleri araciligiyla kullanicilarin kisisel verilerini toplamasina, denizalt1 kablolari
ve uydular araciligryla verilerin iletilmesine, veri depolama merkezlerine, yapay zeka

teknolojilerine, yapay zeka araciligiyla veri analizinin yapilmasina, islenmesine ve
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kullanimina, kiiresel bulut altyapr alanlarma ciddi yatirimlar yapmaktadirlar
(UNCTAD, 2021: 2-3). ABD merkezli teknoloji sirketlerinin teknoloji alanlarina
muazzam olgilide yatirim yapmalar: sonucunda ortaya ¢ikacak tablo diinya tlkeleri
arasinda ekonomik dengesizligi artiracaktir. Diinyanin bir kismimin asiri
zenginlesmesi diger kismimin ise asiri yoksullagsmasi da kutuplasma ve siddet
olaylarinin artmasina neden olacaktir.

ABD ve Cin merkezli uluslararasi sirketlerin yerel kalkinmay1 baltaladig,
piyasaya hakim oldugu ve esas olarak dijital mimarinin yapisal hakimiyeti yoluyla
emperyal kontrol bigimlerine yol agtigi bilinmektedir. Diger taraftan belirli alanlarda
tekellesen teknoloji sirketleri {ireten tiiketicilere ait verileri kullanarak hizla
bliylimekle birlikte diger iilkeleri hem beyin gocline hem de gelir kaybina
ugratmaktadir (Derdiyok vd., 2020). Diinyadaki hiper o6l¢ekli veri merkezlerinin
yarisi, diinyadaki en yliksek 5G benimseme oranlari, son bes yildaki yapay zeka
startuplarinin  tim finansmaninin  yiizde 94’1, diinyanin en iyi yapay zeka
arastirmacilarinin ylizde 70’1 ve diinyanin en biiyiik dijital platformlarinin piyasa
degerinin neredeyse ylizde 90’1 ABD ve Cin merkezli sirketlerinin kontroliindedir
(UNCTAD, 2021). Veriye dayali dijital ekonomiden faydalanma kapasitesi acisindan
ABD ve Cin bu kadar on plandayken diger {ilkelerin somiiriilmesi ve dijital
tahakkiim altinda kalmasi kagimilmazdir.

ABD ve Cin’in ekonomik egemenlik anlaminda tekel giicti, fikri miilkiyet
haklar1, kiiresel gozetim girisimleri, teknoloji hegemonyasi ve ideolojik tahakki{imii
giderek yayginlasmaktadir. Yine UNCTAD tarafindan yayimlanan Dijital Ekonomi
Raporuna (2019) gore, blockchain teknolojileriyle ilgili tiim patentlerin yiizde
75’nin, Nesnelerin Interneti'ne yapilan kiiresel harcamalarin yiizde 50’nin, bulut
bilisim pazarmin yiizde 75’den fazlasinin ve diinyanin en biiyiik 70 dijital platform
sirketinin piyasa kapitalizasyon degerinin yiizde 90’inin ABD ve Cin’in tekelinde
oldugu belirtilmistir. Ote yandan ABD dijital olanaklarla gelismekte olan iilkelerin
iist diizey yoneticilerin malvarligi veya yolsuzluklariyla ilgili kapsamli bilgi
toplayarak ¢ikarlar1 dogrultusunda kullanmaktadir. Ornegin ABD en son teknolojileri
kullanarak Filipinli liderlerin aglarinin yani sira mali durumlarini, miilklerini, siyasi
bagliliklarin1 ve akrabalik aglarini tespit ve analiz ederek ABD’ye kars1 direnisleri

yatistirmak i¢in kullanmistir (Kwet, 2019). Benzer senaryolarin diger iilke liderleri
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icinde kullanildig1 muhalif kesimlerce ifade edilmektedir. Ozellikle gelismekte olan
tilkelerin otoriter yoneticileri uluslararasi anlagsmalari ihlal ettiklerine goére ABD
isterse elindeki somut delillerle hesap sorabilir. ABD’nin hesap sormamasinin nedeni
ise kuskusuz ki s6z konusu liderlerin ABD’nin istedigi dogrultuda hareket
etmeleridir. Bu tiir liderler yonettikleri toplumlar igin beka sorunudur. Veri
somiirgeciliginin esitsizlikleri artirma ve marjinallestirmeyi ilerletme ydniindeki
sonuglar1 derindir ve politika yapicilarin daha fazla dikkatini gerektirmektedir (Arora
vd., 2023: 6).

Giglii tekellesme dinamikleriyle birlikte bir¢cok karanlik taraflari olan biiyiik
teknoloji sirketlerinin kisa siirede kazandiklar1 olaganiistii ekonomik ve siyasi giiciin
global sorunlara neden olmasi kagmilmazdir. Giderek biiyliyen dijital ugurum,
gelismekte olan tilkeleri, 6zellikle de en az gelismis iilkeleri daha da geride birakma
tehlikesi tasiyor (UNCTAD, 2021). Yiiksek ve diistik gelirli tilkeler arasindaki dijital
ucurumun, yapay zeka teknolojilerinin toplumsal etkisi (hem faydalart hem de
riskleri) agisindan biyiik esitsizliklere yol agmast muhtemeldir (The World
Economic Forum, 2024). Simdilik dijital teknolojilerin ve veri madenciliginin
sagladig1 avantajlarla ve deneyimleriyle ayricalikli bir konumda olan ABD merkezli
sirketleri uluslararas1 diizeyde uygun sekilde diizenlemek icin yeni bir yaklagim
ortaya koymak zaruridir. Bu baglamdaki dengesizlikler ve gilic miicadelesi
uluslararas1 kurumlar, biiytlik teknoloji sirketleri ve hiikiimetlerin is birligiyle kontrol

altina alinmalidir.

2.1.12. Dijital Diinyada Nefret ve Ayrimeihik Sorunu

Sik kullanimina karsin “nefret sdylemi”nin evrensel olarak kabul goéren bir
tanimi bulunmamaktadir (Weber, 2009). Bir kisinin veya grubun din, dil, etnik
kimlik, engellilik, yas, cinsiyet, siyasi goriisiinii, ideolojisini, cinsel yonelimini hedef
alan, cogu zaman Onyargiya dayali, olumsuz ve saldirgan ifadelerdir (Watanabe vd.,
2018). Siber Sug¢ Sozlesmesi’ne ek olarak 1 Mart 2006 tarihinde yiiriirliige giren
bilgisayar sistemleri lizerinden islenen irk¢ilik ve yabanci diigmanligi niteligindeki
suglarin cezalandirilmasina yonelik “Ek Protokol” nefret sOyleminin internet
aracilifiyla yayilmasina yonelik yasal ve diger tedbirleri almay: taahhiit etmistir

(Weber, 2009: 7). Nefret soylemi, otekilestirmeyi ve diismanlastirmayi, cesitlilikle
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ilgili tahammiilsiizliigi kortiklemektedir. En kotiisii ise nefret soyleminin politik
amaglarla kasitl olarak sistematik bir sekilde tiretilip paylasilmasidir.

Dijital mecralar ifade Ozgiirliigiine zemin hazirladig1 gibi nefret ve taciz
sorunu gibi toplumu olumsuz etkileyen igeriklerin de paylasilmasi i¢in uygun
mecralardir (Caglar & Ayber, 2022). Bagka bir ifadeyle dijital mecralar nefret
sOylemleriyle bireylerin “biz” ve “6teki” olarak kutuplastirtlmasini ve s6z konusu
soylemlerin nefret sucuna doniisme riskinin artmasini desteklemektedir. Ozelikle
yeni medyada kin ve nefret sdylemi diinya toplumu i¢in psikolojik ve duygusal
anlamda ciddi bir sorun olarak devam etmektedir. Ayn1 zamanda kin ve nefret
icerikli sOylemler sadece psikolojik ve duygusal anlamda kotii etkilemez, zuliim
sucuna varan nefret sdylemi siddete, su¢ islemeye ve ardindan fiili siddet
eylemlerinin daha asir1 bigimlerine tesvik eder (Fino, 2020).

Ayrigma ve kutuplagma yaratan, duygusal ve psikolojik toplumsal dislanma
ve filli siddet eylemlerine neden olan nefret sdylemleri/suclari, belirli bir kisi, grup,
etnik koken, cinsiyet, din veya fikirleri hedef alarak diismanca ve asagilayici ifadeler
iceren iletisim big¢imidir (Aksakalli, 2023). Yeni medya ortamlarinda kendilerini
daha fazla vatansever olarak gostermeye c¢alisan, adil olmayan, bencillik ve
ayrimcilik yapan, toplumu kutuplagtirmaya calisan, kasitli olarak nefret sdylemi
kullananlarla ilgili haberlerin altinda yapilan yorumlarin toplumun biiyiik bir kismi
tarafindan (begenilmedi butonuna tiklanarak) begenilmedigi goriilmektedir. Hatta bu
tiir bireyler veya sosyal gruplar toplum tarafindan iilkelerinin beka sorunu olarak
tanimlanmaktadir.

Dijital mecralarda kullanicilar ¢esitli nedenlerden dolayr hem tanidiklart hem
de tamimadiklar kisilere kars1 nefret soylemleri kullanabilmektedir. Daha ¢ok siyasi
diisiincelerin, dini veya felsefi inanglarin farkliligi nedeniyle nefret sdylemlerinin
yaygin olarak kullanildigi bilinmektedir. Onyargilar artmasina, yalan ve yanlis
bilgilerin yayilmasina, sosyal gruplarin birbirine karsi diigmanca bir tutum igerisine
girmelerine yol agan nefret sdylemlerini (Kogoglu, 2014) magdura kars1 bagnazligin
rol oynadig1 bir politika alani olarak diistinmek belki daha yerinde olacaktir (Iganski,
2008). Nefret sugu, bir bireye karsi ger¢ek veya algilanan irki, etnik kékeni, dini,
ulusal kdkeni, engelliligi, cinsel yonelimi veya cinsiyeti nedeniyle islenen cezai bir

eylemdir (Rayburn vd., 2003: 1). Schweppe’ye gore (2021) nefret sugunun
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islenmesinde hedef alinan kisi degil, daha ¢ok bu kisilerin fail agisindan temsil ettigi
seydir. Ancak nefret sucunun neden islendigi sorusunun da dikkate alinmasi
konusunda genel bir goriis birligi vardir (PerSak, 2022). Castafio-Pulgarin ve
arkadaslar1 (2021) tarafindan yapilan g¢alismada internet ve sosyal medyanin
cevrimici nefret sdylemi i¢in nasil bir firsat olusturup olusturamayacagina iliskin
2389 makaleden 67’si secilerek analiz edilmistir. Ilk asamada cevrimici nefret
sOylemi tiirleri, dini nefret sdylemi, ¢evrimigi irkeilik, cinsiyete dayali ¢evrimigi
nefret ve siyasi nefret sOylemi ile ilgili 33 makalede siber nefretin ¢ogunlukla
bunlarin altinda yatan ideolojiler tarafindan desteklendigi tespit edilmistir. Etik dis1
bir¢ok davranisa zemin hazirlayan dijital ortamlarda paylasilan nefret dolu igeriklerin
politik amagclarla paylasildigi yaygin olarak bilinmektedir (Bilge, 2016; Claussen,
2018).

Siber panoptik ortamin yapisi, biiyiik verinin islenisi ve c¢ikar gruplarinca
kullanilmasi, manipiilatif algoritmalar, “trash-streaming”, “post truth”, “deep fake”,
yanki fanusu ve bunun gibi daha bir¢ok yeni etik problem alani, dijitallesen medya
ile hayatimizdaki yerini almistir (Varis & Avsar, 2022). Bu noktada da bireylerin
bilingli davranmalar1 veya farkinda olmadan politikacilarin ¢ikarlar1 dogrultusunda
nefret igerikli bencil séylemlerini yaymamalari olduk¢a 6nemlidir. Nefret s6yleminin
hangi amaca hizmet ettigini, kimin yararina ve toplumun zararina oldugu ile ilgili
ince ayrintilarin dahi farkindaligina sahip bireylerden olusan bir toplum yaratmak
i¢cin ¢cabalamak gerekmektedir.

Diinya genelinde kin, nefret ve ayrimcilik sdylemleriyle ilgili bireylerin sivil
ve siyasi haklar1 hem ulusal hem de yerel diizeyde yasal diizenlemelerle giivence
altina alinmistir. Ayrica her tiirlii nefret sucu ve nefret sdylemi AB suglar1 veya
Avrupa suglart listesine de dahil edilmistir (PerSak, 2022). Ancak yasalarin
uygulanmas1 asamasinda cevrimi¢i nefret sOylemi ile etkin bi¢imde miicadele
etmenin yani sira, bu iceriklerle ve ifade 6zgiirliigii arasinda dengenin korunmasiyla
ilgili sorunlar yasanmaktadir (Claussen, 2018). Zaman zaman hiikiimetler bireylerin
ifade ozgiirliigiini kisitlayarak rejimlerine karsi hakli elestiriler yapanlari bile halki
kin ve dismanliga tahrik etme veya diger gerekgelerle suglayip
cezalandirabilmektedir. Bu tiir sorunlarin ¢dziilmesi i¢in Avrupa Insan Haklar

Mahkemesi (AHIM) gibi tarafsiz uluslararasi bir kurulusun veya kuruluslarm diinya
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genelinde yetkilendirilmesi 6nem tagimaktadir. Nefret sdylemi ve sdylentilerin ayni
zamanda komplo teorileri ve nefret sOylemine benzedigi ya da tiklama tuzagi ve
onemsiz bilginin diger yanlis bilgi kategorilerinden ziyade gercek kaynaklara daha
¢ok benzedigi bilinmektedir (Carrasco-Farré, 2022). Dijital teknolojinin
manipiilasyon yapmak icin uygun olma Ozelligi, anlik kiiresel etkilesim sunan
yapisiyla birlestiginde nefret sGyleminin iiretilmesi, mesrulastirilmasi hatta olmayani
oluyor gibi gostererek onlenemez bir hizda yayilmasi diinya toplumunun huzur ve
barisim1 olumsuz etkilemektedir.

Nefret suglari hukuk, politika ve programlama literatiiriinde tanimlanmali,
oOlgiilebilmesine yonelik bilimsel yaklasimlar ortaya konulmali, sistematik yaklagimla
incelenmeli, caydirici cezalar islevsel hale getirilmeli ve ¢eliskili kararlarla ilgili
AIHM gibi tarafsiz uluslararasi bir kurulus yetkilendirilmelidir. AIHM’ye gére
devletlerin uluslararasi hukuk c¢ergevesinde kin ve nefret soylemlerini yasaklamasina
ve bu tiir sdylemlere maruz kalanlarin korunmasina dair yiikiimliliigii vardir (Tiiray,
2016; Persak, 2022). Aynm1 zamanda nefret suglariyla etkili bir sekilde miicadele
etmek i¢in egitim ve farkindalik ¢aligmalarinin artirilmast dnemlidir. Dijital diinyada
nefret suglara karst 6nlem alinabilmesi ancak toplumun daha bilingli, erdemli ve

direncli hale gelmesiyle miimkiin olabilecektir.

2.1.13. Kisisel Verilerin Toplanmasi ve Korunmasina Iliskin Sorunlar

Giliniimiliz diinyasinda dijital ekonominin temelini veriler olusturmaktadir.
Veri diinyasinda sadece kisisel veriler degil ayn1 zamanda nesnelere, dogaya ve canli
organizmalara ait olan veriler de ¢cok degerlidir. Akilli telefonlar, tablet bilgisayarlar,
sensorler, tibbi ekipmanlar, web trafigi kayitlari, sosyal aglardaki etkilesimler ve
eczacilik, meteoroloji, simiilasyon gibi alanlarda ¢6ziimler sunan bilimsel
arastirmalar gibi bir¢ok kaynak, biiyiik verinin biiyiimesine katkida bulunmaktadir
(Schneider, 2012: 6; Aktan, 2018). Verilerin ¢ok yonlii dogast mevcut tahakkiim
alanlarimi genisletmekle birlikte veri pazar yiizlerce milyar dolar hacme ulagmistir.
Ayni zamanda veri yOnetisimi ve veri somiirgeciligi ABD ve Cin gibi dijital
diinyadaki lider tilkelere muazzam firsatlar sunmaktadir. Kullanicilarin verileriyle ve
karsiligin1 6demedikleri emekleriyle trilyonlarca dolar servet edinen teknoloji

sirketlerinin yaklagik hepsinin Silikon Vadisi’nden yonetilmesi ve ABD’nin diinya
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genelinde muazzam ekonomik ve politik giice sahip olmasi diinya genelinde ciddi
dengesizliklere neden olmaktadir. Kuskusuz ki verileri ve dijital emekleri somdiiriilen
devletler/hiikiimetler bu duruma sessiz kalmak istemeyecekler ve pastadan pay
alabilmek i¢in ¢esitli girisimlerde bulunacaklar.

Gegmiste arazilerin ve diger dogal kaynaklarin ele gecirilmesi yoluyla
sOmiirgeci yayilmanin tarihsel siirecleri ile kisisel verilerin kapitalizme girdi olarak
hizmet sunmasina iliskin c¢agdas siire¢ler arasinda benzerlik vardir (Couldry &
Mejias, 2020). Veri derlemeleri, pratiklerin, maddiliklerin, bélgelerin, bedenlerin ve
Oznelliklerin karmasik bir diizenlemesi yoluyla tarihsel somiirgelestirme bigimlerini
giiclendirmektedir (Ricaurte, 2019). Giiniimiizde petroliin veri oldugu diistiniiliirse,
bu gercegin iilkeler arasinda ciddi ekonomik ve sosyal ugurumlar olugsmasina katki
sagladigin1 da soylemek yanlis olmaz (Birol, 2021). Baska bir ifadeyle veri
somiirgeciligi, orantisiz teknolojik getiriler yoluyla dijital olgunluk ve teknolojik
ilerlemedeki bosluklar1 da genisletmektedir (Arora vd., 2023). Couldry ve Mejias’e
(2020) gore veri somiirgeciliginin kendine 6zgii dogasi insan yasaminin sayisiz
yoniinii kapitalizmin hammaddesi haline getirmis ve ele gegirmistir. Ulkeler arasinda
ekonomik ugurumu derinlestiren veri somiirgeciligi siirekli izlemeye dayanan, sosyal
ayrimcilik ve davranigsal etki icin benzeri goriilmemis yeni firsatlar sunan yeni bir
sosyal diizenden bagka bir sey degildir (Couldry & Mejias, 2019). Sosyal bilimlerde
bliylik veri kullanimi, goézetimden etiketlemeye ve toplumsal esitsizliklerin
yayginlagsmasina kadar bir¢cok baslikta riskler barindirirken, bu risklerin odaginda
kisisel verilerin korunmas1 hakkina yonelik ihlaller yatmaktadir (Yilmaz & Ozcan,
2022: 475).

Ozelikle ABD ve Cin’in veri somiirgeciligi ile ilgili politikalarmi bir biitiin
olarak anlamak i¢in, cagdas kapitalizmin sOmiirgeci diizenini bir biitiin olarak
anlamak gerekir. Veri ekonomisindeki ucurum diisiik ve orta gelirli lilkelerin dijital
sistemlerin degerinin orantisiz bir sekilde yiiksek gelirli {ilkelere (ABD, Avrupa ve
Cin) akmasiyla derinlesmektedir (Yildiz, 2021: 457-458; Heeks, 2022). Dijital
ekonomik giicle ABD’nin ve Cin’in hegemonik davranislar sergilemesi ve kiiresel
esitsizliklerin artmasi sorgulanmalidir. Veri kapitalizminin bilgi asimetrileri, karsiligi
O0denmeyen emek ve sosyal kontrol seklindeki hos olmayan olaylarin (West, 2019)

yan1 sira ABD ve Cin sahip olduklar teknolojik imkanlarla diger tilkeleri tahakkiim
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altinda tutmaya c¢aligmaktadir. Gelismis gozetleme teknolojilerine sahip olan iilkeler
diinya genelinde otoriter yonetimleri yaptiklari yolsuzluklarla, birinci dereceli
akrabalarinin yurt disindaki malvarhigina el koymakla ve uluslararasi mahkemelerde
yargilamakla tehdit ederek kolelestirmeye ve diinya genelinde bdolgesel
kutuplagmalar1 derinlesmeye devam ediyorlar.

ABD yonetimi ulusal giivenlik tehdidi nedeniyle Cin iiretimi olan dijital
tirtinlerin, hizmetlerin ve platformlarin ABD’de (Menaldo ve Wittstock, 2021), Cin
hiikiimeti de ABD iiretimi olan dijital iiriinlerin, hizmetlerin ve platformlarin ulusal
giivenlik tehdidi nedeniyle Cin’de kullanilmasini ve erisimini yasaklamigtir (Qin vd.,
2017; Xu & Albert, 2014). Teknoloji tekelcileri olan bu iki iilke karsilikli 6nlemler
aldigina gore kimin piyasaya siirdiigiine bagli olmayarak tiim teknolojilerin ve veri
temelli platformlarin giivenilir olmadig: anlasiimaktadir. Rusya, Cin, iran ve Kuzey
Kore ile baglantili uygulamalarin siirlanmasi konusunda genis yetkileri olan ABD
Bagkan1 TikTok’un yasaklanmasina iligkin yasa tasarisi imzalamigtir. Bagkan Joe
Biden tarafindan imzalanan yasaya (Oxford Analytica, 2024) goére TikTok
uygulamasi ya ABD merkezli bir sirkete satilacak, ya da yasaklanacaktir. Bu bilgi
ABD merkezli teknoloji sirketlerinin ABD ydnetiminin kontroliinde olduguna dikkat
cekmektedir. Ayrica bu gelismeler diger diinya iilkelerinin de ABD merkezli
iiriinlere ve uygulamalara yonelik giivenlik tehdidi nedeniyle bu sekilde islem
yapabilecegini ¢agristirmaktadir.

Verilerin korunmasiyla ilgili diinya genelinde zaman zaman ¢esitli skandallar
yasanmaktadir. Bu baglamda en carpici skandallardan biri Cambridge Analytica
skandalidir. Bir veri analizi sirketi olan Cambridge Analytica yaklagik 87 milyon
Facebook kullanicisinin hesaplarindan izinsiz topladig1 verileri, ABD ve Ingiltere nin
kritik se¢im ve referandum siireglerini etkilemek amaciyla kullanmistir (Ozdemir,
2022: 25-26). Izinsiz toplanan verilerin ABD’de 8 Kasim 2016 tarihinde yapilan
genel segimlerde oy verme tercihlerini etkilemek amactyla kullanildigi tespit
edilmistir (Hinds vd., 2020). Mark Zuckerberg Cambridge Analytica skandali ile
ilgili ABD Senatosunda ifade verdigi zaman kullanic1 bilgilerini koruyamadiklar
icin hatali1 olduklarimi kabul edip 6ziir dilemistir. Biiylik verinin dijital siyasetteki
temel iglevi propaganda makinesinin segmenlerin alg1 ve ilgilerine yonelik igeriklerle

cok daha verimli islemesini saglamaktir (Kurnaz, 2022: 20). Veri sizintistyla ilgili
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Facebook 6rneginde oldugu gibi diger sosyal platformlarinda da bu tiir sorunlarin
yagsanmas1 muhtemeldir. 2022 sonbaharinin baslarinda kimligi bilinmeyen bilgisayar
korsanlart Washington’un “ulusétesi su¢ Orgiitii” olarak tanimladigir Rus parali asker
grubu Wagner’e baglh birliklere ait olan bir milyondan fazla belgeye erisim sagladi
(Dossier Center, 2023). Wagnerleaks olarak tarihe gegen belgeler dijital diinyada
kisisel verilerin toplanmasi ve korunmasina iligkin ciddi sorunlar oldugunu gosteren
skandallardan biridir. Sizdirilan belgelerde ABD’nin hasimlarmi ve miittefiklerini
gizlice dinledigi de ifsa edilmisti.

Diinya genelinde sizdirilan on milyonlarca belge arasinda vergi cennetleri ve
offshore sirketlerle ilgili sizdirilan belgeler diinya toplumunun dikkatini daha ¢ok
¢ekmistir. Ciinkii vergi cennetlerinde saklanilan paralarin biiytik bir kisminin otoriter
yonetimlerin halktan c¢aldigi paralar oldugu tahmin edilmektedir. Liikksemburg
Sizintilari, Panama Belgeleri, Bahamalar Sizintisi, Paradise Belgeleri Sizintis1 ve
Pandora Belgeleri sizintilart offshore sirketlerle ilgili bilinen 6érneklerdir (Wagner &
Zeume, 2023). Aym1 zamanda ulusal diizeyde de kisisel verilerin toplanmasi ve
korunmasima iliskin bosluklar 06zelikle otoriter rejimler i¢in bir¢cok avantaj
saglamaktadir. Hiikiimetler, verimlilik ve modernlik adi altinda vatandaslarin kisisel
verilerini toplayarak kontrol ve gdzetim amaciyla kullaniyorlar. Veriler, dislanmis ve
savunmasiz gruplarin tahakkiimiinii giiclendirerek korku santaj gibi sorunlarin
artmasimna neden olmaktadir. Mobil cihazlarin ve sosyal medyanin yaygin
kullanimiyla birlikte, yeni sosyal katilim bi¢imlerinin vaadi ile koétiiye kullanim ve
kotiiye kullanma tehdidi veya zarar verme ve taciz riski arasinda siirekli bir gerilim
ortaya ¢ikiyor (McCosker vd., 2016: 1). Agirlikli olarak bu gerilimin merkezinde
verilerin toplanmasi ve saklanmasina yonelik uygulamalar yer almaktadir. Kisisel
verilerin toplanmasi ve saklanmasi ¢ok boyutlu bir konu oldugu icin kapsaml
onlemlerin alinmasi gerektirmektedir.

Her ne kadar hukuki bir kesinlige ulasmasa da biyoetik haklar, siber uzay
hakki, kisisel verilerin korunmas1 hakki gibi hak kategorileri dordiincii kugak insan
haklar1 arasinda degerlendirilmektedir (Yilmaz & Ozcan, 2022: 474). Gizlilik, kendi
basina degerli olan ve 6zerklik, kimlik, giivenlik, katilim ve refah i¢in hayati 6nem
tasiyan hem bir arag hem de bir amagtir (Stoilova vd., 2019). Freedom House’a

(2020) gore, hiikiimetler, algoritmaya dayali ayrimcilik durumlarinda vatandaslarin
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haklilarin1 koruyabilmek amaciyla itiraz ve tazmin ic¢in yasal diizenlemeler
hazirlamalidir. AB Genel Veri Koruma Yonetmeligi’nin 9. maddesinde 6zel nitelikli
kisisel verilerin islenmesi kapsaminda irk veya etnik kdken, siyasi goriis, dini veya
felsefi inang, sendika iiyeligini ortaya koyan verilerin, genetik verilerin, biyometrik
verilerin, saglik, yasam ve cinsel yonelimle ilgili verilerin izinsiz kullanimi
yasaklanmistir (Regulation, 2016: 96-97). Ayni zamanda veri sahibinin rizasi
olmadan kisisel verilerin farkli amaglarla kullanilmasiyla ilgili belli kosullara da yer
verilmistir. Bununla birlikte AB’nin Genel Veri Koruma Yonetmelii’ne gore
bireylerin kisisel verileriyle ilgili ti¢ kritik gizlilik hakkina sahip olmalar1 gerektigi
vurgulanmustir; (i) agik riza (veri katilimi), (ii) unutulma / silme) ve (iii) taginabilirlik
(veri aktarimi) (Ke & Sudhir, 2023).

Kisisel verilerin hedefli reklamcilik ve cesitli ticari amaglarla kullanilmasi
giiniimiiz diinyasinda sik sik karsilagilan bir sorundur. Kisisel verilerin etik olmayan
bicimlerde ele gecirilerek kullanicilarin irlinlestirildigi ‘veri ekonomisi’, dijital
siyasette ideolojiden bagimsiz olarak tiim aktorler tarafindan benimsenmistir
(Kurnaz, 2022: 20). Ulusal diizeyde yasal diizenlemelerin yetersizligi, mahkemelerin
bagimsiz olmamasi, hiikiimetlerin kisisel verilerinin giivenligini saglamak icin yeterli
diizeyde kaynak ayirmamasi, gesitli giivenlik agiklari nedeniyle devletin elindeki veri
havuzlarindan verilerin sizdirilmasi gibi sorunlar kisisel verilerin giivende olmadigini
gostermektedir (Rahma vd., 2023). Freedom House’a (2020) gore, birgok iilkede,
devlet yetkilileri tarafindan daha genis veri toplamay1 kolaylastirmak icin siber
giivenlik standartlar1 kasithi olarak zayiflatilmig da olabilir.

E-devlet uygulamalarindan elde edilen kisisel verilerin internet ortaminda
ticari amagla satisa sunulmasi akla gelebilecek en kotii 6rneklerden biridir. Kisisel
verileri e-devlet havuzlarindan elde eden kisilerin ticari sirketleri ziyaret ederek
verileri satma girisiminde bulunduklar1 haberlere yansimistir. Kisisel bilgilerin
satistyla ugrasanlar veri gizliligini ihlal ederek (adres, egitim, meslek, cinsiyet,
ekonomik durum, ailede kag kisi oldugu, arag bilgileri ve saglik bilgileri) topladiklar:
verileri ticari sirketlere satmaya calistiklar1 ifsa edilmistir. S6z konusu verilerin
devletin arsivledigi veri havuzlarindan ¢ekildigi ortaya ¢ikmistir. Ticaretle ugrasanlar
potansiyel misterilere ait bilgilere ihtiya¢ duyduguna gore yasadisi yollarla veri

toplayanlar bu firsati degerlendirmeye calismaktadir. Uriin veya hizmet satmak
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amaciyla ticari kurumlar tarafindan yapilan telefon aramalarindan da kisisel verilerin
giivende olmadigi anlasilmaktadir. Nesnelerin interneti, yapay zeka teknolojileri
(Arora vd., 2023), tek tarafli/dayatmali kullanim politikalar1 ve zorunlu gerezlerin
kabulii gibi uygulamalarla bu skandallar daha da artacaktir.

Kullanicilar bagka segenekleri olmadigi i¢in kisisel verilerin kullanimina
iliskin aydinlatma metinlerini okumadan kabul etmektedirler. Sosyal platformlari,
uygulamalari, hizmetleri ve cihazlar1 kullanabilmek i¢in herkes dayatilan
sozlesmeleri kabul etmek zorunda birakilmustir. Ozetle kullanicilarin gdsterdikleri
riza keyfi olarak degil baska alternatifleri olmadigindan gosterilmektedir. Ayrica
kisisel verilerin islenmesi ile ilgili yapilan sozlesmeler o kadar uzun ve karmasik
metinlerden olusmaktadir ki, onlar1 oturup tek tek okumak i¢in uzun bir zaman ve
anlama kapasitesi gerekiyor. Ornegin, Google’m (Fuchs, 2016) 2011 gizlilik sartlar:
10917 karakterden olusurken, 2012 gizlilik sartlar1 yiizde 30 civarinda bir artisla
14218 karaktere yilikselmistir. Bu artan rakamlar da gizlilik politikalarinin her gegen
giin daha karmasik hale geldiginin gostergesidir. Uriin ve hizmet sunan sirketlerin
miisteri verilerini nasil kullandiklarini, verilere erisimi olan iigiincii taraflara iliskin
ayrintilar1 ve lgclincli taraflarin verileri kullanmasina nasil izin verildigini teknik
olmayan bir dille agiklamalar1 zorunlu hale gelmelidir. Fakat kisilerarasi, kurumsal,
ticari alanda kisisel verilerin i§ ve pazarlama amaclar1 dogrultusunda nasil toplandigi
ve kullanildig1 detayl agiklansa da uzun ve kiigiik puntolarla yazilmis metinleri
okuyup anlamak kolay olmayacagina gore diinya genelinde kullanicilarin tiim
haklarin1  giivence altina alan bir standardizasyon hazirlamak ic¢in ¢aba
gosterilmelidir.

Neto ve arkadaglar1 (2021) tarafindan yapilan arastirmada 10.000’den fazla
veri ihlali vakasindan en biiyiik 430 veri ihlali vakasi segilerek incelendiginde pek
cok komplikasyon arasinda standardizasyon eksikligi ilk sirada yer almistir. Genel
Veri Koruma sorunuyla ilgili kiiresel bir standardin olmamasindan dolayr ABD’ye,
Cin’e ve AB’ye 0zgii li¢ farkli yaklasim ortaya ¢ikmistir. Veri koruma kapsaminda
ABD’de pazar temelli yaklasim, Cin’de devlet temelli yaklasim, Avrupa’da veri
gizliligine yonelik hak temelli yaklasim politikalari izlenmektedir. Ulusotesi veri
yonetisimine tek tip ve siirdiiriilebilir bir ¢6ziim olusturmak ve kiiresel veri

gizliliginin gelecegini dngdérmek amaciyla bu temel modellerin uyumlastiriimasi
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zaruridir (Lin, 2024). AB dijital diinyada ABD ve Cin gibi kendine 6zgii ekosistem
olusturmak icin yeterince yatirim yapmasa da hak temelli yaklasimla biiyiik teknoloji
sirketlerine muazzam miktarda cezalar vererek sorunlar1 azaltmak igin c¢aba
harcamaktadir.

Gelisen dijital ekonomiyle birlikte, kisisel verilerin ekonomik ve politik
c¢ikarlar i¢in uygunsuz kullanimi kamuoyunda genis endiselere yol agmaktadir (Liu
& Lu, 2024). Siyasal iktidarlar her gecen giin gozetim teknolojileri sayesinde
denetim ve kontrol mekanizmalarin1 gelistirerek hayatin her alanina niifuz
etmektedirler. Teknoloji, denetim ve kontrolii saglayan mekanizmanin Gtesine gegip
kisi davraniglarini sekillendiren temel bir iktidar araci haline gelmistir. Siyasal
iktidarlar sahip olduklar1 teknolojik araglarla gelenekselin disinda kisileri kesintisiz
olarak izleyebilmekte, dinleyebilmekte, takip edebilmekte ve hatta onlar
bigimlendirebilmektedir (Taha, 2023). NBC 7 Investigates tarafindan elde edilen
belgelere gore, ABD hiikiimetinin go¢men kervanina bagl aktivistleri, gazetecileri
ve sosyal medya fenomenlerini gizli bir veri tabaniyla takip ettigi ve baz1 durumlarda
onlarin pasaportlarina iliskin sistemde uyarilar yerlestirdigi ortaya ¢ikmistir (Jones
vd., 2019). Edward Snowden (2013) olayi, sizdirilan WikiLeaks belgeleri (2006-
2016, 10 milyon belge), Panama belgeleri (2016, 2.6 terabayt belge) ve Pentagon
belgeleri (2023) yiizde yiiz veri giivenliginin miimkiin olmadigini ve zaman
ilerledik¢e dijital gozetleme teknolojilerinin her gegen giin daha da gelistirilerek
kullanildigin1 gdstermistir. Giiniimilize kadar sizdirilan belgeler “buzdaginin sadece
goriinen kism1” olarak nitelendirilse de verilerin giivende olmadigina iliskin biiyiik
Olciide detaylar icermektedir.

2018 yilinda yiiriirliige giren bir AB diizenlemesi olan Genel Veri Koruma
Yonetmeligi kapsaminda bugiine kadar biiyiik teknoloji sirketlerine biiyiik miktarda
cezalar verilmistir (Daigle & Khan, 2022). Fakat Irlanda Veri Koruma Komisyonu
(DPC) tarafindan Meta’ya verilen 1,2 milyar euro para cezasi simdiye kadar
teknoloji sirketlerine verilen rekor cezalardan biridir (Beesley, 2023). Tiim diinya
iilkeleri yasal diizenlemeler yapmak konusunda birlikte hareket etme hususunda
kararli adimlar atsa biiylik teknoloji sirketleri genel veri koruma standartlarini
hazirlayip uygulamak mecburiyetinde kalabilir. Bununla birlikte genel veri koruma

standartlarini ihlal eden biiyiik teknoloji sirketlerine rekor miktarda cezalar vererek
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onlar1 hizaya getirmek mimkiindiir. Ama nedense diger diinya iilkeleri biiyilik
teknoloji sirketlerine karsi AB gibi cesur adimlar atamamaktadir. Genel Veri Koruma
Yonetmeligi sadece Avrupa iilkeleri i¢in degil daha da gelistirilerek tim diinya
iilkeleri i¢in uygulanmalidir.

Ozetle verilerin degerinin her gecen giin artmastyla birlikte kisisel verilerin
toplanmast ve korunmasma iligkin ciddi sorunlarin oldugu yaygin olarak
bilinmektedir. Kisisel verilerin toplanmasi ve korunmasina iligskin sorunlarin temel
kaynag1 hiikiimetlerin ve biiyiik teknoloji sirketlerinin ¢6ziim tiretmemesi ve politika
eksikligidir. Kisisel verilerin ihlaline paralel olarak dijital teknoloji iireten ve yayan
sirketlerin servetleri her gegen giin katlanarak artmaktadir. Bu alandaki kritik soru
biiylik dijital ag yapilarinda bulunan kisisel verilere kimin sahip olmasi gerektigidir
(Cilingirtiirtk & Demirci, 2020: 82). Veri sahipleri kisisel verilerin toplanmast,
saklanmas1t ve kullanimi hususunda en azindan dijital teknoloji sirketleri ve
hikkiimetler kadar yetkilendirilmelidir. Bununla birlikte herhangi bir igerik
kullanicilar tarafindan yayimlandiginda miilkiyetin platform saglayicisina verilmesi
adil bir uygulama degildir. En azindan bir kismu fikir sahibine devredilmelidir.
Kullanicilar ve veri iireticileri maddi anlamda veri islenme siireci sonucundaki
gelirlerinden en azindan yiizde 70 oranda pay alabilmelidirler. Aksi taktirde biiyiik
dijital ag yapilarina kars1 toplu sekilde kullanimdan imtina eylemleri baslatilabilir ve
diinya toplumu yararina anlamli sonuglar elde edilebilir.

Cikarc1 teknolojilere ve baskin veri epistemolojilerini dijital diinyadaki
diktatorlere ragmen sosyal adalet, insan haklarinin savunulmasi ve doga haklar
lehine tersine c¢evirmek her zaman miimkiindiir (Ricaurte, 2019). Yeter ki diinya
toplumu bilinglensin ve harekete gegsin. Sinir dtesi veri ve para akislarini yonetmeye
yonelik uluslararasi ¢ercevenin hazirlanmasi, veriye dayali dijital ekonominin diinya
toplumun kalkinmasi i¢in harcanmasina yonelik tutarli uluslararasi politikalarin ve
stratejilerin izlenmesi gerekir. Kuruluslar i¢inde ve arasinda veri yonetimine yonelik
anlamli yaklasimlar, dijital inovasyonu kolaylastirmak ve bireyler, kuruluslar ve
toplumlar icin sosyal, ekonomik ve teknik faydalar ile riskleri dengelemek agisindan
kritik 6neme sahiptir (Davidson vd., 2023). Kisilerarasi, kurumsal ve ticari baglamda

veri gizliliginin yasal ve etik c¢ergevesi tiim diinya toplumunu kapsayacak sekilde
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hazirlanmalidir. Kisisel verilerin toplanmasi ve saklanmasi ile ilgili diizenlemeler
kesinlikle global 6lgekte hazirlanmali ve uygulanmasi takip edilmelidir.

2.1.14. Evrensel Siber Giivenlik Ekosisteminin Gelistirilmesi

Siber giivenlik, dijital sistemlerin korunmasinin 6tesinde verilerin yetkisiz
erisime ve dagitima karst da korunmasini ifade eder (Ciolan, 2014). Aslan ve
arkadaglarinin (2023) yaptig1 tanima gore siber giivenlik, bilgi sistemlerindeki
kurum, kurulus ve kisilerin olusturdugu elektronik ortamdaki iletisimin, yasamin,
entegrasyonun, maddi veya manevi varliklarin ve verilerin giivenliginin,
biitiinligilinlin ve gizliliginin korunmasi anlamina gelmektedir. Siber giivenlik ihlali,
herhangi bir bilgi sisteminin veya giivenlik politikalarimin gizliligini kolayca
tehlikeye atabilir (Neciyev & Pazarbasi, 2024: 58). Siber giivenlik 6nlemlerinin
temel amac1 dijital diinyadaki yasamin giivenligini saglamaktir. BT global diizeyde
onemli avantajlar sagladigi i¢in insan yasaminin her alanina niifuz etmekle birlikte
bazi ciddi tehdit ve riskleri de beraberinde getirmektedir. S6z konusu tehditlerin
listesinde ilk sirada siber giivenlik, siber sug, siber saldiri, siber savas gelmektedir.
S6z konusu riskler/sorunlar ulusal sinirlar1 agarak agir tahribatlara neden olabildigi
icin evrensel diizeyde etkin ve kapsamli ¢oziimlerin iiretilmesi zaruridir. Siber
giivenligin c¢ok disiplinli dogas1 ve siber giivenlik kaygilarinin toplum genelinde
yayginligr goz oniline alindiginda, standartlagtirilmis bir terminolojiye sahip olmak,
bunu kullanmak ve siber giivenlik ve siber giivenlik riskinin ne anlama geldigine dair
kapsamli bir ortak anlayis gelistirmek gerekir (Cains vd., 2022: 1).

Giivenlik riskleri ve tehditlerinin yeri ve zamani koti siirpriz olabildigine
gore olaganiistii Onlemlerin alinmasmi zaruridir. Dijital ortamin kullaniminin
yayginlagsmasi sonucunda geleneksel suglar da dijital ortama kaymistir (Aslan vd.,
2023: 1). Meydana gelen siber saldirilar sonucunda bireyler, kurum ve kuruluslar,
isletmeler ve devletler ¢ok yiiksek maliyetlerle karsilasmaktadirlar (Oztiirk, 2018).
Siber Fiziksel Sistemleri siber saldirilara karsi korumak icin her an teyakkuzda
olmak gerekiyor. Dijital diinyadaki gelismelere paralel olarak siber giivenlikle ilgili
diinya genelinde giivenlik 6nlemlerine olan ihtiyac¢ her gecen giin artmaktadir. Ote
yandan siber giivenlik dnlemleri yapay zeka teknolojilerinin yayginlagmasina paralel
olarak daha da 6nemli hale gelmektedir. Yapay zeka, aglara ve baglantili altyapiya

ongoriilemeyen etkilerle otonom olarak hareket edebilen tiim saldir1 ve savunma
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sistemlerini etkinlestirerek siber savas yeteneklerini artiracaktir (The World
Economic Forum, 2024). Bundan sonraki savaslarda veri tabanli yapay zeka
teknolojisiyle idare olunan otonom silahlarin yaygin olarak kullanilmasiyla birlikte
siber giivenlikle ilgili endiselerin de artacagr Ongoriilmektedir. Bulut bilisim,
nesnelerin interneti, sosyal medya, kablosuz iletisim ve kripto para birimleri gibi
gelisen teknolojiler siber uzayda giivenlik endiselerini artirtyor (Aslan vd., 2023: 1).
Bu gelismelere paralel olarak giivenlik Onlemlerine yonelik yaklasimlarin da
giincellenmesi zorunlu hale gelmistir. Fiziksel diinyada oldugu gibi dijital diinyada
da gilivende olmak bireylerin en temel ihtiyaglardan biridir. Maslow’un ihtiyaglar
hiyerarsisi ¢alismasinda fizyolojik ihtiyaglardan sonra gilivenlik ihtiyaci gelmektedir
(McLeod, 2007). Fakat gelinen asamada dijital diinyada uluslararasi is birligini
tesvik ederek toplumu siber suclara ve savaglara karsi korumanin yeterli diizeyde
olmadig: bilinmektedir. Yapay zeka teknolojilerinin etkisiyle siber saldirilarin daha
da sofistike hale gelecegi ongoriilmekle birlikte kullanim amacina bagli olarak yapay
zeka teknolojilerinin siber tehditlerle miicadele etmek icin kolaylik saklayacagi da
diistiniilmektedir (Karasoy & Gezici, 2023).

Akilli cihazlarin yayginlasmasi, nesnelerin interneti ve makine 6grenimi
teknolojilerinin entegrasyonu, iiretim, iletisim, otomobil, tarim, saglik gibi cesitli
sektorlerde yapay zekanin rehberliginde otomasyona giden yolu ac¢ti (Uddin &
Kumar, 2023). Yeni diinya diizeninde ¢ip temelli teknolojilerin etkisiyle giivenlik
tedbirleri ve uluslararasi giivenlik sistemleri tamamen farkli bir boyuta evrilmistir.
Dijital diinyada islenen suglar mekandan bagimsiz gerceklestirildigi i¢in uluslararasi
diizeyde siber suglar1 tanimlayan ve giivence altina alan politikalar izlemek, miimkiin
oldugu kadar kisa siirede siki yaptirimlar uygulamak biiylik 6nem arz etmektedir.
Tehdidin ¢ok boyutlulugu savunma i¢in de benzer bir yaklasimi zorunlu kilmaktadir
(Bicakeci, 2014). Kapsamli tedbirlerin alinmast i¢in tiim paydaslarin (aktif
kullanicilar, sivil toplum kuruluslari, hiikiimetler, uluslararast kuruluslar ve biiyiik
teknoloji sirketleri) is birligi yaparak ¢6ziim liretmesi temel bir zorunluluktur.

Baslangicta daha basit amaglar ve yontemlerle gergeklestirilen siber saldirilar
artik devletler diizeyinde, otomatize edilmis, daha sik, karmasik, yikici, tespiti zor ve
hedef odakl1 olmaya baslamistir (Bilgi ve Iletisim Giivenligi Rehberi, 2020; Strang &

Vajjhala, 2023). Dijital diinyadaki siber saldirilarin, savaslarin ve kisisel verilerin
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ihlali ile ilgili yasanan skandallarin temelinde dijital diinyada ekonomik ve siyasi gii¢
paylasimi sorunu dayanmaktadir. Siber saldirilar ABD ve Cin dahil tiim diinya
iilkiileri i¢in ciddi bir tehdit olarak goériinmekte ve zaman zaman endise verici
skandallar yasanmaktadir. Ozellikle Rusya’nin ABD’ye karsi siber saldirilar
diizenlemesi, zarar vermesi ve bu tiir saldirilarin her an diizenlenebilme ihtimalinin
olmas1 endiselere neden olmaktadir.

Yeterince karmasik bir siber saldiri ABD ’nin giic agini ¢okertebilir, ABD ugus
kontrol merkezlerini dagitabilir, niikleer santrallerde sayisiz kazaya ve kimyasal
sizintilara yol agabilir; polisin, ordunun ve istihbarat servislerinin iletisim aglarin
bozabilir, mali kayitlari silerek trilyonlarca dolarin kime gittiginin izini bile
birakmadan buhar olup u¢masina neden olabilir (Harari, 2016: 484).

Yenikleri engellemeden, etkili politikalar izlenerek kritik altyapilarin siber
saldirilardan nasil korunacagi, siber uzayda olast bir ¢atisma durumunda galip
gelmek i¢in askeri bir giiclin nasil organize edilecegi, egitilecegi ve donatilacagi,
ulusal devlet ve terorist gruplarin siber uzayda saldirilar diizenlemesinden nasil
caydirilacag1 ve siber uzaydaki ¢atismalarin nasil kontrol edilecegi titiz bir sekilde
incelenmesi gereken konulardir (Voo vd., 2022). En u¢ noktada, kolayca yayilan,
tespit edilmekten kacan ve uygarligimizi tehdit eden, iyi tasarlanmis bir viriis gibi
yapay zekanin yol agabilecegi insanligin yok olma tehdidi dayanmaktadir (Pavel vd.,
2023). Siber savaglarin ve diger siber saldir1 tiirlerinin yiikselisi, lilkeler arasinda
diplomatik iligkiler i¢in de yeni zorluklar yaratmaya devam etmektedir. Bu
zorluklarin ¢6ziimiine yonelik hiikiimetler daha fazla caba harcamak zorunda
kalacaklar. Siber giivenlikle ilgili yasanan ve bitmek bilmeyen sorunlar (Aslan vd.,
2023) uluslararast bir kurumun kontroliinde hiikiimetlerin ve biiyiik teknoloji
sirketlerinin is birligiyle evrensel diizeyde giivence altina alinmalidir.

Yapilan analizlere gore devletlerin yalnizca diismanin altyapisint ve
yeteneklerini yok etmeye veya devre dis1 birakmaya c¢alismadigi, ayni zamanda
ulusal siber savunmalar1 giiglendirmeyi ve gelistirmeyi, diger devletlerden istihbarat
toplamay1, ulusal siber ve ticari teknoloji yetkinligini artirmayi, siber saldirilari
kontrol ve manipiile etmeyi amacladiklar1 agiktir (Voo vd., 2022). Bilgi savasi i¢in
biiylik biitge harcamalar1 yapan hiikiimetler yiiksek kapasiteli siber birlik ekipleri
calistirarak yurt i¢i ve yurt dis1 operasyonlar gerceklestirmektedirler (Bradshaw &
Howard, 2019: Bates & Rose, 2022). Bu kadar bireysel ¢cabadansa uluslararasi siber
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normlart gelistirmek ve teknik standartlar1 tanimlayarak konusunda anlagmak daha
anlaml olacaktir. Fakat tiim diinya toplumunun yararina kararlarin alinmamasinin
nedeni bolgesel giic olmak isteyen hiikiimetlerin bencil politikalar izlemesinden
kaynaklanmaktadir. Ornegin ABD ve Cin arasinda teknoloji diinyasinda ciddi bir
rekabet ve casusluk suclamalart vardir. Her iki iilke de siber saldirilarla karsi karsiya
kalmis ve birbirlerini siber casuslukla su¢lamiglardir (Balc1 Candan & Giizelipek,
2023).

Dijital sistemlerle ilgili her ne kadar 6nlem alinirsa alinsin yine herhangi bir islem
yaparken “sifir giiven” veya “asla glivenme” mantigryla yaklasmak, miimkiin oldugu
kadar dogrulama iglemlerini titizlikle yapmak onem arz etmektedir (Wylde, 2021).
Fakat bu durum tiim kullanmicilar i¢in ulasilabilir degildir. Lisansli programlarin
fiyatlar1 pahali oldugu icin kullanicilarin lisanssiz programlart kullanmak zorunda
kalmas1 kisisel cihazlardaki bilgilerin ve islemlerin giivenligini disardan
miidahalelere agik hale getirerek riske atmaktadir. Bununla birlikte lisansh
programlarin kullanimi da s6z konusu programlari tireten sirketler i¢cin hem maddi
hem de politik anlamda 6zel bir 6nem tasimaktadir. Bilgilerini glivende tutmak i¢in
para 6demek durumu olan kullanicilar programlar1 iireten sirketlere dolayli bir
sekilde “bilgilerim degerlidir” mesaji vermis oluyorlar. Muhtemelen lisansh
yazilimlar1 kullananlarin bilgileri ve iglemleri biiyiik teknoloji sirketleri tarafindan
ozel bir kategoride degerlendirilmekle birlikte ticari ve politik anlamda gozden
gecirilmektedir. Ozetle lisanssiz programlarin kullanimi giivenli olmadigi gibi
lisansh programlarin da kullanimi yiizde yiiz giivenilir degildir. Hukuki siireg
baslatilarak hak ihlallerine karsi ¢ikmak ve tazmin etmek miimkiin olsa da
kanitlanmast ¢ogu zaman kolay degildir. Cesitli nedenlerden dolay1 teknoloji
sirketlerinin hiiklimetlerle is birligi yapmasi kullanicilara yonelik yapilan hak
ihlallerinin kanitlanmasini ve tazmin edilmesini daha da zorlastirmaktadir.

Dijital teknolojilerin dogru kullanimiyla diinya toplumuna ¢ok biiyiik yarar saglamak
miimkiin oldugu gibi yanlis kullanimiyla da tam tersine ciddi zararlar vermek ve
tahribatlara yol agmak miimkiindiir. Akilli teknolojilerin siirekli gelistirilmesiyle
birlikte siber giivenlikle ilgili sorunlar da glincellenmektedir. Bu nedenle herhangi bir
giivenlik uygulamasimi veya antiviriis programlarmi 6nermek kalici bir ¢6ziim

degildir. Yeni tip siber saldirilara karsi yeni savunma tekniklerinin ve antiviriislerin
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gelistirilmesi  gerekmektedir. Internet baglantili teknolojilerin yaygin olarak
kullanilmastyla siber uzayda zaman zaman ¢esitli saldirilar gerceklestirilmektedir.
S6z konusu saldirilardan bazilarina asagida yer verilmistir;

1999 Kosova krizi sirasinda Cin’in ABD’nin ve NATO’nun web sitelerine
saldirmasi diinyada ilk siber saldir1 olarak tarihe gegmistir (Kisman & Giileg, 2021:
151). 2007 yilinda NATO f{iyesi olan Estonya’ya yapilan siber saldir1 ve arkasindan
2008’de Giircistan’a yapilan siber saldirilar ve 2009-2010 yilinda iran’a karsi
Stuxnet saldiris1 gerceklestirildikten sonra diinya tilkeleri 6nlem almak i¢in harekete
gecmistir (Ermis, 2018). Stuxnet, 2010 yilinda iran’in Busehr ve Natanz’daki niikleer
tesislerini sekteye ugratmak icin ABD ve Israil tarafindan kullanilan kotii amach
yazilimdi (Baezner & Robin, 2017). Bu yazilim santrallerin temel denetleyicilerini
yok etmek amaciyla tasarlanmaisti.

Yasanan kotii Orneklerden biri de Aralik 2015°te Ukrayna’da elektrik
sebekesine! “BlackEnergy” adli kotii amacli yazilimla yapilan siber saldiridir
(Cherepanov & Lipovsky, 2016). 1 ila 6 saat siiren elektrik kesintisinden yaklasik
225.000 tiiketici olumsuz etkilenmistir (Duo vd., 2022: 785).

Giincel bir 6rnek olarak verilebilecek verileri sifreleyerek fidye ddemesi talep
eden kotii sohretli yazilimlardan biri de WannaCry saldirisidir. Bu uluslararasi siber
tehdit dalgasmnin diinya capinda 150’den fazla iilkeyi etkiledigi bildirilmektedir
(Hsiao ve Kao, 2018: 1). Bununla birlikte diinya genelinde sirketlerin kabusuna
cevrilmis fidye yazilimlarindan biri de Cryptolocker olmustur (Celik & Celiktas,
2018: 115-116). Bu tiir saldirilarla saldirganlar, kurbanlarin bilgisayarlarinda
bulunan dosyalar sifreledikten sonra anahtara erisim icin fidye talep etmektedirler.
Gilinlimiizde de boyle saldirilarin gergeklesme ihtimali hep vardir. Bu tiir saldirilarin
daha ¢ok Rusya, Ukrayna, Hindistan, Cin menseli oldugu bilinmektedir (Duo vd.,
2022).

COVID-19 salgmm1 doneminde (2020) ABD dahil bir¢ok iilkede saglikla ilgili
departmanlara ve laboratuvarlara siber saldirilar yapilmistir (Lallie vd., 2021).
Saldirganlar fidye almak amaciyla hastanclerden arastirma verilerini ¢alma ve

hastanenin tiim bilgi islem agmi kapatma girisiminde bulunmustur. Ornegin 2020

! Giig sebekesi, bir enerji santrali, iletim ve dagitim istasyonlari, tiiketiciler, kontrol merkezleri ve
iletisim aglarindan olusan tipik bir Siber Fiziksel Sistemdir (Duo vd., 2022: 785).
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yilinda Cek Cumhuriyeti'ndeki Brno Universite Hastanesine yapilan saldiri
hastanenin tiim bilgi islem aginin kapatilmasina, ameliyatlarin bagka bir tarihe
ertelenmesine ve tibbi bakimin riskli duruma diismesine neden olmustur (Donmez &
Torun, 2022: 10). Bu saldir1 hastalarin tedavi siirecini biiyiik 6l¢iide olumsuz
etkilemistir. Benzer sekilde devlet destekli oldugu iddia edilen siber saldirilar
Birlesik Krallik’taki bir agi deneme grubuna ve acil durum hastanelerini inga eden
insaat sirketine yonelik, ABD Saglik Ajansi’na yonelik ve COVID-19 asis1 gelistiren
Birlesik Krallikk, ABD ve Kanada iiniversitelerine yonelik diizenlenmistir
(Muthuppalaniappan & Stevenson, 2021: 1-2).

Bagka bir drnek ise ABD’nin en biiyiik petrol boru hatt1 Colonial Pipeline’a yonelik
diizenlenen fidye yazilimi saldirisidir. Bu saldirinin 8 Mayis 2021 tarihinde DarkSide
hack grubu tarafindan gerceklestirildigi ortaya ¢ikmistir (INSIGHT, 2021). Petrol
boru hattin1 agabilmek icin “Colonial Pipeline Company” tarafindan saldirganlara
bes milyon dolar karsiligi kripto para fidye verildigi iddia edilmektedir. Cevrimigi
giivenlik kapsaminda uluslararasi standartlarin olusturulmasi amaciyla 2001 yilinda
Budapeste uygun mevzuati kabul etmek isteyen devletlerin katilimina acik bir
s0zlesme hazirlanmistir. Sozlesme, o6zellikle telif hakki ihlalleri, bilgisayarla ilgili
dolandiricilik, cocuk pornografisi ve ag giivenligi ihlalleriyle ilgilenen, Internet ve
diger bilgisayar aglar araciligiyla islenen suglara iliskin ilk uluslararasi antlagmadir.
Ayrica, bu antlagsma bilgisayar aglarinin aranmasi ve miidahale edilmesiyle ilgili bir
dizi yetki ve prosediir igerir (Onok, 2013). NATO iiyesi cesitli iilkelerin 6zellikle
Almanya, Fransa gibi giiglii iilkelerin ve ABD’nin siber tehlikenin farkinda olduklari,
ciddi ¢alismalar yiirtittiikleri ve siber tehditlere karsi 6nlem aldiklar1 bilinmektedir
(Kisman & Giileg, 2021: 152). Fakat tiim onlemlere ragmen en gelismis iilkeler bile
siber uzaydaki tehditlerin kaygisiyla yasamaktadir.

Yeni nesil saldir1 ve kacirma teknikleri nedeniyle siber uzayda gilivenlik duvarlari,
izinsiz giris tespit sistemleri, antiviriis yazilimlari, erisim kontrol listeleri vb.
geleneksel koruma sistemleri artik sofistike saldirilarin tespitinde etkili olamadigina
gore yenilik¢i, kapsamli ve global diizeyde coziimlerin iiretilmesine acil ihtiyag
vardir (Aslan vd., 2023). Siber giivenlikle ilgili tehditler ve riskler artamaya devam
ederken hiikiimetler ve uluslararasi kuruluslar onlem almak amaciyla bir dizi

yatirimlar yaparak hem ulusal hem de uluslararas: diizeyde siber tehditler ve risklerle
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miicadele etmeye calistyorlar. Fakat siber tehditlerden ve risklerden korunmak i¢in
paydaslarin bireysel miicadeleleri (Solmaz, 2023) hem fazla zaman hem de fazla
kaynak talep etmektedir. Sonu¢ ise beklendigi gibi olmamaktadir. Geleneksel
yontemlerle kontrol altina alinamayan siber tehditler hiikiimetlerin giiclinii ve
yetkisini astig1 i¢in hiikiimetlerle 6zel sektor tehditlerle basa ¢ikabilmek amaciyla
ortak cikarlar1 gercevesinde etkili is birligi yapmak zorundadir (Li, & Liu, 2021:
8183-8184). Bu nedenle diinya genelinde evrensel siber giivenlik ekosisteminin
gelistirilmesi hem daha az masrafli hem de daha giivenilir olacaktir. Bununla birlikte
evrensel diizeyde siber gilivenlik kiltlirii gelistirmek ve yayginlagtirmak dijital
yasam1 korumak i¢in en iyi yaklasimlardan biri olabilir (Gcaza & Von Solms, 2017).
Bu baglamda idari tabanli yonetim, politikalar, standartlar, prosediirler, risk
degerlendirmesi, ticari amagl girisimler, atanan sorumluluklar tiim diinya toplumu
icin standart hale getirilebilir. S6z konusu siber giivenlik ekosistemi yaptirim giicii
olan tarafsiz bir uluslararasi kurulug tarafindan tiim diinya iilkelerini kapsayacak
sekilde olusturulmali, yasal diizenlemeler hazirlanmali, uygulanmasi takip
edilmelidir. Yasal diizenlemeleri uygulamak istemeyen hiikiimetlere kars1 gerekirse
zor kullanilmalidir. Bu evrensel yapi siber saldirilara ve savaglara karsi bilgi
paylasimini artirir ve savunma stratejilerinin gelistirilmesini kolaylastir. Koordineli
bir sekilde hareket etmek, siber saldirilara hizli ve etkili yanitlar verme kapasitesini
artiracaktir (Calikoglu, 2024: 11). Bolgesel olarak hiikiimetler ve kurumlar tarafindan
siber saldirilara ve savaslara karsi kolektif miicadele etmek amaciyla yapilan
anlagsmalarin evrensel diizeyde tek bir merkez tarafindan yonetilmesi diinya toplumu

i¢in giivenligin ve gizliligin korunmasina biiyiik katki saglayacaktir.

2.2. Ulusal ve Uluslararasi Diizeyde Dijital Hegemonya

Hegemonya kavrami ilk defa Antik Yunan’da sehir devletleri iginde baskin
olanlari tanimlamak i¢in kullanilmistir. Marx ve Engels tarafindan temelleri atilan ve
Lenin tarafindan gelistirilen hegemonya kavrami, Gramsci tarafindan siyasal alanla
sinirl igeriginden kurtarilarak genisletilip degistirilerek st siniflarin alt siniflara
ustiinliigii olarak degerlendirilir hale gelmistir (Canéz vd., 2023: 335). Hegemonya
geleneksel olarak uluslararasi arenada karsi karsiya gelen devletler arasindaki gii¢

dengesini ifade etmek i¢in kullanilir (Nugent & Vincent, 2008: 216). Baska bir
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ifadeyle bir devletin veya sosyal grubun digerleri {izerindeki istiinliigiinii dayatmasi
anlamina gelmektedir. Dolayisiyla baskin olabilmek i¢in gii¢lii devletler veya sosyal
gruplar her tiirlii olanaklar1 kullandiklar1 gibi dijital olanaklar1 da gerekirse insan
haklarmi da ihlal ederek ¢ikarlar1 dogrultusunda kullanmaktadirlar. Ozelikle ABD ve
Cin gibi teknoloji tireten iilkelerin dijital diinyada hegemonik politikalar izlemesi
diger iilkeler icin sorunlar yaratmaktadir. Ornegin sosyal paylasim platformlari,
yazilimlar ve teknolojik cihazlar da hegemonyanin siirdiiriilmesi icin etkili araglardir.
Ozetle teknoloji iireten iilkeler ve biiyiik teknoloji sirketleri kullanicilarn kisisel
verilerini toplayarak hem bilgi hem de ekonomik anlamda iistiinliik taslama imkanina
sahip olmaktadirlar.

Pandemi doneminde bir¢cok sektorde sirketlerin deger kaybetmesine ragmen
Facebook, YouTube, X (Twitter), Instagram gibi dev sosyal medya platformlar1 ve
teknoloji sirketleri deger kazanmisti. S6z konusu sirketler en ¢ok kullanici kitlesine
ve etkiye sahip sirketlerdir (Yildiz, 2021). Aktif kullanilmaya baglandigindan itibaren
diinyada yasanan toplumsal olaylar zinciri g6z 6niinde bulunduruldugunda, etken
yapisi, diisiik maliyeti ve her zaman giincel olmak gibi 6zellikleri sayesinde sosyal
medyanin giicii ve etkisi kanitlanmistir. Boyle giiclii ve etkili dijital platformlar
sahiplerinin muazzam hegemonik giice ulasmasina hizmet etmektedir. Sosyal medya
platformlarmin faydalar1 inkar edilemez, ancak sahip olduklar1 giiciin ve etkinin
kontrolsiiz kalmas1 zaman zaman sorgulanmakta ve endise yaratmaktadir.

Arap Bahari’nin (2010-2011) olusumunda ve koordinasyonunda 6nemli rol
oynayan sosyal aglar1 kendilerine kars1 bir tehdit olarak goren Rus yOnetimi 2012
yilinda egemen devletlerin kendi yonetimi {izerinde kontrol sahibi olmas1 gerektigini
one siirerek ABD’nin dijital diinyadaki hegemonyasini kinamisti. Birkag ay sonra,
Haziran 2013’te Edward Snowden, NSA tarafindan baslatilan devasa bir ag gbzetim
programi kapsaminda toplanan skandal belgeleri diinyaya agiklamisti (Glasze vd.,
2023). 2022 yilinda hiikiimet sirlarin1 sizdirmaya baslayan 21 yasindaki BT uzmani
Jack Teixeira, ABD’nin Ukrayna ve Rusya savasindaki operasyonlart ve rolii
hakkinda gizli ve son derece hassas oldugu diisiiniilen belgeleri 28 Subat 2023
tarthinde yayimlamaya baslamisti (Royal, 2023). Diger veri sizintis1 vakalart gibi,
Teixeira vakasi da dijital diinyadaki giivenlikle ilgili kaygilar1 tekrar glindeme

getirmisti. Dijital diinyadaki ahlaki degerlerin ve ulusal giivenligin ABD tarafindan
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ihlal edilmesi diinya genelinde ABD’nin dijital hegemonyasinin kinanmasina ve
hiikiimetlerin dijital aglar1 kontrol etmek i¢in yasal diizenlemeler yapmalaria yol
acmustir (Glasze vd., 2023).

Facebook, X (Twitter) ve diger sosyal platformlar, siyasi motivasyon, egitim
diizeyi, gelir diizeyi, ge¢mis paylasimlar gibi degiskenleri hesaplayarak kullanicilara
uygun gordiikleri igerikleri Onerebilmektedir (Fayyaz vd., 2020). ABD ve Cin
merkezli teknoloji sirketler 6zel miilkiyetleri oldugunu iddia ettikleri kisisel verileri
siyasi ve ticari operasyonlar i¢in kullanmaktadirlar (Pronzato, 2023). Giiniimiize
kadar sosyal medya platformlarinda milyonlarca kullanicinin hesaplari kurallar1 ihlal
etme gerekgesiyle engellenmistir. Ama ABD eski Bagkani Donald Trump’in X
(Twitter), Facebook ve Instagram hesaplarinin kalici olarak engellenmesi biiyiik
tartigmalara neden olmustu (Seeliger ve Baum, 2024). Ayni zamanda bu dev
sirketlerin giiciinii kontrol altinda tutmak i¢in yasal diizenlemelerin yetersiz kaldig1
konusu da tekrar giindeme gelmisti. Trump’in engellenme siirecine bakildiginda
Silikon vadisindeki teknoloji sirketlerinin nasil muazzam bir hegemonik giice ve
ortak hareket etme 6zelligine sahip olduklar1 daha net anlasilmisti.

ABD eski Bagkani Donald Trump’in X’te (Twitter’da) engellendikten sonra
Facebook, YouTube, Instagram da Trump’in hesaplarimi engellemisti. Akabinde
Reddit, Shopify, Snapchat, Twitch, Pinterest, Apple, Google ve Amazon da eyleme
katilarak hep birlikte Trump’1 sansiirlemistiler. Anlasilan sosyal medya sirketleri
istedikleri zaman herhangi bir kullaniciy1, 6zellikle siyasetcileri sansiirlemek isterse
onlara karsi ¢ikabilecek higbir giiciin olmamasiydi. Ornegin Meta, 9 Subat 2024
tarihinde Iran’m Dini Lideri Ayetullah Ali Hamaney adina agilan Instagram ve
Facebook hesaplarmi, 7 Ekim’de Israil’e saldiran Hamas’a verdigi destekle ilgili
elestirilerin ardindan kaldirmist1 (Gambrell, 2024). Bundan sonraki siiregte de dijital
platformlarin ~ kimligine bagli  olmayarak  kullanicilar1  engelleyebilecegi
anlagilmaktadir. Dijital teknolojileri iireten {ilkeler ve sirketler muazzam bir
hegemonik giice sahiptirler (Unsal, 2020). Sosyal medya iizerinden elde edilen
hegemonik gii¢ hegemonik devletlerin ve sirketlerin sahip olduklar1t muazzam giiciin
kiiciik bir parcasini teskil etmektedir.

Birgok iilkede hiikiimetlerin kitle iletisim araglarim1 ¢esitli yollarla

sansirlendigi bilinmektedir, ama Trump engellendikten sonra sosyal medya
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platformlarinin da tst diizey siyasetgileri veya hiikiimetleri sansiirleme potansiyeline
sahip oldugu ortaya ¢ikmisti. Olaydan sonra BM Genel Sekreteri Antonio Guterres,
“sosyal medya sirketlerinin giici ve insanlar hakkinda toplanan bilgilerin hacmi,
kisisel veriler tizerinde kontrol eksikligi ve verilerin siyasi amaglarla kullanilmas1”
riski gibi sorunlardan dolay1 endise duydugunu séylemisti (Business Standard, 2021).
ABD’de Temsilciler Meclisi’nin Adalet Komisyonu tarafindan duyurulan agiklama
metninde, belirleyici nitelige sahip az sayidaki internet platformunun, c¢evrimigi
ticaret, iletisim ve bilgi akis1 {izerinde inanilmaz bir giice sahip oldugu ifade edilmisti
(Candeub, 2021; Oh, 2021; Mueller & Farhat, 2022). 2020 yili temmuz ayinda
Amazon, Apple, Google ve Facebook’un CEO’lar1 Temsilciler Meclisi’nin Adalet
Komisyonu biinyesinde diizenlenen video konferansa katilarak ifade vermisti.
ABD’nin en biiyiik dort teknoloji sirketinin {ist diizey yoneticileri, Kongre’de
yaptiklar1 savunmalarinda, tekellesme konusunda haklarindaki suglamalari
reddetmisti (Oh, 2021). ABD merkezli sosyal medya ve teknoloji sirketlerinin sahip
olduklar1 gii¢ gergekten anlatildigi gibi topluluk kuralarina uygun olarak degil de
Cin’de oldugu gibi farkli amaglarla da kullanilmistir. Bundan sonraki siirecte de daha
agresif bir sekilde kullanilmaya miisaittir. Otoriter rejimlerde, sosyal medya bir bilgi
kontrol aract olarak temel insan haklarmi1 bastirmak, siyasi mubhalifleri
itibarsizlagtirmak ve muhalif goriisleri bastirmak amaciyla da kullanilmaktadir
(Bradshaw & Howard, 2019).

Internet dzgiirliigiinii en ¢ok suiistimal eden Cin rejimi, iilkeye gelen tiim
trafigin kapsamli bir sekilde izlenmesi ve filtrelenmesi amaciyla popiiler yabanci
hizmetleri ve merkezi teknik altyapiy1 engellemektedir (Freedom House, 2020:2-3).
Bu modeli takiben, Rus yetkililer ulusal acil durumlarda iilkeyi uluslararasi
internetten izole etmek igin yasa ¢ikartmuslar, iran hiikiimeti de benzer sekilde
2019’un sonlarinda kitlesel protestolara polisin siddetli tepkisini gizlemek igin
internet baglantisint kesmisti. Bununla birlikte diger otoriter rejimler tarafindan
yonetilen iilkelerde de durum farkli degildir. Ulusal diizeyde hiikiimetler toplumu
baski altinda tutmak i¢in interneti ve dijital teknolojileri istedikleri gibi
kullanmaktadirlar. Ote yandan uluslararas1 diizeyde ABD, Cin ve biiyiik teknoloji
sirketleri diinya diizenine yon vermek ve giic miicadelesini kazanmak amaciyla

dijital olanaklart agik veya gizli bir sekilde kullanmaktadir. Egemen sinif,

123



hiikiimetler ve biiytik teknoloji sirketleri internet baglantili teknolojileri daha etkili ve
bilingli kullanma imkanlarina sahip oldugu icin internet toplum i¢in bir dzgiirlestirme
araci olarak degil bir hayati kolaylastirma araci olarak nitelendirilmektedir.

Diinya genelinde en ¢ok kullanicist olan Facebook, YouTube, WhatsApp,
Messenger, Instagram gibi sosyal medya platformlarina bakildigi zaman “WeChat”
hari¢ hepsi ABD’de kurulan ve yonetilen platformlardir. ABD dijital diinya
genelinde hegemonik giic olmaya devam ederken Cin’de dijital diinyada dengeleri
degistirebilecek konumdadir. Ayrica Apple, Microsoft, Amazon gibi veri tabanh
sitketler de ABD’den yonetilmektedir. ABD hiikiimeti, Amazon ve diger bes baskin
teknoloji tekel sirketleri ekonomik kurtaricilar olarak gérmektedir (Vincent, 2017:
185). Teknoloji tekeli olusturan biiyiik sirketler ABD i¢in ekonomik kurtaricilardir.
Bu tiir sirketlerin ekonomi politigine bakildig1 zaman sémiiriiye dayali bir diizenle
diinyanin ¢esitli iilkelerinden ABD’ye para akitmakta oldugu goriilmektedir (Fuchs,
2016). Gelismis veya gelismekte olan iilkelerin bu duruma sonsuza kadar sesiz
kalmalar1 miimkiin olmayacaktir.

Teknolojik bagimsizlik ve bilgi kontroliniin ABD merkezli teknoloji
sirketlerinin tekelide olmasi diinya kamuoyunu endiselendiren bir sorun olarak
devam etmektedir. Diger diinya iilkelerinden farkli olarak Rusya ve Cin ABD’nin
dijital diinyadaki hegemonyasma karsi ¢ikmak i¢in miicadele etmektedirler.
Hiikiimetler ¢esitli yollarla dijital diinyadaki hegemonyaya karsi ¢ikmaya ¢alismakla
birlikte kendileri de yonettikleri toplum iizerinde hegemonik olmak amaciyla dijital
teknolojileri etkin bir sekilde kullanmaktadir. Mevcut durumda diinya iilkelerinin
biiyiik ¢ogunlugunun dijital egemenligi kritik dijital altyap1 saglayicilarinin, giincel
teknoloji tireticilerinin ve ABD’nin baskisi altindadir. Bu durumun ne kadar devam
edecegi kullanicilarin bilinglenmesinden ve toplu protesto eylemleri baslatma

kapasitelerine bagl olacaktir.

2.2.1. Egemenlik Miicadelesi Baglaminda Yapay Zekanin Gelecegi

Yapay zekanin tanimi degisen ve gelisen Oonemine gore zamanla farklilik
gostermektedir. Yeni teknolojik gelismeler eski tanimlar1 gegersiz kilmaktadir
(Yakacak & Glimriik¢lioglu, 2024). Yapay zeka, akilli makinelerin kendi kendini

izleme, yorumlama, teshis ve analiz gibi goérevleri otonom olarak yiirlitmesini
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saglayan endiistriyel doniisiimiin oncii bileseni olarak diigiiniilebilir (Ahmed vd.,
2022: 5031).

Yapay zeka ile ilgili gelecek senaryolarina bakildiginda kullannom amacina
bagl olarak olumlu ve yikici etkilerinin kaginilmaz oldugu anlatilmaktadir. Olumlu
anlatilarda yasami kolaylastirmasi, olumsuz anlatilarda ise teknolojik silahlanma
yariglarini, kiiresel liderlik miicadelelerini ve hiikiimetlerle kurumsal aktorler
arasinda ekonomik ¢ikar miicadelelerini hizlandiracagi anlatilmaktadir. Yapay zeka,
yonetimlerin yiikselisini ve diigiisiinii geri doniilmez bir sekilde etkileyecektir (Pavel
vd., 2023). En 6nemli soru ise insan kontroliinii asan yapay zeka teknolojilerinin
yaratacagl doniisiimiin kime hizmet edecegidir (Csernatoni, 2024). Son yillarda
yapay zeka teknolojilerinin giivenlik ve savunma alaninda daha da gelistirmek
amaciyla test edildigi bilinmektedir. ABD ve AB destekli teknoloji sirketleri
(Google, OpenAl, Microsoft, Palantir, Amazon, Clearview Al) Ukrayna’nin savas
alanlarint en son askeri teknolojileri denemek igin adeta bir laboratuvar gibi
kullaniyorlar (Bergengruen, 2024). 2020 Karabag Savasi zamani da Tiirkiye ve Israil
yapimi olan IHA ve SIHA’lar1 kullanarak savas alaminda iistiinliik saglayan
Azerbaycan topraklarini Ermenistan’in isgalinden kurtarmayi basarmisti. Bundan
sonraki siirecte ABD’nin ve AB tilkelerinin miidahil oldugu savaslarda yapay zeka,
insansiz hava araglart ve yiiz tanima yazilimlari da dahil olmak {izere askeri
teknolojileri kullanma ihtimali ¢ok yiiksektir. Son zamanlarda ¢ikan savaslarda
gelismis teknolojilerin kullanimina iliskin endiselerin ve etik kaygilarin arttig
haberlere ve bilimsel ¢calismalara yansimaktadir.

Yapay zekanin mevcut askeri teknolojilerle entegre olmaya basladigi, yeni
askeri teknolojilere onciiliik ettigi, gelecekte de yapay zekanin savas sahasina askeri
teknolojilerle daha yogun bir sekilde entegre olacagi ve stratejik degerinin daha da
artacagl beklenmektedir (Bilgin, 2023: 163). Artik askeri kararlarin yapay zeka
teknolojilerine devredilmesi muhtemeldir. Ayn1 zamanda savas alaninda komuta ve
kontrol islemlerinin yapay zekaya devredilmesi ulusal giivenlik agisindan olumsuz
sonuglar da dogurabilir. Simdiden yapay zeka tabanli otonom silah sistemlerinin
ciddi tahribatlara yol acabilecegi anlasilmaktadir. Ayrica diger zararli bir etki ise
yapay zeka destekli sosyal botlarin, sosyal medya platformlarini ger¢ek insan gibi

algilayabilmesi, paylagimlar yapabilmesi, insanlara yanlis bilgi vererek tartigmalar
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tirmandirabilmesi, dolandiricilik yapmak ve borsay1 istismar etmek gibi bir¢cok
zararl eylemi gergeklestirebilmesidir (Hajli vd., 2022).

2022 yilinda yapay zeka teknolojilerine toplam 47,4 milyar dolar yatirim
yapan ABD yapay zeka teknolojilerinin gelistirilmesi i¢in yaptig1 yatirima gore
diinya genelinde lider konumdadir. ABD’nin en biiyiik rakibi Cin yaklasik 3,5 kat az
(13,4 milyar dolar) yapay zeka teknolojilerine yatirim yapmistir (Maslej vd.,
2023:189). Onemli teknolojilerin gelistirilmesine yonelik ekonomik gii¢ oyunlari
gelecege dair algilart sekillendirerek sivil ve askeri iliskilerde radikal degisimlere yol
acmaktadir. Yapay zeka, kiiresel giic dinamiklerini, giivenlik hususlarini ve
ekonomik paradigmalar1 sekillendiren doniistiiriicii bir giic olarak 6ne ¢ikmaktadir
(Csernatoni, 2024). ABD merkezli yapay zeka arastirma sirketi OpenAl’in kurucusu
Sam Altman’mn 7 trilyon dolar kaynak arayis1 yapay zeka teknolojileriyle ilgili
beklentilerin ne kadar biiylik olduguna isaret etmektedir. Dijital diinyada lider
konumda olan f{ilkeler teknolojik egemenliklerini giiclendirmeye ve stratejik
bagimliliklarin1 azaltmak i¢in ¢abalamaktadirlar.

AB ve ABD Ticaret ve Teknoloji Konseyi (TTK) ve Yapay Zeka Kiiresel
Ortakligi (YZKO) gibi olusumlar yapay zekanin insan haklari, temel 6zgiirliikler ve
ortak demokratik degerlerle tutarli olarak sorumlu bir sekilde gelistirilmesine ve
kullanilmasima rehberlik eden uluslararasi, c¢ok paydaghh bir girisim i¢in
caligmaktadirlar (European Commission, 2021). Internet Ozgiirliigii Raporunda
(2023) yapay zeka araglarimni gelistirirken ve kullanirken hem devlet hem de devlet
dis1 aktorler icin insan haklarina dayali giiclii standartlar talep edilmistir (Benedek,
2023).

Yapay zekanin jeopolitigini kendi lehine sekillendirmeye ¢alisan ABD, Cin
ve AB arasindaki ciddi bir rekabet gézlemlenmektedir. Cin’in dijital diinyadaki
dengeleri yeniden sekillendirme potansiyeline sahip olmast ABD’yi rahatsiz
etmektedir. AB nispeten kisith yatirnmlariyla yapay zekanin yasal gercevesini
olusturmaya agirlik vermektedir (Csernatoni, 2024). Fakat AB’nin yapay zeka
yasasinin daha genis toplumsal kaygilar ve degerlerle uyumlu hale getirilmesi yapay
zekanin yol acgabilecegi sorunlar igin etkili bir ¢6ziim olamayabilir. Giiniimiiz
diinyasinda giiclii devletler diger teknolojik olanaklar1i kendi egemenliklerini

korumak icin tereddiit etmeden kullandiklar1 gibi yapay zeka teknolojilerini de
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yasalari ihlal ederek kullanabilecektir. Diinya genelinde yasal diizenlemeler geligsmis
iilkelerde kismen etkili olabilir, ancak gelismemis iilkiilerde mahkeme sistemleri
hantal veya islevsiz olduguna gore hicbir fayda saglamayacaktir. Ornegin niikleer
silah kullaniminin yasaklanmasi ile ilgili kanun 22 Ocak 2021°de yiiriirliige girmis
olsa da Rusya devlet bagkan1 Vladimir Putin ABD ve AB iilkeleriyle gii¢ veya ¢ikar
miicadelesinde sikisinca niikleer silah kullanacagina dair tehditler savurmaktadir.
Ozetle yasal diizenlemelerin (Council of Europe, 2023) siyasi arenada sikisan otoriter
liderlerin veya hiikiimetlerin sahip olduklar1 yasaklanmis silahlar1 kullanmalarina
engel olabilecegi inandirict degildir. Gelismis ordular, savas alaninda ve siber-
fiziksel alanda giderek artan otonom islevleri denerken, prototipler olustururken ve
dagitirken karmasik ve ¢ift kullanimli yapay zeka teknolojilerini de aktif olarak takip
ediyor (Csernatoni, 2024).

Yapay zeka ve blockchain gibi son teknolojiler, ¢evre yonetiminde karar alma
stireclerine, seffafliga ve yanit verebilirlige daha fazla ince ayar yaparak
stirdiirtilebilir girisimleri hizlandiriyor (Tapias vd., 2024). Akilli sehirler, akilli
fabrikalar, akilli ulasim, akilli yardim, akilli Giriinler, akilli saglik hizmetleri, akilli
insan ve bilgisayar etkilesimi, akilli 6ngoriicti bakim, akilli endiistriyel robotlar,
(Duman, 2022) siber giivenlik ve gizlilik, otonom araglar, sohbet robotlari, otonom
kaynak kesfi, artirllmis gerceklik gibi sistemlerde veya alanlarinda yapay zeka biiyiik
ilgi gormektedir (Ahmed vd., 2022). Bu teknolojiler gelistirildik¢e gelecekte diinya
diizenini ve yasam kalitesini biiyiik oranda etkileyecekler. Yapay zekanin giivenli bir
sekilde gelistirilmesini ve kullanilmasini giivence altina almak i¢in yapay zeka
gelistiricilerini, arastirmacilarini, hiikiimet yetkililerini, sektér uzmanlarini ve sivil
toplum temsilcilerini bir araya getirecek kilit ortaklarla stratejik ittifaklar gelistirmek
etkili bir adim olabilir (Biden, 2023). Yapay zeka ve biiyiik veri analitigi araglarinin
1yi niyetli aktorler tarafindan daha etkin kullanilabilecegi mekanizmalarin kurulmasi
ve isletilmesi demokrasinin gelecegi agisindan hayati 6nem arz etmektedir (Kurnaz,

2022: 20).

2.2.2. Dijital Diktatorliigiin Cin Modeli ve Biiyiik Giivenlik Duvar
Internet 6zgiirliigii s6z konusu oldugunda Cin’in diinyanin en baskici

ilkelerinden biri oldugu bilinmektedir. Hassas konularda elestirel goriisler ifade
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edenler sindirme, taciz ve hatta gozaltina alinma riskiyle karsi karsiya
kalmaktadirlar. Cin’in en kotii sOhretli sansiir bulusu olan “Biiyiik Giivenlik
Duvar1”nin, igerik kaldirma, web sitesi yasaklama ve vatandaslarin gézetlenmesi gibi
islevleri vardir. “Biiyiik Giivenlik Duvar1” ulusal giivenligi korumak i¢in 1998
yilinda gelistirilen Altin Kalkan Projesi’nin bir alt sistemidir. Boyle rejimlerde her
zaman siyasi ideolojinin muhalifleri sert cezalarla karsi karsiya kalmaktalar.
Yasaklananlarin listesi siirekli artiyor ve insanlarin ifade 6zgiirliigii hakki 6nemli
ol¢iide kisitlantyor. “Biiylik Giivenlik Duvar1” kapsamli sansiir mekanizmasi olarak
iin kazanmistir. Mevcut rejime karsi tehdit olarak kabul edilen dijital platformular,
web siteleri veya uygulamalar engellenir ve hiikiimet aleyhinde konusanlar veya
hiiklimetin zararli olarak algiladigt herhangi bir bilgiyi paylasanlar yasal
yaptirimlarla karsi karstya kalmaktadirlar. Ornegin COVID-19 salgmi boyunca,
salginla ilgili ¢evrimigi tartismalar engellenmistir (Reuters, 2020).

Gelecekte sosyal medya ve teknoloji sirketlerinin neler yapabileceklerini
anlamak i¢in Cin Ornegini detayli bir sekilde irdelemek yararli olacaktir. Silikon
vadisindeki sosyal medya ve teknoloji sirketlerinin neredeyse tamami ve aym
zamanda yerel mikrobloglarin ¢ogu Cin’de yasaklanmistir (Bamman vd., 2012; Qin
vd., 2017; Xu & Albert, 2014). Diger taraftan Cin’in kendine 0zgii bir dijital
ekosistem olusturmast ABD’nin dijital diktatorliigiine karst bir segenek olmasi iyi
anlamda da yorumlanmaktadir. Cin hiikiimeti kullanici bilgilerine erisim
saglayamadigi i¢in basta Facebook, X (Twitter), Snapchat, Instagram, Telegram ve
Signal olmak iizere birgok sosyal medya uygulamasi devlet gilivenlik duvarlari
tarafindan engellenmistir ve normalde erisilemez (Davison vd., 2018).

Subat 2021°de, binlerce kisinin Clubhouse uygulamasinda Sincan gdzalti
kamplarin1 tartismasmin ardindan Clubhouse uygulamasi Cin’de yasaklanmistir.
YouTube, Twitch ve Netflix gibi video platformlar1 da Cin’in sansiir
diizenlemelerine uymadig1 i¢in yasaklanmistir. Ayn1 zamanda hiikiimetin gozetimi
altinda TikTok, QQ (bir anlik mesajlagma), Sina Weibo (bir mikroblog), Youku (bir
video paylasim platformu), Kaixin (bir sosyal medya platformu) ve Wechat gibi yerli
sosyal medya uygulamalar1 ve c¢esitli teknoloji sirketleri piyasaya siiriilmiistiir.
Ayrica Cin’de otomatik sistemler, diinyanin en biiyiik glivenlik kamera agini

kullanarak internette ve halka agik sokaklarda siipheli davraniglari isaretlemektedir.
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Son yillarda tiim gelismekte olan iilkelerde oldugu gibi Cin’de de artan akilli telefon
kullaniminin yayginlagsmasiyla ozgiirce iletisim kurmak daha da tehlikeli hale
gelmistir. Cilinkii yetkililer, insanlarin kisisel verilerine dogrudan erisim saglamak
icin gelismis gozetim teknolojilerini kullantyorlar.

Cin’de tiim kitle iletisim araclar1 Xi Jinping ve Cin Komiinist Partisinin
(CKP) iradesine boyun egmek zorunda kalmistir. Bagimsiz basin agir bigimde
kisitlanmis ve gaddar sansiir kurallarima tabi tutulmustur. Medya kuruluslarinin
partinin (CKP) taleplerine uyum saglamasini Kontrol etmek amaciyla gesitli devlet
kurumlar olusturulmustur. Ilk olarak, CKP’nin Tanitim Departmani, konularin tam
olarak nasil ele alinabilecegine dair yonergeler sunmaktadir. Ayrica Merkezi
Propaganda Departmani, tim medya kanallarinin ayni ¢izgide kalmasini saglamak
icin ulusal telekomiinikasyon sektoriinii denetlemektedir. Siyasi meseleleri veya
genel olarak CKP’nin politikalarini elestirmek hapse atilmakla sonuglanabilir.

New York Times, Wall Street Journal ve BBC dahil olmak tizere onemli
sayida uluslararasi haber kaynagi ve bagimsiz web siteleri Cin’de engellenmistir.
Ayrica Cin’in bu kadar gaddar politikalar izledigini anlatirken ABD’nin de masum
olmadigimi belirtmek gerekir. Freedom House’a gore Cin, internet 6zglrligiiniin
kisitlanmast konusunda diinyanin en koti suistimalcisidir. Google ve Yahoo dahil
olmak iizere kiiresel arama motorlar1 Cin’de yasaklanmistir. Dolayisiyla Google’nin
catist altinda hizmete sunulan Google Haritalari, Google Ceviri ve Google Akademik
gibi ek hizmetler ve VPN web sitelerinin yani sira Google Play magazasit ve App
Store da Cin’de engellenmistir. Google arama motorunun yerine Baidu
kullanilmaktadir. Wikipedia ve Reddit tartisma forumu gibi platformlar da Cin’de
yasaklanmuigtir.

Cin hiikiimeti yetkilileri sansiirii sézde ulusal giivenligi korumak, niifusu
tizerinde siki kontrol saglamak ve kamuoyunu sekillendirmek icin bir arag¢ olarak
kullantyorlar. Siyasi propagandanin halka ulagmasini saglamak i¢in CKP’nin Tanitim
Departmani hem ¢evrimici hem de ¢evrimdist olarak kamuoyunu sekillendirmek i¢in
milyonlarca “kamu duyarliligi analisti” istihdam etmektedir. Forumlara ve web
sitelerine gelince, “50 Cent Partisi” olarak bilinen gayri resmi bir internet
yorumcular1 grubu, hiikiimeti elestirenlere karsit mesaj panolarint dolduruyor ve

karalama kampanyalarin1 koordine ediyorlar (Batke & Ohlberg, 2020). Diinya
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genelinde hiikiimetlerin gorevlendirdigi gayri resmi internet yorumcular: grubu
maasl troller olarak tanimlanmigtir. Yaptiklar isi trolleme faaliyetidir.

Genel olarak her bir iriinlin veya hizmetin telif haklarim1 ihlal ederek
benzerini tretmek konusunda Cinliler ¢ok Yyeteneklidirler. Yerli sirketleri
yasalastirmak ve kontrol etmek daha kolay oldugundan dolay1 Cinli sosyal medya
endstrileri, popiiler platformlara alternatifler gelistirmekte ¢ok hizli davraniyorlar.
Cin’in sosyal medya ve teknoloji alaninda ABD ile rekabet halinde oldugunu ve
basarili oldugunu sdylemek yanlis olmaz. Ama Cin’in, diinyadaki en sofistike sansiir
rejimi ile yonetildigi de bilinmektedir. Cin’de hiikiimet tarafindan “Biiyiik Giivenlik
Duvar1” olarak adlandirilan, ¢evrimigi ifadeyi kontrol etmek icin web sitesi
engelleme ve anahtar kelime filtreleme, sosyal medyay1 sansiirleme ve hassas politik
konulara deginen igerikleri engellemek amaciyla bir dizi yontem uygulanmaktadir.
Cin hiikiimeti internet ortamindaki igerikleri kontrol eder ve rejimin ¢ikarlarina
aykir1 oldugu diisiiniilen igerikleri kisitlar, siler veya yasaklar.

Cin’in sansiir stratejisinin temel amaci, hiikiimeti elestiren siyasi igerikleri
engellemektir. 2021’de hiikiimet, vatandaslarin uygunsuz siyasi veya Kkiiltiirel
icerikleri fark etmeleri durumunda birbirlerini ihbar etmeleri i¢in bir telefon ihbar
hatt1 baslatmistir (China 2021 human rights report). Bu baglamda Cin Komiinist
Partisinin (CKP) itibarina zarar veren igerikler, disisleri ile ilgili yorumlar, saglik ve
giivenlik ile ilgili tartismalar, ekonomi veya insanlarin mali refah1 hakkinda yapilan
tartismalar, tilke i¢inde insan haklarmin ihlali ile ilgili konular sansiirlenmektedir.

Facebook, X(Twitter) ve YouTube gibi platformlarin Cin’de yasaklanmasina
karsin Cin hiikiimeti dolayli yollarla propaganda ve dezenformasyon yaymak
amactyla bu platformlar agresif bir sekilde kullanan iilkeler listesinde ilk siralarda
yer almaktadir (Bradshaw & Howard, 2019). Kiiresellesmis bir diinyada, ulusal
devletlerin dijital smirlar1 iizerinde bu kadar acimasiz bir kontrol uygulamasi
samimiyetsiz goriiniiyor, ancak internet, diisinmek isteyebileceginiz kadar ulusal
etkiden yoksun degildir (Bradbury, 2011).

Botlar rejime sivil destegin oldugunu gosteren igeriklerle sosyal medya
giindemini doldurabiliyorlar. Cin’de hem maagl troller hem de botlar rejimi 6ven
igerik tiretmekle mesguller (King vd., 2017: 489). Her gegen giin merkezi ve yerel

CKP propaganda departmanlar1 tarafindan yerli ve yabanci gazeteciler iizerindeki
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kisitlamalar 6nemli Ol¢iide artmaya devam etmektedir (China 2021 human rights
report). Internet saglayici firmalar da CKP ve hiikiimetin sansiir direktiflerini
uygulamak i¢in bagimsiz olarak binlerce ilave ¢alisan istihdam etmektedir.

Otoriter hiikiimetler iktidarlar1 i¢in tehlike arz eden gruplar veya kisileri
etkisiz hale getirebilmek i¢in kolay bir sekilde yapay krizler yaratabilmektedir.
Krizleri sahip olduklari medya kanallarinda ve trolleri araciligiyla uluslararasi sosyal
medya platformlarinda gergekmis gibi gostererek propaganda yapiyorlar. Seffaf
yonetim ve yargt sistemi olmayan iilkelerin siirlar1 dahilinde fikir azathiginin
olmadig1 bilinen bir gergektir. Hatta baskict rejimler yonettikleri iilkelerdeki
yolsuzluklari, zulmii, iskenceleri baska iilkelerin sinirlarinda dile getiren
youtuberlarin, gazetecilerin ve blog yazarlarinin seslerini kismak amaciyla her tiirli
yolu denemektedir. S6z konusu yollardan bazilari hiikiimetin yolsuzluklarini dile
getirenlerin ailelerini ve yakinlarin1 hapsetmek, vatan haini ilan etmek, dis giigler i¢in
caligmakla suclamak, ekonomik imkanlarini kisitlamak, yapilan yayinlara erisimi
engeli koymaktir (Zhao, 2020).

Ayrica gelismemis {llkeler mubhaliflerin  kagirilmasi, {ilkelerine teslim
edilmesi, aktivistlere, gazetecilere karsi taciz, takibe alma ve baski yapmak gibi
konularda karsilikli olarak alenen is birligi/pazarlik yapiyorlar. Otoriter rejimle idare
olunan diger iilkelerde oldugu gibi Cin’de de anayasada, vatandaslarin konusma,
ifade Ozgiirligii, toplanma, dernek kurma, yirilylis ve gosteri yapmak gibi
Ozgiirliiklerinin oldugu belirtilse de vatandaglarin anayasal haklar1 hiikiimet
tarafindan cesitli sekillerde kisitlanmaktadir. Yetkililer tiim kitle iletisim araglari
tizerinde daha siki kontrol uygulamaya, bunlar1 diizenli olarak hiikiimet goriislerini
ve CKP ideolojisini yaymak i¢in kullanmaya, 6zellikle hassas yildontimleri ve halk
saglig1 gibi konularda basini, sosyal medyay1 ve interneti sansiirlemeye ve manipiile
etmeye devam etmektedirler (China 2021 human rights report). Ornegin Cinli
yetkililer, haber kuruluglarina, COVID-19’la ilgili haberlerin yaymlanmamasi
konusunda kat1 talimatlar vermis ve uzun silire sosyal medyay1 sansiirlemistir
(Inceoglu, 2020).

Cinli yetkililer ayrica devlete ait telekomiinikasyon sirketlerini ve 06zel
teknoloji sirketlerini kamu gilivenlik kurumlariyla veri paylagsmaya zorlamaktadir

(Freedom House, 2020: 20). Cin’de vatandaslarin hareketleri ve konumlar ile ilgili

131



hizli bir sekilde bilgi toplamak i¢in tren istasyonlarina, otellere ve trafigin yogun
oldugu diger yerlere veri terminalleri kurulmustur. Ulkenin karmasik internet
ekosistemini olusturan sirketler, farkli hiikiimet yetkililerine bagli olabilir veya aym
kurallar1 farkli sekillerde yorumlama ozgiirliigiine sahip olabilir (Matsakis, 2020).
Cin’de teknoloji sirketlerinden yalnizca igerigi kisitlayan yasalara uymalar degil,
ayn1 zamanda hiikiimet yanlis1 kaynaklardan gelen haberleri tanitmalar1 da dogal bir
zorunluluktur. Merkezi bir hiikiimet direktifine ve iki Cin tniversitesi tarafindan
yayinlanan ¢evrimigi bildirimlerle korona viriis hastaliginin kokenleri hakkinda
akademik arastirmalarin yayinlanmasina kisitlamalar getirilmistir (Gan vd., 2020).
Cinli yetkililer, viriisle ilgili olan akademik aragtirmalarin yaymlanmasinin énceden
devlet onayma tabi tutulmasinin tamamen dahili bir mesele oldugunu diisiinerek
uluslararas1 alanda dogacak sonuglarini goérmezden gelmistir. Citizen Lab’in
paylastig1 bilgilere gore, WeChat platformunda kullanicilarin sohbetleri otomatik
olarak filtrelenmektedir (China 2021 human rights report, 46). Otoriter rejimler
internetteki sansiir sistemini kapsamli bir sekilde siirdiirmek i¢in mevzuati ve yeni
teknolojileri miimkiin oldugu kadar etkin bir sekilde kullanmaktadirlar (Li, 2023).
CKP iiyeligi, kadrolu bir fakiilte pozisyonu elde etmek i¢in her zaman bir
gereklilik olmasa da CKP iiyeligi olmayan akademisyenlerin terfi i¢in genellikle
daha az sans1 vardir (China 2021 human rights report, 49). Medeni haklar, elit
kayirmacilik ve sivil toplumla ilgili yapilan akademik arastirmalar politik olarak
hassas kabul edildigi i¢in yasaklanmistir. Tiim béliimlerde lisans 6grencileri igin
Marksizm, Maoizm ve Deng Xiaoping diisiincesi gibi konularda siyasi ideoloji
derslerini almalar1 zorunluluktur. CKP sansiir konusunda iilkenin fiziksel sinirlarinin
Otesine de gecerek yurtdisinda okuyan ogrencilerin siniflarinda bile izletilmesi ve
rejim yetkililerine rapor edildigi bilinmektedir. Egitim sektorii gibi diger sektorler de
kapsamli bir sekilde hiikiimetin kontrolii altindadir. Cin’de oldugu gibi diinyanin
diger tek parti rejimi tarafindan yonetilen iilkelerinde de durum aynidir. Is diinyasi
hiikiimetin kontrolii ve baskis1 altindadir ve muhalif sesleri susturmak i¢in kullanilan
en etkili araglardan biridir. Bu tiir rejimler kendilerine karsi ¢ikabilecek yabanci
uyruklulara da vize vermeyerek iilkeye girisleri engellemektedirler. Genel olarak
diktatorlerin elindeki en bilylik imkan iilkenin ekonomik kaynaklarimi istedikleri gibi

yonetmeleridir. Otoriter hiikiimetlerin devletin biit¢esini ve tabi servetlerini kimseye
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hesap vermeden istedikleri gibi harcama firsati ¢ok ciddi sorunlarin ortaya ¢ikmasina
neden olmaktadir. Ozellikle her tiirlii maddi imkanlara sahip olduklar1 igin onlara
kars1 ¢ikabilmek asir1 derecede zordur.

Cin gibi yonetilen tilkelerde sansiirden sorumlu kuruluslar biitge raporlarini
paylasmadiklari igin yaptiklart harcamalari tahmin etmek kolay degildir. 12 Ocak’ta
Jamestown Vakfi, CHC’nin 2020’de internet sansiiri i¢in 6,6 milyar dolar
harcadigini tahmin eden resmi belgelere dayanan bir rapor yaymlamistir (Fedasiuk,
12 Ocak 2020). Hiikiimetlerin rejimlerini korumak amaciyla sansiir ve propaganda
yapmak icin harcadiklar1 biiyiik miktarda paralarin bir kismi da baska iilkelerde is
birligi yaptiklar1 kisilere veya kuruluslara 6denmektedir. Ornegin yonettikleri
iilkelerde iyi gelismelerin oldugunu yazan yabanci gazetecilerle veya yayin
organlariyla para karsihiginda is birligi yapabiliyorlar. Ayrica otoriter hiikiimetler
sansiir ve propaganda igin harcanan paralarin yani sira insan haklari aktivistlerini,
hak savunucularmi, yurt i¢i ve yurt disindaki muhalifleri, ¢ikarlarina karsi ¢ikan
netizenleri susturmak i¢in ve hassas konularmn dijital platformlarda tartisilmasini
engellemek igin de biiyiik miktarda kaynak ve efor harcamaktadir. Ulke smirlari
icinde bu tiir rejimlere karsi ¢ikmak kolay olmadigi i¢in ulusiistii bir kurulusun temel
insan haklarinin korunmasi baglaminda miidahale etmesi anlamli bir eylem olabilir.
S6z konusu ulusiistii kurulus etkili olabilmek igin tarafsiz olmali ve bencil kararlar

vermemelidir.
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UCUNCU BOLUM

DIJITAL DUNYA DUZENINDE HAK iIHLALLERI iLE iLGILI
COZUM ONERILERINE YONELIK NITEL BiR ARASTIRMA

3.1. Cahsmanin Amaci

Bu tez ¢alismasinin temel amaci dijital hak ve sorumluluklarin irdelenmesi ve
hak ihlallerine yonelik ¢6ziim Onerilerinin ortaya konulmasidir. Bilindigi gibi
diinyada klasik vatandaslik bi¢imi yerini dijital diinyada vatandaslik modeline
birakmaktadir. Dijital diinyada vatandaslik modelinin bazi1 dezavantajlarina ragmen
avantajlart da insanlarin yasam Kkalitesinin iyilestirilmesi hususunda miithim rol
oynamaktadir.

Dijital diinyada gereken disiplin ve diizen kurulursa, maliyet, zaman ve emek
tasarrufunun saglanmasi ve vatandaslarla yoneticilerin karsilikli etkilesimine dayali
olan “yonetisim” modelinin de uygulanmasi mimkiin olacaktir. Seffafligin
saglanmasiyla insanlarin yagam Kalitesinin yiikselmesi orantili olarak artacaktir.

Daha 1y1 bir diinya diizeni kurmak i¢in hak ve sorumluluklarinin farkinda
olan, aktif, dinamik, sorumlu ve katilimct bireylerden olusan bir toplumun ortaya
cikmasi gerekiyor. Ancak dezavantajli kesimlerin internet baglantili teknolojilerden
faydalanamamasi, eski yonetim sistemiyle iilkelerin yonetilmesi, vatandaglarin dijital
diinyadaki hak ve sorumluluklarinin farkinda olmamasi, dijital diinyada belirli bir
disiplin ve diizenin olmamasi énemli bir ¢aligma alan1 olarak kalmaktadir. Agirlikli
olarak yapilan c¢alismalar genel diizeyde belirli konulara odaklanmakla
yetinmektedirler. Oysa vatandaglarin dijital diinyada aktif, dinamik, bilingli, katilimci
bireyler olabilmeleri i¢in hak ve sorumluluklarini kapsamli bir sekilde bilmeleri
bliyiilk 6nem arz etmektedir. Bu alanda kapsamli bir calismanin ortaya konulmasi

gerektigi diistiniilmiistiir.

3.2. Cahsmanin Onemi
Dijital diinyadaki gelismelere paralel olarak dijital haklarin ve

sorumluluklarin farkinda olmak ve hak ihlallerine karsi bilinglenmek 6nem arz
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etmektedir. Simdilik dijital ortamdaki temel sorunlarin ¢6ziimiine yonelik evrensel
Olgekte bir ekosistemin olmamasi tehditlere karsi bireysel savunmalari
gerektirmektedir. Coziim bekleyen sorunlarla ilgili biiyiik teknoloji sirketlerini,
hiikkiimetleri ve sivil toplum kuruluslarini adim atmak i¢in mecbur birakmak
bireylerin bu alandaki farkindalik diizeyine baglidir. Bu tez ¢alismasi dijital haklar,
sorumluluklar ve hak ihlallerine yonelik betimsel durum anlatimi yapildiktan sonra
evrensel diizeyde dijital diinyadaki temel sorunlarin ¢6ziimiine yonelik Onerilerin
sunulmasiyla benzerlerinden farkli oldugu varsayilmaktadir. Baska bir ifadeyle
literatiir incelemesinde dijital vatandaglikla ilgili haklarin ve sorumluluklarin farkli
basgliklar altinda tanimlamalarina ve mevcut temel sorunlara yonelik ¢oziim
Onerilerinin ortaya konuldugu tez caligmasina rastlanilmamaistir.

Literatiirde dijital vatandaslikla ilgili doktora tez ¢aligmalarina bakildiginda
biiylik ekseriyetinin egitim alanina yonelik oldugu tespit edilmistir. Egitim alaninda
oldugu kadar toplumsal anlamda da dijital vatandaslik dikkatle ele alinmasi gereken
konulardan biridir (Karakuyu, 2023: 7). Literatiir taramasinda dijital vatandaslik
haklarinin ve sorumluluklarin 6gretilmesine ve alt boyutlarina yonelik yapilan
iliskisel calismalarin 6n plana ¢iktigr goriilmistir. Tirkiye’de dijital vatandaslik
alanm1 ile ilgili calismalar yok denecek kadar az olup, var olanlar da spesifik
aragtirmalar olarak o6zellikle egitim alanina yonelik yapilmistir (Eser Akkus, 2017).
Uluslararas1 alan yazinda dijital vatandaslhikla ilgili yapilan c¢aligmalar
incelendiginde, ilkokul, ortaokul, lise, liniversite ve 6gretmenler gibi bircok farkli
katilime1 grubuna yonelik calismalarin yapildigi soylenebilir (Karakuyu, 2023: 88).
Ogretmen rolleri, teknoloji liderligi, 6grenci etkinlikleri ve internet giivenligi gibi
basliklar baglaminda dijital vatandaghigi ele alan c¢alismalarin yogunlukta oldugu
degerlendirilmektedir (Som Vural, 2016: 30).

Karakuyu (2023) doktora ¢alismasinda {iniversite 6grencilerine yonelik dijital
vatandashik Ogretim programinin tasarlanmasi, uygulanmasi ve degerlendirilmesini
amaclamigtir. Karma yontemle yapilan calismada “Glinlimiiz dijital toplumlarina
bilingli dijital vatandaslar yetistirebilmek igin dijital vatandaslik egitiminin hem
toplumsal hem de bireysel anlamda bir ihtiya¢” oldugu belirtilmistir.

New Zealand Human Rights Commission (2018) tarafindan yayimlanan

calismada dijital teknolojilerin hizli ilerlemesine yanit vermede yasal ve politik
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cergevelere rehberlik edebilecek temel uluslararasi ve yerel insan haklar
standartlarinin ve ilkelerinin st diizey bir 6zeti sunulmustur. Calismanin birinci ve
besinci boliimiinde mahremiyet hakki baglaminda gozetim ve kisisel veriler igin
gecerli olan uluslararasi insan haklar1 ¢ergevesi ve ihlalleri ortaya konulmustur.
Ikinci boliimde Yeni Zelanda’da gegerli olan yasal ¢ergeveye ve politika gergevesine
genel bir bakis saglanmig ve tgiincii bolimde gizlilik hakkia iliskin izin verilen
sinirlamalarin ana hatlar1 ¢izilmistir. Dordiincii boliimde insan haklari tizerindeki
olumsuz etkileri dnlemek i¢in devletlerin uygulamaya koymasi gereken onlemler
tartisilmigtir. Bununla birlikte, igletmelerin ve diger 6zel sektor ile sivil toplum
kuruluglarinin kisisel verilerin kullanimi ve korunmasina iligkin politikalarin genis
kapsamli sonuglarinin degerlendirilmesi 6nerilmistir.

Som Vural (2016) tarafindan yapilan doktora tezi ¢alismasinda {iniversite
ogrencilerinin dijital vatandaslik diizeylerini ortaya c¢ikarmak amaciyla 6zgiin bir
Olcek gelistirilmistir. Veri toplamak i¢in 23 madde ve bes boyuttan olusan olgekle
dijital vatandasliga ve alt faktorlere iliskin ortalamalar arasindaki iliskiler ortaya
cikartilmistir. Ogrencilerin simf diizeylerine yonelik yapilan karsilastirmada dijital
vatandaslik ortalamalarinin sinif diizeyi arttikg¢a arttigi, internet kullanim sikliklar1 ve
aylik gelirleriyle genel ortalamalari arasindaki bagintilarin anlamli oldugu tespit
edilmistir.

Kaur (2021) tarafindan yapilan ¢alismada Scopus’tan alinan 544 arastirma
makalesine dayanan bibliyometrik analiz yapilarak en etkili ¢alismalara tablo
seklinde yer verilmistir. Dijital vatandasligin boyutlarina da (8) yer verilen ¢alismada
son on yilda (2002-2021) dijital vatandaslik konusuna iligkin arastirmalarin dogasina
ve gidisatina 1g1k tutulmustur. Bunun yani sira, ¢alismada dijital vatandashk
alanindaki en 6nemli yazarlar, dergiler, kuruluslar ve uluslarin yani sira bu alanda
gelecekteki potansiyel arastirma alanlar1 da tanimlanmastir.

Andrew ve Bernard (2021) tarafindan yayimlanan g¢alismada dijital ¢agda
devletlerin, sirketlerin ve bireylerin insan haklartyla ilgili karmagsik sorumluluklarinin
incelendigi arastirmalara yer verilmistir. Hukuk, uluslararas: iligkiler ve gazetecilik
de dahil olmak iizere ¢esitli disiplinlerden uzmanlar tarafindan dijital teknolojilerin

insan haklar tizerindeki etkisinin ayrintili bir analizi sunulmustur.
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Henry vd. (2022) tarafindan yapilan ¢alismada dijital vatandashik bir statii
(vatandas olmanin ne anlama geldigi), bir pratik (vatandas olarak hareket etmenin ne
anlama geldigi) ve 6zneler arasi bir deneyim (disarida, igeride veya disarida isgal
etmenin ne anlama geldigi) olarak kavramsallastirilmistir. Yazarlar giinlimiize kadar
dijital vatandaslik sdylemlerinde, teorilerinde veya uygulamalarinda toplumsal
cinsiyete dayali gii¢ iliskilerinin roliine sinirli bilimsel ilgi gosterildigini belirtmistir.
Calismada dijital vatandasliga yonelik ¢ok katmanli, feminist bir yaklasimin
oncelikle dijital toplumlardaki cinsiyete dayali tahakkiim ve dislayic1 uygulamalari
analiz etmek ve bunun yanmi sira feminist demokratik doniisim ve giiglendirme
projesini destekleyen eyleme rehberlik etmek i¢in degerli bir yol sunduklari
savunulmustur.

Miller & Vaccari (2020) tarafindan hazirlanan ¢alismada dezenformasyondan
nefret sOylemine ve ¢evrimigi Ozgiirliiklere devlet miidahalesine kadar demokrasi ile
ilgili ¢esitli dijital tehditlere yonelik kaynaklar, vatandaslar {izerindeki etki ve olasi
coziimler hakkinda sekiz makaleyi bir araya getiren 6zel bir sayr sunulmustur.
Arastirmalar yirmi ¢ lilke ve dort kitada yapilmistir. Calismada internetin diinya
capinda demokrasinin uygulanabilirligini ve 1yi isleyisini nasil engelleyebilecegine
iliskin en acil sorularin bazilarin1 ele almak icin, genellikle farkli {lkeleri
karsilastiran gesitli disiplin yaklagimlari ve yontemleri kullanilmistir. Dijital medya
ve siyaset lizerine gelecekteki aragtirmalar igin 6nemli zorluKlar belirtilmistir.

Custers (2022) tarafindan yapilan calismada mevcut temel haklara bagl
kalmaya ek olarak dijital ¢agda ortaya ¢ikan yeni haklarla ilgili sorunlar ele
alimmistir. Bu konuda daha genis bir hukuki tartisma baslatmak amaciyla
vatandagslara dijital alanda ¢esitli yeni haklar onerilmistir.

Hyliaka (2021) tarafindan yapilan calismada dijitallesme baglaminda insan
haklarmin ve ozgiirliiklerinin kars1 karsiya kaldigi temel tehditleri ve zorluklar
analiz etmek ve bu tehditlere karsi korunmanin yollar1 {iizerine Onerilerin
gelistirilmesi hedeflenmistir. Calismada, sorunlu konulara iligkin teorik ve hukuki
aragtirmalar yapilmistir. Dijital ¢cagin hak ve 6zgiirliikler baglaminda tamamen yeni
ve niteliksel olarak farkli firsatlar sundugu ancak aymi zamanda, bu hak ve
ozgiirliiklerin glivence altina alinmasi igin yeni zorluklar1 ve tehditleri de beraberinde

getirdigi tartigilmastir.
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Yapilan benzer c¢aligmalar incelendiginde dijital diinyada vatandaslik
haklarina, sorumluluklarina ve mevcut sorunlarin ¢oziimiine yonelik birebir benzer
sekilde ve genis kapsamli bir ¢alismanin ortaya konulmadigi goriilmiistiir. Baska bir
ifadeyle bu caligmada tartigilan temel sorunlar amacina ve konusuna gore benzer
calismalarda yeterince tartigilmamistir. Ayn1 zamanda bu aragtirma bu alanda bilgi
edinmek isteyenler icin pratik anlamda ve aragtirma yapmak isteyenler i¢in teorik
anlamda kaynak birakma konusunda onem tasimaktadir. Diger ¢alismalardan farkli
olarak ilk asamada vatandaslik mekanizmasinin nasil ortaya ¢iktig1 ve nasil calistig
calisgmanin amacma uygun olarak tanmimlanmistir. Daha sonra vatandaglik
mekanizmasinin nasil dijital vatandaslik mekanizmasina evrildigi, dijital haklarin ve
sorumluluklarin neler oldugu, evrensel Ol¢ekte hak ihlallerinin etkilerinin ve
sonuclarinin neler oldugu anlatilmistir. Sonuncu asamada ise diinya toplumunu
ilgilendiren bes temel sorunun ¢oziimiine yonelik bilim insanlarinin ve uzmanlarin
gortisleri/Onerileri derinlemesine goriisme yontemiyle toplanarak degerlendirilmistir.
Ozetle bu calismanin o6nemi dijital hak ve sorumluluklarin tanimlanmasi ve
tehlikelere/tehditlere dikkat c¢ekerek hak ihlallerine yonelik temel anlamda ¢oziim
onerilerinin  yeterli diizeyde ortaya konuldugu doktora tezi ¢alismasinin

bulunmamasindan kaynaklanmaktadir.

3.3. Calismamin Simirhihiklar:

1990’lardan sonra internet baglantili teknolojilerin yayginlagsmasiyla diinya
diizeninde akiskan bir degisim yasanmaya baslamistir. Yasanan gelismeler
sonucunda sosyal, kiiltiirel, politik, ekonomik yapilarin ve uygulamalarin doniisiimii
zorunlu hale gelmistir. S6z konusu doniistimlere paralel olarak dijital diinyada
vatandaglarin hak ve sorumluluklarinin tanimlanmasi da zaruri hale gelmistir.

Arastirma kapsaminda dijital diinyada vatandaslarin hak ve sorumluklarinin
neler oldugu irdelenerek, ger¢ek hayattaki hak ve sorumluluklarinin dijital ortama
evrimi, bireysel, ulusal ve uluslararasi alanda ortaya ¢ikan sorunlarin neler oldugu ve
sorunlarin ¢Oziimiine yonelik neler yapilabilecegi arastirilmistir. Fakat dijital
diinyadaki sorunlarin kapsami1 oldukga genis oldugu i¢in yalniz giincel sorunlarin ele
alinmasi1 arastirmanin sinirhiliklar1 arasinda ilk sirada yer almaktadir. Ayrica bu

arastirma 01 Ocak 2023-30 Mart 2023 tarihleri arasinda Tirkiye’de ve ABD’de
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dijital vatandaslikla ilgili akademik calismalar yapmis 15 katilimecinin (2’si kadin,
13’1 erkek) goriisleriyle sinirlidir.

Her arasgtirmada oldugu gibi bu arastirmada da bazi sinirlamalar vardir.
Aragtirma sinirlamalari, bir ¢alismanin genellikle aragtirmacinin kontrolii disinda
olan pratik veya teorik eksiklikleridir (Viera, 2023). Titiz bir sekilde yiriitiiliin
arastirma siireglerinde dahi sinirlamalar arastirma siirecinin ayrilmaz bir pargasidir.
Yazarlar tarafindan potansiyel olarak onemli smirlamalarin kabul edilmesi ve
tartisilmasi, bilimsel sdylemin ve ilerlemenin 6nemli bir boliimiinii temsil eder (Zhou
& Jiang, 2023: 44). Smirlamalar yaygin olarak metodoloji ve arastirma siireci olmak
tizere iki kategoride gruplandirilir. Arastirmacilar, aragtirdiklar: ¢alismanin sinirlarini
miimkiin oldugu kadar kapsamli bir sekilde agiklayarak gelecekte daha etkili
aragtirmalarin yapilmast igin yol gosterici olabilirler (Ozkan & Kaya, 2015).

Bu c¢alisgmanin evreni Tirkiye’de ve ABD’de ikamet eden dijital haklar,
sorumluluklar ve hak ihlallerine yonelik calismalar yapmis bilim insanlart ve
uzmanlarla sinirlandirilmistir. Dijital diinyada vatandaslar ilgilendiren konularin ve
sorunlarin hepsinin bir tez ¢aligmasinda incelenmesi miimkiin olmadig: i¢in, dijital
diinyadaki haklar, sorumluluklar ve temel sorunlarla ilgili farkindalik yaratmak ve
¢Ozlim Onerileri sunmak amaciyla yalnmiz giincel konulara ve sorunlara yer verilmistir.
Calismanin amacina uygun olarak dijital diinyadaki en etkin konularla ve sorunlarla
ilgili 6nemli bilgiler sunulmustur. Derinlemesine goriigme kisminda ise spesifik
olarak bes temel ve giincel sorunun se¢ilmesi ¢calismanin sinirliliklart arasindadir.

Aragtirma sorularmin biiylik teknoloji sirketlerinin sahipleri olan Mark
Zuckerberg, Bill Gates, Jeff Bezos gibi dijital diinyaya yon veren kisilere sorulmasi
daha etkili sonuglar dogurabilirdi. Fakat ¢alismanin sorularina cevap almak igin
Mark Zuckerberg, Bill Gates, Jeff Bezos’a ulagsmak icin ¢aba harcansa da sonug
almak miimkiin olmamistir. Mark Zuckerberg, Jeff Bezos’a gonderilen mailler
cevaplandirilmamigstir. Bill Gates’e gonderilen mail ise Bill Gates’in 6zel ofisi olarak
bilinen Gates Ventures’ta calisan Vidhu Pasricha tarafindan cevaplandirilmistir.
Cevap olarak yazilan mailde “tahmin edebileceginiz gibi, her ay yiiksek miktarda
materyal aliyor ve ne yazik ki hepsine bakamiyor” diye belirtilmistir.

Ayrica “Caligmanin Bulgulart ve Yorumlar1” kisminda da belirtildigi gibi

kadin akademisyenlerin ve uzmanlarin ¢alismaya katilmak talebine agirlikli olarak
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olumsuz yanit vermeleri de sinirliliklar arasindadir. Bununla birlikte Tirkiye’de
Kisisel Verileri Koruma Kurumu tarafindan da aragtirma sorularinin yanitlanmasina
olumsuz yanit verilmistir. Arastirmaya katilma taleplerine verilen olumsuz
yanitlardan bazilar1 6rnek olarak asagida gosterilmistir;

Uziilerek, mevcuttaki yogun giindemimiz nedeniyle talebinize olumsuz déniis yapmak
durumundayiz.

Ilettiginiz sorularin biiyiik bir kismi alamim disi oldugu icin cevaplamam etik olmaz.
Aragtirmaniza katilamayacagim, iyi ¢calismalar dilerim.

Ulastiginiz icin tesekkiir ederiz. Zaman kisitlamasi nedeniyle kibarca reddetmek
zorundayim, en iyi dileklerimle (Ingilizceden ¢evri).

Katilimcilarin katkilarina bagl olan ¢alismalarda arastirmaya katilim talebine
olumlu cevap almak biraz yorucu bir siiregtir. Buna ilaveten arastirma 6rnekleminin
bilim insanlar1 ve uzmanlardan ibaret olmasi veri toplama siirecini daha da
zorlastirmaktadir. Ciinkii bilim insanlar1 ve uzmanlarinin mevcut politik sartlardan
dolay1 sorulari cevaplamak istememeleri veya hiikiimeti siirekli Gverek sorulara
samimi cevaplar vermemeleri, zamanlarinin kisitli olmasi, karsiliksiz katki
saglamaya hevesli olmamalar1 gibi durumlarla karsilasmak muhtemeldir. Bu tiir
olumsuzluklar arastirmacinin moralini kotii etkileyerek arastirmanin ilerlemesini
yavaslatmaktadir. Aynm1 zamanda ¢alismanin 6rneklemine uygun bilim insanlar1 ve
uzmanlarin bulunmasi ve iletisim kurmak i¢in de ¢cok zaman ve ¢aba harcanmaktadir.
Tiim zorluklara ragmen iyi niyetli, yardim sever ve bilime katki sunmak isteyen
alaninda uzman kisilerin katkilariyla veri toplama siireci bir sekilde tamamlanmis
oluyor. Son olarak gelecekte yapilacak ¢alismalarda Grneklemin tamaminin baska
tilkelerde yasayan alaninda uzman kisilerden secilmesi ve yapay zeka teknolojilerinin
dijital diinyada vatandaslik mekanizmasini nasil etkiledigine ayrintilariyla yer

verilmesi onerilmektedir.

3.4. Arastirma Sorulari

Tez calismasinda ana hatlariyla asagida yer alan bes (5) temel soruya cevap
aranmistir. Derinlemesine goriigme yontemiyle toplanan veriler kategorilere ayrilmas,
incelenmis ve yorumlanmistir. Arastirma sonucunda dijital diinyada farkindalig

artirmak amactyla hak ve sorumluluklarla ilgili 6nemli bilgilere yer verilmis, mevcut

140



hak ihlallerine dikkat ¢ekilmis ve bes temel soruna yonelik ¢6ziim Onerileri ortaya
konulmustur.
Arastirma Sorusu 1 (S1): Dijital diinyada endise duyulan sorunlardan biri veri
tekelciligi ve olumsuz etkileridir, bu konuda dezavantajh iilkeleri de kapsayacak
¢Oziim Onerileri neler olabilir?
Arastirma Sorusu 2 (S2): Dijital diinyada siber suglart ve savaslart onlemek
amaciyla ne tiir tedbirler alinmalidir, siber suglara yonelik iilkeler arasinda yapilan
anlagmalar ne kadar giivenilir olabilir?
Arastirma Sorusu 3 (S3): Egemen sinif dijital diinyada toplumsal iliskileri
maniplile etmek amactyla dijital esitsizlikleri gormezden gelir ve aktif katilim1 gesitli
yontemlerle engellemeye calisir. Bu sorunlari en azindan azaltabilmek amaciyla ne
tiir onlemler alinabilir?
Arastirma Sorusu 4 (S4): Dijital diinyada kisisel verilerin toplanmasi, saklanmasi,
korunmas1 ve farkli amaglarla kullanilmasina iliskin sorunlarin ¢6ziilmesine yonelik
hangi adimlar atilmalidir?
Arastirma Sorusu 5 (S5): Gelismekte olan iilkeler tarafindan altyapis1 hazirlanan
teknoloji tabanl sirketler, dijital platformlar ve teknolojiler neden rekabet esaslari
tizerine kurulan serbest piyasada ABD merkezli biiyiik teknoloji sirketleriyle
(Alphabet, Apple, Amazon, Meta, Microsoft, ...) kiiresel 6l¢ekte rekabet edemezler?
Bu sorularin her birinin kolay anlagilmasini saglamak amaciyla asagida
aciklamalara yer verilmistir. Bu baglamda birinci soruya iliskin olarak dijital
diinyada veri tekelciliginin ve olumsuz etkilerinin incelenmesi hedeflenmistir. ABD
merkezli biiylik teknoloji sirketlerin tiim diinya niifusunun verilerine sahip olmasi,
diinya niifusunun verilerini kullanarak ¢ok yiiksek oranda servetler elde etmesi ve
gelecekte giic paylasimi konusunda ciddi sorunlarin ortaya ¢ikma olasiligina dikkat
¢ekilmistir. Gelinen noktada bazi iilkeler veri tekelcisi olan sirketlerin gelirlerine
dolayli yollarla ortak olmak istemektedir. Ayrica bu veri tekelciligi sadece parasal
anlamda degil, sosyal, politik, kiiltiirel, ekonomik yapilarin ve uygulamalarin
dontisiimil i¢in itici gili¢ niteligindedir. Degisimin belirtileri olarak gelismekte olan
ilkelerde para birimlerinin dolar karsisinda siirekli deger kaybetmesi, issizlik, dijital
caga uygun teknolojilerin iiretilmemesi ve ithal olunan teknolojilerin ¢ok fahis

fiyatlar ve vergilerle vatandaslara satilmasi drnek olarak gosterilebilir.
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Bazi iilkeler vatandaslarinin verilerini kendi {iilkelerinde tutmaya yonelik
dolayli yollarla caligmalar yapmaktadir, Cin hiikiimeti ¢aga uygun teknolojiler
iireterek, arama motorlar1 ve sosyal ag platformlarini olusturarak tekel teknoloji
sirketlerinin triinlerini ve hizmetlerini iilkelerinde yasaklamistir. Gelismekte olan
tilkelerdeki hiikiimetler s6z konusu degisime uygun politikalar sergilemek niyetinde
ve kapasitesinde olmadiklar1 i¢in devletin kolluk gii¢lerini kullanarak eski diizenin
devam etmesinde i1srar etmektedirler. Sonu¢ olarak vatandaslar ciddi sorunlarla
karsilasmaktadirlar.

Ikinci soruda dijital diinyada siber suclar1 ve savaslar1 énlemek amaciyla ne
tir tedbirlerin alinabilecegi esas alinmistir. Diinya genlinde internet baglantili
teknolojilerin  yayginlagsmasiyla savas yontemleri ve araglart da degismeye
baslamistir. Ik defa bilgisayarlarin askeri amaclar igin iiretilmesi ve kullanilmas,
1960’larin basinda ag calismalarinin ABD Savunma Bakanligi tarafindan
desteklenmesi de savas bigimlerinin doniisiimiiniin habercisi olmustur.

Dijital ¢agda Insansiz Hava Aracglari (IHA) gibi gelismis silahlar eski
silahlarla kiyaslandiginda daha az maliyetli ve daha ¢ok etkili hale getirilmistir.
Fakat ortada ciddi bir sorun var; tim gelismis teknolojilerin biiyiikk ¢ogunluguna
internet baglantilariyla miidahale edilebildigi icin siber saldirilara her zaman
aciktirlar. Yani internet baglantist olan tiim teknolojik cihazlarin veya platformlarin
siber saldir1 riskiyle karsilagmasit miimkiindiir. Bunun yani1 sira dolayl yollarla, yani
internet baglantis1 olmasa dahi teknolojik sistemlere c¢esitli yontemlerle saldiri
gerceklestirilmistir. Her ne kadar iilkeler arasinda siber suglarla ilgili anlagsmalar
yapilsa da tam olarak giivenli bir dijital ekosistemin tesis olunmasi heniiz miimkiin
olmamistir. Ayrica kurum ve kuruluslar da siber saldir1 tehditleri ile kars1 karsiyadir.
Medyada da fidye yazilimlar1 ve farkli amaclarla gerceklesmis olan siber saldirilarla
ilgili haberlere sik sik rastlanmaktadir. Genel olarak dijital diinyada siber giivenlikle
ilgili kapsaml1 diizenlemelere ihtiyag vardir.

Arastirmada ticlincii soruyla baglantili olarak dijital ugurumun nedenleri ve
etkileri analiz edilmistir. Ozellikle gelismekte olan iilkelerde dijital ugurumun cok
biiylik olumsuz etkileri oldugu bilinmektedir. Toplumun biiyiikk cogunlugu sesini
duyurabilecek teknolojik araglara ve ayn1 zamanda o araglar1 kullanabilecek diizeyde
bilgiye sahip degildir. Diinya iilkelerinin yaklasik iicte ikisinde internetin alt yapist o
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kadar kotii durumdadir ki yiiksek ticretler karsiliginda bile yeterli diizeyde internet
hizmeti almak miimkiin degildir. Kullanicilar stirekli hiikiimetin kisitlamalari, diisiik
internet hiz1 ve altyapiyla ilgili sorunlarla karsilasmaktadir.

Egitim ve iletisim basta olmak tizere her tiirlii hizmet ve imkana online olarak
erisilen bir diinyada dijital olarak disarida kalmis kisiler giderek daha fazla toplumun
disina itiliyorlar (Politikyol, 2021). Bugiin yas, cinsiyet, etnik kdken, meslek, egitim,
milliyet ve bdlge, dijital esitsizliklerin belirleyicisi olan ana faktorler olarak
karsimiza ¢ikiyor (Yurdakul, 2021).

S6z konusu durumu yaratan ve yoneten yoneticiler sorunlari ¢6zmek i¢in asla
caba gostermezler. Sonug¢ olarak vatandaglar fiziksel diinyada oldugu gibi dijital
diinyada da temel insan haklarindan mahrum birakilmaktadirlar. Dijital diinyada
medya okuryazarlig1 icin gereken yeterliliklere sahip olmayan vatandaslarin sosyal
iligkileri geleneksel medya aracilifiyla kolaylikla sekillendirilmekte, manipiile
edilmekte ve huzur bozucu olaylara kars1 ¢ikmaya ¢alisan herkes ¢esitli yontemlerle
susturulmaktadir. Vatandaslarin refah diizeyleri yiiksek olursa bu tiir olumsuz
olaylara kars1 miicadele etme firsatlar1 aratacaktir.

Tez calismasinda dordiincii soru baglaminda dijital diinyada kisisel verilerin
toplanmasi, saklanmasi, korunmasi ve farkli amaglarla kullanilmasina iliskin haklarin
nasil ihlal edildigi incelenmistir. Genel olarak insanlar kendilerini giivende
hissetmedikleri ortamlardan uzaklagsmaya calistiklar1 gibi, giivenli oldugunu
diistinmedikleri dijital platformlar1 da kullanmamay1 tercih ederler. Her tiirlii ortamda
ve tiim sosyal iligkilerde belirleyici bir etmen olarak giiven her zaman ilk sirada
gelmektedir. Dijital diinyada vatandaslarin kisisel verilerinin hedefli reklamcilik,
gozetim, ayrimcilik gibi etik olmayan amaglarla kullanilmasi vatandaslari ciddi
anlamda rahatsiz etmektedir. Bu gibi sorunlarin azaltilmasi i¢in yasal diizenlemelerin
ve yaptirimlarin yeterli olmadigi bilinmektedir.

Son soruda gelismekte olan {ilkeler tarafindan altyapist hazirlanan dijital
platformlarin ve teknolojilerin neden ulusal veya uluslararasi diizeyde kabul
gormedigi arastirildi. Bu soruda giiven kavrami iki farkli anlamda ele alinmistir;
birincisi gelismekte olan iilkelerde kisisel verilerin giivende olmamasi, ikincisinde
ise gelisgmekte olan iilkelerin hukukun istiinliigi ilkesine uygun olarak

yonetilmemesinden kaynaklanan giiven eksikligi olarak ele alinmustir.
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Gelismekte olan {lkelerin bilingli vatandaslart kendi iilkelerinde kisisel
verilerinin hangi amaglarla kullanilabilecegini az ¢ok tahmin edebiliyorlar. Ciinkii
gercek diinyada ne kadar giivendelerse dijital diinyada da o kadar giivendedirler.
Ayni sekilde gelismis tilkelerin vatandaslar1 da durumun farkinda oldugu i¢in kismen
de olsa en giivenli dijital platformlar1 ve tiriinleri tercih ederler. Facebook, Instagram,
X (Twitter) gibi sosyal medya sirketleri gelismekte olan iilkelere temsilciler atarsa
kullanicilarin giiveninin azalacagi tahmin edilmektedir. Insanlar gizli kullanic1 adiyla
dogru hesap ettikleri fikirlerini yazip paylasmaktan daha c¢ok korkacaklar.
Giiniimiizde dijital diinyadaki belirsizlik ve giivencesizligin hakim olmasi siirekli

huzursuzluga neden olmaktadir.

3.5. Calismanin Yontemi

Bu calismada arastirmanin amacina ve sorularina uygun oldugu i¢in nitel
aragtirma yontemlerinden biri olan derinlemesine goriisme yontemi segilmistir. Nitel
arastirma, gézlem, goriisme ve dokiiman analizi gibi nitel veri toplama yontemlerinin
kullanildigi, algilarin ve olaylarin dogal ortamda gergek¢i ve biitlinciil bir bigimde
ortaya konmasi siireci olarak tanimlanabilir (Y1ildirim ve Simgek 2021: 37).

Nitel arastirmanin gegerliligi ve giivenilirligi, arastirilan deneyimin
anlagilmasinin derinlestirilmesini tesvik eden gecerli kaynaklarin secilmesiyle
ilgilidir (Polkinghorne, 2005: 141). Ayn1 zamanda nitel arastirma bir olgunun
anlamini katilimcilarin bakis agilarindan anlamaya calistigi i¢in, en 6nemli bilgilerin
Ogrenilebilecegi ve amacgli bir 6rneklemin secilmesi gerekmektedir (Merriam &
Grenier, 2019). Veri kaynaklarmin amagli se¢imi, arastirmacinin fenomen veya
deneyim hakkinda oOnemli Olclide bilgi edinebilecegi kisi veya belgelerin
secilmesidir. Calismanin merkezinde yer alan arastirmaci, durumu detayli bir seklide
tanimlar, mevcut durumu incelerken baglantili konulardan bahseder veya ele aldig1
tek bir konuya odaklanir.

Baskalarin1 anlamak i¢in derinlemesine goriisme yontemi ¢ok kullanilan ve
en iyi veri toplama yontemlerinden birdir. Insanlarin gerceklige iliskin algilarina,
anlamlarina, tanimlamalarina ve gergegi insa edislerine vakif olmanin en iyi yolu
derinlemesine goriisme yapmaktir (Punch & Et6z, 2005). Sectigimiz goriisme tiiri,
goriismenin yapilis bigimini ve gorlismeyi nasil yonettigimizi etkileyecektir (Punch,
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2014:167). Goriisme tiirleri amacina, sekline, uzun siireli veya kisa siireli olmasina
gore farklililk gostermektedir. Maxwell’e (2013) gore gorlismenin  amaci
arastirmaciin c¢alistigr konu ile ilgili bilgi birikimine sahip olan kisilere sorular
sorarak onlarin diisiincelerinin 6grenilmesidir. Arastirma siirecinde arastirmacinin da
konuyla ilgili yeterli bilgi birikimine sahip olmasi 6nemlidir. Ciinkii temel anlamda
derinlemesine goriisme soru sorup cevap almak gibi goriinse de aslinda daha fazla
anlam tasimaktadir. Bazi etnometodolojistlere gore goriisme verileri, dissal
gercekligin bir izdiisiimii degil, goriisme gerceklestirilirken iki tarafin birlikte insa
ettigi bir gercekliktir ve boyle de incelenebilir (Punch, 2014:173).

Derinlemesine goriisme yontemiyle yapilan nitel arastirma birden ¢ok sayida
kaynaktan alinan verilerin bir araya getirilmesi, incelenmesi, kategorilestirilmesi ve
yorumlanmasiyla gergeklestirilmektedir. Agik uglu sorularin sorulmasi, dinlenmesi,
cevaplarin kaydedilmesi ve incelenmesini gergeklestirmek amaciyla derinlemesine
goriisme yontemi yaygin bir sekilde kullanilmaktadir (Tokmak, 2016: 83-98).
Internet baglantili  teknolojilerin  yayginlasmasiyla dijital ortamda yapilan
derinlemesine goriisme yontemi de literatiirde yerini almugtir. Onceleri yiiz yiize
derinlemesine goériisme teknigine kiyasla dezavantajlari 6ne ¢ikarilan bu veri toplama
teknigi pandemi ile birlikte pratik hale gelmis ve arastirmacilar tarafindan kullanimi
daha da yaygmlasmistir (Ardahanlioglu, 2022). Goériisme yoluyla, deneyimler,
tutumlar, diisiinceler, niyetler, yorumlar ve =zihinsel algilar ve tepkiler gibi
gozlemlenemeyeni anlamaya c¢alisiriz  (Yildirrm ve Simsek, 2021: 128).
Derinlemesine goriisme siirecinde goriigmeci katilimcinin distincelerini rahat ve
samimi bir sekilde ifade etmesi i¢in gereken giiveni saglamalidir.

Gorligme sirasinda alinan yanitlarin nasil yorumlanacagi da ¢ok 6nemli bir
konudur. Punch’a (2014:173) gore bu mesele teknik anlamda sorulara verilen
yanitlarin gecerliligi, goriismecinin tarafliligi ve goriismeyi etkileme olasiligi,
sorulart yanitlayanlarin hafizasinin giiclii olup olmamasi, yanit verme egilimleri,
diiriist olmalar1 ve sosyal isteklilik ile ilgilidir. Nitel arastirmacilar, katilimeilar
bizzat ziyaret ederek, alanda uzun siire harcayarak ve ayrintili anlamlar elde etmek
icin derinlemesine arastirma yaparak elde edilen derin bilgi yapisini “anlamak” i¢in

caba gosterirler (Creswell & Poth, 2016: 253).
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Bu calismada Tiirkiye’de ve ABD’de dijital iletisim, veri gorsellestirme,
bulut veri, yazilim, siber giivenlik ve uluslararasi politikalar alaninda akademik
caligmalar yapmis olan bilim insanlar1 ve uzmanlarla yar1 yapilandirilmis
derinlemesine goriisme gergeklestirilmistir. Derinlemesine gorlisme, arastirilan
konunun biitiin boyutlarin1 kapsayan, daha ¢ok acik uclu sorularin soruldugu ve
detayli cevaplarin alinmasina ve goériisme esnasinda duruma gore ilave sorularin da
sorulmasina imkan veren, fiziksel ve online ortamda birebir goriisiilerek bilgi
toplanmasina imkan veren bir veri toplama yontemidir. Karsidaki kisinin duygu,
bilgi, tecriibe ve gozlemlerine goriisme yoluyla ulasilir (Tekin, 2006: 101). Kiminle
neden goriistilmesi gerektigi, kag kisi ile goriisme yapilmasi gerektigi, goriismelerin
zamani ve siiresi, goriismelerin baslatilmasi ve sonlandirilmasi arastirma siirecinde
g6z ontlinde bulundurulmasi gereken temel konulardir (Punch, 2014:171).

Gorlisme sirasinda yiiz yilize ve online derinlemesine goriisme yontemleri
kullanilmistir. Calismada On test yapilarak diizenlenen bes temel soru katilimcilara
sorulmustur. Ancak bes temel sorunun yani sira goriisme sirasinda daha detayli bilgi
edinmek amaciyla katilimcilara ilave sorular da sorulmustur. Sorulara verilen

yanitlar uygun kategoriler altinda toplanmis ve degerlendirilmistir.

3.6. Cahismanin Orneklemi

Calismanin evrenini, Tiirkiye’de ve ABD’de dijital diinyada vatandaglik
konusuyla baglantili calismalar yapmis bilim insanlart ve uzmanlar, 6rneklemini ise,
dijital iletisim, veri gorsellestirme, bulut veri, yazilim, siber giivenlik ve uluslararasi
politikalar alaninda akademik ¢alismalar yapmis bilim insanlar1 ve uzmanlar
olusturmaktadir. Calisma evrenin biiytlikliigli g6z Oniinde bulundurularak amach
ornekleme (Patton, 2002) yontemi ile segilen 15 kisiye ulagilmistir. Amach
ornekleme, ilgilenilen 6zellik hakkinda en fazla bilgiye sahip olan popiilasyon
segmenti i¢indeki 6rnekleme birimlerinin rastgele se¢imi olarak tanimlanir (Guarte &
Barrios, 2006: 277). Amagl ornekleme yoOntemi, arastirma sorununun ¢oziimiine
yonelik bilgi birikimi oldugu diisiiniilen kisilerin se¢ilmesi islemidir. Bu drnekleme
tiirline uygun olarak Tiirkiye’de ve ABD’de mail ve WhatsApp lizerinden bilim
insanlara ve uzmanlara ulasilmis, goriisme talebini kabul eden kisilerle goriisme

gerceklestirilmistir, veriler toplanmistir, temalar, kategoriler ve alt kategoriler
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seklinde degerlendirilmistir. Calismanin sorular1 01.01.2023-30.03.2023 tarihleri

arasinda 15 katilimcr tarafindan yanitlanmistir. Soru formuna (EK-1) sayfa 245°te

yer verilmistir.

Katilimeilarin - sayisinin  belirlenmesinde akademik c¢alisma alanlar1 ve

deneyimlerinin yani sira, ulasilabilir olmalari, gdriismenin yapilacagi tarihlerde

uygun olmalar1 ve goriismeyi kabul etmeleri etkili olmustur.

3.7. Cahsmanin Bulgulari ve Yorumlari

Aragtirmaya katilan katilimcilarin  demografik oOzellikleri ve goriisme

sorularmma verdikleri yanitlarin bazilar1 asagida tablolar ve yorumlar halinde

sunulmustur;

Tablo 1. Gorlisme yapilan kisilerin demografik 6zellikleri.

Katilimcilar | Cinsiyet | Egitim Meslegi Yas Is
Durumu Bilgileri | Deneyimi (yil)
K1 Erkek Doktora | Akademisyen 46 20
K2 Erkek Doktora | Akademisyen 68 34
K3 Erkek Doktora | Akademisyen 42 19
K4 Kadin Doktora | Akademisyen 46 23
K5 Erkek Doktora | Akademisyen 54 20
K6 Erkek Doktora | Akademisyen 35 11
K7 Erkek | Doktora Tletisim 41 15
uzmani
K8 Erkek | Doktora Tletisim 32 3
uzmani
K9 Erkek Doktora Uluslararasi 36 13
ilisikliler ve
siber giivenlik
uzmani
K10 Kadin | Y/Lisans Iletisim 27 --
uzmani
K11 Erkek Lisans | Sistem uzmani 47 25
K12 Erkek | Y/Lisans IT uzmani 47 20
K13 Erkek | Y/Lisans Bulut veri 32 10
miihendisi
K14 Erkek Doktora Veri 29 5
gorsellestirme
uzmani
K15 Erkek Doktora | Siber Giivenlik 33 6
Uzmani
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Tablo 1°de goriildiigii tizere, bu calismada 2 kadin 13 erkek olmakla toplamda
15 katilimciyla derinlemesine goriisme yapilmistir. Kadinlarin saymin az olmasinin
nedeni caligmaya katilmak talebine agirlikli olarak olumsuz yanit vermeleri
olmustur.

Dijital iletisim, veri gorsellestirme, bulut veri, yazilim, siber giivenlik ve
uluslararast politikalar alaninda ¢alismalar yapmis olan bilim insanlari ve
uzmanlardan olusan katilimcilarin egitim durumu dikkate alindiginda Doktora
derecesine sahip olanlarin sayisinin (11 kisi) ¢ogunlugu olusturdugu goriinmektedir.
Katilimcilardan 3’1 Yiiksek Lisans programi mezunu, 1’i lisans programi
mezunudur. Katilimcilarin meslegi incelendiginde 6 katilimcinin Akademisyen, 3
katilimemin Iletisim uzmani, 1 katilimecinin Uluslararas: Iliskiler ve Siber Giivenlik
uzmani, 1 katillmcinin Bulut Veri miihendisi, 1 katilimcinin Sistem uzmani, 1
katitlimcinin IT uzmani, 1 katilimcinin Siber Giivenlik Uzmani, 1 katilmcinin Veri
Gorsellestirme uzmani  oldugu gorilmektedir. Katilimcilarin  yas  durumlari
incelendiginde 27-68 yas araliginda bulunduklari, deneyim durumlarina bakildiginda
ise 3-34 yil araliginda oldugu goriilmektedir. Fakat Yiiksek Lisans Programi mezunu
ve Iletisim uzmani olan bir kisinin heniiz is deneyimi olmadig1 belirtilmistir.

Tablo 2,3,4,5,6 da goriismeler sonucunda ortaya ¢ikan bulgular belirlenen
temalar, kategoriler ve alt kategoriler g¢ergevesinde degerlendirilmistir. Analiz
yapilirken katilimcilarin isimleri kullanilmamistir, isimlerin yerine Katilime-1,
Katilimer-2, ..., Katilimc-15 seklinde kodlama yapilmistir. Cinsiyet bilgileri erkek
(E), kadin (K)) bi¢ciminde belirtilmistir.

Tablo 2. Katilimeilarin dijital diinyada veri tekelciliginden kaynaklanan sorunlarin
¢ozlimiine yonelik diisiinceleri (TEMA 1).

TEMA | KATEGORI ALT KATEGORI
1 - Rekabet yasalarimin uygulanmasi (K14),
(K15)

N T

- Tekelciligi 6nleyecek yasa ve politikalar 1
izlenmeli (K4)

- Ancak devlet bazinda uygulanacak agir 1
Kanunlarin ve yaptirimlar ve kontroller kayda deger bir fark
yaptirimlarin yaratabilir (K7)
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uygulanmasi

- Veri koruma yasalarinin gelistirilmesi (K14),
(K15)

- Verilerin uluslararasi girketlere
pazarlanmasinin 6niine gegilmesi ve
uluslararasi hukuka yonelik diizenlemelerin
yeniden yapilmasi (K8)

Uluslararasi
diizeyde is birligi
yapmak

- Daha iyi veri erisimini saglamak (K14),
(K15)

- Uluslararasi diizeyde is birligi yapmak (K15)

- Diizenleyici kurumlarin yetkilerini agiklik ve
netlikle belirlemek gerekiyor (K1)

- Cevrimi¢i hizmet saglayanlarin veriler
tizerindeki  etkisini  azaltmak ve  veri
saglayanlara daha fazla kontrol yetkisi vermek

(K6)
- Veri etigi ilkelerini uygulamak (K1)

-Verilerin islenmesi konusunda global diizeyde
bir standardizasyon hazirlanmali ve yasalar
tilkeler tarafindan kabul edilmelidir (K12)

- Dezavantajh iilkeler, daha gelismis tlkelerle
ayn1 veri ve araclara erisim elde ederek dijital

ekonomiye daha fazla katilmalarin1 saglayabilir
(K13)

- Verilerin ve dijital araglarin {icretsiz olarak
paylasilmasina ve dagitilmasina izin veren agik
veri politikalar1 ve acik kaynakli yazilimlar gibi
girisimlerle basarilabilir (K13)

- Dezavantajh tlkelerdeki kisi ve kuruluglara
kendi dijital platformlarim1 ve yeteneklerini
gelistirmeleri igin egitim vermek ve kaynak
saglamak (K13)

- Gelismis ve dezavantajli iilkeler arasinda
ortakliklarin tesvik edilmesi (K13)

- Dijital diinyadaki faydalarin daha adil bir
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sekilde  paylasilmasint  saglamak  igin
hiikiimetleri, sirketleri ve sivil toplumu igeren
cok paydash bir yaklasim gerekiyor (K13) (K5)

- Her iilke kendi vatandaslarinin uluslararas: | 1
platformlar kadar, ulusal platformlara da dahil
olmasina etki edebilir (K3)

- Yerel ekosistemin gelistirilmesi ve 3
¢ozlimlerin desteklenmesi gerekiyor (K15),

(K5), (K8)

- Sorunun ¢dziim i¢in kiiltiirel, ekonomik ve 1

politik olarak ¢cok boyutlu ve kapsamli
caligmalar yapilmalidir (K5)

Ulusal diizeyde
¢cozlim iiretmek - Devlet miidahalesinin ve kontroliiniin iyimser | 1
amaglarla artirilmasi gerekiyor (K6)

- Eger tilkeler bu dezavantajli konumdan 1
kurtulmak istiyorlarsa kendi dijital sistemini
modernlestirmek ve standartlarinin iizerine
cikartmak zorundadirlar (K2)

- Teknolojik tiim arag, cithaz, yazilim ve 1
donanimda millilesmenin gerceklestirilmesi
sarttir (K9)

- Teknoloji konusunda daha iyi egitim vermek
biitceden egitime ve ARGE caligmalarina daha | 1
fazla olanak saglamak (K11)

- Verilere ve dijital platformlara agik erisimi | 2
tesvik etmek (K7), (K13)

Agik veri - Verileri iireten kurum ve kuruluslara acik veri | 1
kullanimin ve konusunda egitim vermek (K7)
erisimini
yaygimlagtirmak | - Veri akisinin dengeli olarak paylasilmasi | 1
olanakli hale getirmek (K10)

Tablo 2’ye gore, katilimcilarin biiyiik bir kism1 (12 kisi) veri tekelciliginden
kaynaklanan sorunlarin ¢oziilmesi i¢in uluslararasi diizeyde is birliginin 6nemli
oldugunu bildirmistir. Bu yaklasimlar veri tekelciliginden kaynaklanan sorunlarin
uluslararas1 diizeyde kapsamli ve ¢ok boyutlu ¢6ziim gerektirdigini ortaya

koymaktadir. Ayn1 zamanda katilimeilar (9 kisi) veri tekelciliginden kaynaklanan
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sorunlarin ¢oziimiine yonelik ulusal diizeyde de tedbirlerin alinmasi gerektigini
belirtmistir.

Katilimcilarin yaklasik yaris1 (7 kisi) dijital diinyada veri tekelciliginden

kaynaklanan sorunlarin gereken kanunlarin ve yaptirimlarin uygulanmasi yoluyla
¢oziilebilecegini vurgulamistir. Katilimeilarin kiiciik bir kismi (4 kisi) acik veri
yaklasiminin da olumlu etki yapabilecegini bildirmistir.
Kanunlarin ve yaptirnmlarin uygulanmasi kategorisindeki yanitlarin bir kisminda
ulusal, bir kism1 ise uluslararasi diizeyde faydali olabilecegi belirtilmistir. Dijital
demokrasiyi saglayabilmek icin 2 kisi rekabet yasalarinin uygulanmasi gerektigini, 1
kisi veri tekelciligini onleyecek yasa ve politikalarin izlenmesi gerektigini, 2 kisi veri
koruma yasalarinin gelistirilmesi gerektigini bildirmistir. Yan sira 1 kisi verilerin
uluslararas1 sirketlere pazarlanmasinin Oniine gecilmesi ve uluslararasi hukuka
yonelik diizenlemelerin yeniden yapilmasi gerektigini, 1 kisi ise devlet bazinda
uygulanacak agir yaptirimlarin ve kontrollerin kayda deger bir fark yaratabilecegini
vurgulanmistir.

Uluslararasi diizeyde is birligi kategorisinde 2 kisi daha iyi veri erigiminin
saglanmas1 gerektigini, 1 kisi uluslararas: diizeyde is birligi yapilmasi gerektigini, 1
kisi hiikiimetlerin ve 6zel sektoriin diizenleyici kurumlarin yetkilerini agiklik ve
netlikle belirlemeleri gerektigini, 1 kisi ¢evrimi¢i hizmet saglayanlarin veriler
tizerindeki etkisini azaltmak ve veri saglayanlara daha fazla kontrol yetkisinin
verilmesi gerektigini, 1 kisi veri etigi ilkelerinin uygulanmasi gerektigini, 1 kisi
verilerin islenmesi konusunda global diizeyde bir standardizasyonun hazirlanmasi ve
yasalarin diinya tlkeleri tarafindan kabul edilmesi gerektigini, 1 kisi dezavantajl
tilkelerin geligmis iilkelerle ayn1 veri ve araglara erisimi konusunda is birligi yaparak
dijital ekonomiye daha fazla katilim saglayabileceklerini, 1 kisi verilerin ve dijital
araclarin lcretsiz olarak paylasilmasina ve dagitilmasina izin veren acik veri
politikalart ve agik kaynakli yazilimlar gibi girisimlerin gergeklestirilmesi
gerektigini, 1 kisi dezavantajli ilkelerdeki kisi ve kuruluslara kendi dijital
platformlarin1 ve yeteneklerini gelistirmeleri igin egitim vermek ve gereken
kaynaklarin saglanmasinin faydali olabilecegini, 1 kisi gelismis ve dezavantajli
tilkeler arasinda ortakliklarin tesvik edilmesi gerektigini, 2 kisi dijital diinyanin

faydalarinin daha adil bir sekilde paylasilmasini saglamak i¢in hiikimetleri, sirketleri
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ve sivil toplumu iceren ¢ok paydasli bir yaklasimin uygulanmasi gerektigini
Onermistir.

Katilimeilarin - ulusal diizeyde Onerdigi tedbirlere degerlendirildiginde
hiikiimetlerin  daha fazla sorumluluk distlenmesi gerektigi  belirtilmistir.
Katilimcilardan 1 kisi her iilkenin kendi vatandaslarinin uluslararasi platformlar
kadar, ulusal platformlara da dahil olmasina etki etmesini, 3 kisi yerel ekosistemin
gelistirilmesi ve ¢6ziimlerin desteklenmesini, 1 kisi sorunun ¢6ziim i¢in kiiltiirel,
ekonomik ve politik olarak ¢ok boyutlu ve kapsamli ¢alismalarin yapilmasini, 1 kisi
devlet miidahalesinin ve kontroliiniin iyimser amaglarla artiritlmasini, 1 kisi tilkelerin
dezavantajli konumdan kurtulmak istemeleri durumunda kendi dijital sistemini
modernlestirmeleri ve standartlarin tizerine ¢ikartmak zorunda olduklarini, 1 kisi tim
teknolojik arag, cihaz, yazilim ve donamimda millilesme politikalarinin
gerceklestirilmesi gerektigini, 1 kisi teknoloji konusunda daha iyi egitim vermek,
biitgeden egitim ve ARGE c¢alismalari i¢in daha fazla olanak saglamanin dijital
diinyadaki dengeleri degistirebilecegini belirtmistir.

Acik veri kullaniminin ve erisiminin yayginlastirilmas1 kategorisinde
katilimcilardan 2 kisi verilere ve dijital platformlara agik erisimin tesvik edilmesi
gerektigini, 1 kisi verileri {ireten kurum ve kuruluslara agik veri konusunda egitim
verilmesi gerektigini, 1 kisi ise veri akisinin dengeli olarak paylasilmasinin olanakli

hale getirilmesi gerektigini belirtmektedir.

Katilimcilarin dijital diinyada veri tekelciliginden kaynaklanan sorunlarin
¢ozlimiine yonelik verdigi yanitlardan bazilar1 asagida yer almaktadir;
K1 (E, 46): Hiikiimetlerin mevzuatimin karmasik ve béliik por¢iik bir yaprya sahip
oldugu, yetkilerin ¢cakistigi ve ¢esitli kurumlarin aym alanda sorumlulugu oldugu
belirtilmektedir. Bu nedenle, hiikiimetlerin ve ozel sektoriin veri tekelciligine karst
miicadele etmek igin diizenleyici kurumlarin yetkilerini agiklik ve netlikle
belirlemeleri gerekmektedir.
Veri etigi, verinin nasil toplanmasi, saklanmasi, kullanilmasi ve paylasiimasi
gerektigi  konusunda kurallari icermektedir. Bu ilkelerin uygulanmasi, veri
tekelciliginin oniine gegecek ve dezavantajli iilkelerin veri haklarinin korunmasini

saglayacaktir.

152



K2 (E,68): Eger iilkeler bu dezavantajli konumdan kurtulmak istiyorlarsa kendi
dijital sistemini modernlestirmek, yenilestirmek ve standartlarimin iizerine ¢ikartmak
zorundadirlar. Diinyada gelir diizeyi diisiik ama dijitallesme konusunda son derece
basarili olan iilkeler de var. Ve dolayist ile bu konuda olduk¢a giizel yatirim yapan
giizel calisan iilkeler var. Ozetle mutlaka dijital alt yapt icin yatirim yapmak ve

saldirilara karst onlem almak lazim.

K3 (E,42): Kullandigimiz sirketler biiyiik ol¢iide, belki yiizde 95’i ABD merkezli
sirketlerdir. Ruslar ve Cinliler kendi sirketlerini gelistirmeye ¢alisiyorlar, biraz da
ulusallasmaya gidiyorlar. Boyle bir sey olabilir. Yani her iilke kendi vatandaglarina
uluslararast platformlarda oldugu gibi, biraz ulusal platformlara da dahil

olmalarina etki edebilir.

K4 (K, 46): Tekelciligi onleyecek yasa ve politikalar izlenmeli. Ayrica yonetimleri bu

onlemleri almaya zorlayabilecek bilin¢li vatandaslara da ¢ok ihtiyag var.

K5 (E, 54): Bu isin teknolojisini ve altyapisini iireten biiyiik teknoloji sirketleri ister
istemez bu verileri toplayacaklar. Dolayisiyla bu alanda bir rekabet olusuyorsa bu
teknolojileri iiretenler on planda olacaklar. Bu teknolojilerin tiretiminde az gelismis
veya gelismekte olan iilkeler zaten geriden bir noktada basladiklarindan dolay,
dogal olarak boyle bir siire¢ var. Sorunun ¢oziimii icin kiiltiirel, ekonomik ve politik
olarak ¢ok boyutlu ve kapsamli ¢calismalar yapilmaldwr. Coziim olarak, yonetimler
avantajli konuma gelebilmek icin geligmis tilkelerde oldugu gibi gereken kosullari ve

ortami olusturabilirler.

K6 (E, 35): Dijital diinyada veri tekelciligi ve olumsuz etkilerini azaltmak amaciyla
asagidaki onlemler alinabilir: a. Cevrimici hizmet saglayanlarin veri iizerindeki
etkisini azaltmak ve veri saglayanlara daha fazla kontrol yetkisi vermek. b. Devlet

miidahalesinin ve kontroliiniin iyimser amaglarla artirilmast.
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K7 (E, 41): Biiyiik verilerin biiyiik teknolojik firmalarin elinde bulunmasi veri
tekelciliginin olusmasint saglamaktadwr. Veri tekelciligini onlemenin en onemli
adimlarindan biri acgik veri kullamimim yayginlastirmaktir. Agik veri yaklasimi tiim
verilerin agik ve seffaf olmasi gerektigini savunmaktadir. Verilerin herkes tarafindan
kullanmilabilmesi acisindan acik olmast onem tasimaktadir. Verilerin acik olmasi
sayesinde veri tekelciliginin éniine ge¢ilebilir.

Ikinci adim ise verileri iireten kurum ve kuruluslara acgik veri konusunda egitim
verilmesidir. Egitim ile veriden enformasyon ve bilgi tiretme yetenegi sadece veriye
sahip olan kamu kurum ve kuruluslariyla sinirli kalmayarak daha seffaf bir hale
gelecek ve boylelikle veri tekelciligi ortadan kalmis olacaktir.

Artik biiyiik teknoloji sirketleri, kullanicilarin hayatiyla ilgili en temel noktalara bile
niifuz etti ve kullanicilar veri aktaran donanmimlarindan vazge¢mek niyetinde degil
(telefon, bilgisayar destekli arabalar, saat, kredi kartlari vb.), tistelik dezavantajl
tilkelerin yasadigi sorunlar da kullanicilart rahatsiz etmiyor. Bu yiizden kisisel
girisimlerin ya da STK’larin veya ‘“darkweb” gibi illegal yapilarin iiretecegi
¢oziimlerin kalici ya da fark yaratacak boyutta olamayacagi hem deneyimlerimiz
hem de ¢ikarimlarimiz yoluyla sabit.

Kar amagl olusumlarla (veri sirketleri) ancak kdar amacgl olmayan yapilar miicadele
edebilir. Bu yiizden devlet bazinda uygulanacak agir yaptirimlar ve devlet eliyle
vapilacak kontroller ancak kayda deger bir fark yaratabilir. Devletten kastim
kapitalizm oncelikli, neoliberal olmayan devletlerdir. Zira kapitalizm tabanh
devletlerin zaten veri tekelcileri tarafindan desteklendigi bir gercektir. Ustelik bunlar
uluslararasi yapilarda onemli bir oya da sahip. Sonug olarak; ciddi ve istikrarl
devlet politikalar: ve yasalar yolu ile yapilacak miicadele en etkin yol gibi gériinse
de veri tekelciligi ile miicadele; yiizyilin baslarinda petrol tekelciligi ile yapilan
miicadele kadar bagarili olabilecek gibi, biitiinciil bir ¢oziimden ziyade, iilkesinin
¢tkarlarini oncelikli goren devletlerin iilkesinde sinirli alanda basarili olabilecek bir

miicadele olacak.

K8 (E, 32): Veri tekelciligi veriye yonelik kisisel haklarin tehdit edilmesi ve iilkeler
arasinda emperyal siirecin yaratilmasina neden olmaktadir. Bu anlamda her iilkenin

kendilerine yonelik veri depolarimin olusturulmasi, agik veri paylasiminin
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uluslararasi sirketlere pazarlanmasinin oniine gecilmesi ve uluslararasi hukuka

vonelik diizenlemelerin yeniden yapilmasi ¢oziim énerileri arasinda yer almaktadir.

K9 (E, 36): Veriler yapay zekdyr besleyen en énemli madendir. Dolayisiyla veri,
stratejik bir is varligidir. Yapay zeka devriminde herkes veriyi etkin ve etik sekilde
koruyup kullanmaktan sorumludur. Boylece iilkeler stratejilerini, bilgi islem
vetenekleri ve veri paylasimi gibi c¢esitli boyutlart temel alarak belirlemeye
baslamistir. Bazi iilkelerin giiclii siyasi ve ekonomik bir dijital alt yapisi mevcutken,
cogunun siber saldiri veya savunma giicii zayiftir. Bu noktada veri tekelciliginin
ortaya c¢ikardigr olumsuz etkilerden en az gsekilde etkilenmek icin ozellikle tiim
teknolojik arag, cihaz, yazilum ve donanmimda millilesmenin ger¢eklestirilmesi sarttir.
Siber uzayin mevcut kosullarinda veri tekelciligi sorununun oniine gegilememesi
halinde siber ortamin gizlilik, bilinmezlik ve inkar edilebilirlik gibi ozelliklerinden

faydalanilmasi kolaylasacaktir. Bu durum risk ve tehditleri artiracaktir.

K10 (K, 27): Veri tekelciliginin ortaya ¢ikmasindaki en énemli unsur ekonomik
giictiir. Ekonomisi gii¢lii iilkeler verileri de elinde bulundururlar. Dezavantajli ya da
ekonomik olarak gelismemis iilkeler ise verilere ulagmakta giicliik ¢ekmektedir.
Coziim olarak ise veri kontroliiniin dezavantajli iilkelerde bulunamayacag ya da
tekellesmenin oniine gegilemeyecegi icin veri akisinin dengeli olarak paylasilmasini

olanakli hale getiren adimlarin atilmasi gerekmektedir.

K11 (E, 47): Ilk etapta teknoloji alaninda daha iyi egitim vermek, biitceden egitim,
altyapi ve ARGE ¢alismalari i¢in daha fazla olanak saglamak gerekiyor.

K12 (E, 47): Oncelikle toplanan verinin niteligi, hangi amacla ve hangi hizmet
sebebiyle toplandigi ¢ok net ifade edilmelidir. Son yillarda ¢ikan GDPR/KVKK gibi
vasalarla toplanacak veriler regiile edilmeye ¢alisilsa da diger iilkeler icin heniiz bu
tiir yasalar ¢ikmadig icin global olarak gecerli degil. Ilk etapta global diizeyde bir
standardizasyon gerekli olmakla birlikte toplanan verinin islenmesi ile ilgili de

cesitli yasalar iilkelerin katilimiyla ortak mutabakat olarak ¢ikartilmalidir.
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K13 (E, 32): Dezavantajli iilkeleri dijital diinyaya dahil etmek icin olast bir ¢oziim
onerisi, verilere ve dijital platformlara acik erisimini tesvik etmektir. Bu, verilerin ve
dijital araglarin iicretsiz olarak paylasiimasina ve dagitilmasina izin veren agik veri
politikalar: ve agik kaynakli yazilimlar gibi girigimlerle basarilabilir. Dezavantajl
tilkeler, acik erisimi tesvik ederek, daha gelismis iilkelerle ayni veri ve araglara
erigsim elde ederek dijital ekonomiye daha fazla katilim saglayabilir.

Diger bir olast ¢oziim onerisi ise dezavantajli tilkelerdeki kisi ve kuruluslara kendi
dijital platformlarimi ve veri yeteneklerini gelistirmeleri icin egitim ve kaynak
saglamaktir. Bu, bireylerin ve kuruluslarin kendi dijital ¢oziimlerini gelistirmelerine
vardimct olmak i¢in fon, mentorluk ve uzmanlhga erisim saglayabilen teknoloji
inkiibatorleri ve egitim programlar: gibi girigimlerle etkili olabilir.

Ayrica geligmis ve dezavantajli iilkeler arasinda ortakliklarin tegvik edilmesi de olasi
bir ¢oziim onerisi olabilir. Bu ortakliklar, dezavantajli iilkelerde kapasite
olusturmaya, verilere ve dijital platformlara erisimi iyilestirmeye yardimci
olabilecek teknoloji transferini saglamak, bilgi ve kaynaklarin paylasimini, ortak
arastirma ve gelistirme girisimlerini igerebilir.

Genel olarak, acik erisimi tesvik etmek, egitim ve kaynak saglamak, ortakliklar
tegvik etmek, dezavantajli iilkeleri dijital diinyaya dahil etmek ve veri tekelinin
olumsuz etkilerini azaltmak i¢in olasi ¢oziim onerileridir.

Bunlar, veri tekelciligini ele almak ve dezavantajl iilkelerin dijital diinyaya daha
fazla dahil edilmesini tesvik etmek igin olasi ¢oziimlerden sadece birkagidir.
Nihayetinde, dijital diinyanin faydalarimin daha adil bir sekilde paylasiimasini
saglamak icin hiikiimetleri, sirketleri ve sivil toplumu iceren ¢ok paydash bir

vaklagim gerekiyor.

K14 (E, 29): Dezavantajli iilkeler, veri koruma yasalarin gelistirerek, kullanicilarin
verilerinin kotiiye kullaniimasint onleyebilirler. Bu yasalar, veri tekelciligi ile
miicadele etmek icin 6nemli bir aracg olabilir.

Veri tekelcileri, pazar hakimiyetlerini kotiiye kullanarak rekabeti engellemektedirler.
Dezavantajli  iilkeler, bu sorunu ¢ozmek icin mevcut rekabet yasalarini

uygulayabilirler.

156



Dezavantajl iilkeler, veri tekelciligi ile miicadele etmek icin daha iyi veri erisimi
saglayarak, kendi veri kaynaklarin gelistirebilirler. Bu, iilkelerin dijital ekonomide
daha fazla soz sahibi olmasina yardimct olabilir.

Dezavantajl iilkeler, diger iilkelerle is birligi yaparak veri tekelciligi sorununu
cozebilirler. Uluslararasi is birligi, veri tekelciligi sorununun ¢oziimiinde onemli bir

faktordiir.

K15 (E, 33): Veri tekelciliginin ekonomik, toplumsal ve bireysel a¢idan olumsuz
etkilerini azaltmak icin o6zel ya da kamu kurumlart ve kuruluglari arasinda veri
paylasimini tegvik etmek, verilerini paylasan kurum ve kuruluslar: tegvik etmek, yerel
ekosistemi ve ¢oziimleri desteklemek, Verilerin giivenilir bir sekilde islenebilmesi igin
insa edilecek mevzuat altyapisi, rekabet ve uluslararasi is birligi gibi etkili adimlar

atilabilir.

Tablo 3. Katilimeilarin dijital diinyada siber suglarin ve savaglarin onlenmesine
yonelik alinabilecek tedbirler ve siber saldirilarla ilgili tilkeler arasinda yapilan

anlagsmalarin giivenirliligine iliskin diisiinceleri (TEMA 2).

TEMA KATEGORI ALT KATEGORI F
2 -Giiglii giivenlik 6nlemleri uygulamak (K1), | 5
(K2), (K3), (K7), (K13)
-Daha iyi teknolojik altyap1 hazirlamak 3
(K1), (K4), (K14)
Teknik tedbirler -Siber saldirilar1 ve savaglar1 6nleyici 1
tedbirleri en basta igletim sistemi
tireticilerinin almasi gerekmektedir (K12)
- CEH ve CISSP gibi yiiksek giivenlik 1
sertifikalarina sahip uzmanlar ¢aligtirmak
veya onlardan destek almak (K11)
-Dijital giivenlik yasalarinin gelistirilmesi 2
(K9), (K14)
-Uluslararast normlar ve standartlar 3
Hukuki gelistirmek (K3), (K9), (K13)
diizenlemeler
-Uluslararas1 kurumlar tarafindan 2
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uluslararasi standartlarin hazirlanmasi ve
uygulanmasi (K3), (K9)

-Uluslararas1 is birliginin gii¢lendirilmesi | 4
(K4), (K9), (K13), (K14)
Diplomatik tedbirler
-Kullanicilarin haklarini giivence altina 1
almak amaciyla uluslararasi diizeyde bir

yaptirim mekanizmasi gelistirilebilir (K8)

-Daha iyi egitim vermek ve farkindalik | 2
yaratmak (K13), (K14)
Egitim ve
farkindalik -Siber savunma yeteneklerinin gelistirilmesi | 4
(K6), (K7), (K8), (K13)

-Savunmanin her alaninda nasil bir yaklasim | 5
sergileniyorsa ayni sekilde tedbir alinmalidir
Cesitli 6nlemleri (K7), (K10), (K13), (K14), (K15)

iceren ¢ok yonlii bir
yaklagim -Kapsamli oOnleyici tedbirlerin alinmasi | 4
gerekiyor (K3), (Kb5), (K9), (K13)

-Belirli anlagsmalara ve katilimei iilkelerin | 3
taahhiit diizeyine baghdir (K6), (K7), (K13)

Siber suglara kars1 -Ulkeler arasinda yapilan anlagmalar kismen | 2
iilkeler arasindaki ise yarar (K8), (K3)

anlagsmalarin

giivenilirligi -Ulkeler arasinda yapilan  anlagmalar | 6

giivenilir olmayacak (K4), (K5), (K10),
(K11), (K12), (K14)

Calisma kapsaminda katilimcilara sorulan ikinci soru aslinda iki kisimdan
ibarettir. Birinci kisimda siber suglarin ve savaglarin Onlenmesine yonelik
aliabilecek tedbirlerin neler olabilecegi, ikinci kisimda ise siber saldirilarla ilgili
tilkeler arasinda yapilan anlagmalarin giivenilir olup olmayacagi sorulmustur.

Tablo 3’e bakildiginda, katilimcilar siber suglarin ve savaslarin dnlenmesine
yonelik alinabilecek tedbirlere iliskin agirlikli olarak teknik tedbirlerin alinmasi ve
hukuki diizenlemelerin gelistirilerek uygulanmasina dikkat ¢ekmistir. Bu dnerilerden
yola ¢ikarak glinlimiizde dijital evrende uluslararas: diizeyde dezavantajli iilkeleri de

kapsayan teknik ve hukuki standardizasyonun heniiz  olusturulmadig
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anlasilmaktadir. Tablo 3’te gorlindiigii gibi teknik tedbirlerin alinmast konusunda 10
kisi, hukuki diizenlemeler yapilmasi konusunda 9 kisi, ¢esitli dnlemleri igeren ¢ok
yonlii bir yaklasimin 6nemli oldugunu 9 kisi, egitimin 6nemi ve farkindalik yaratmak
konusunda 6 kisi, diplomatik tedbirler goriilmesi konusunda 5 kisi benzer
diisiinceleri paylagsmistir.

Katilimcilarin yaklasik yarisi (6 kisi) siber saldirilara kars: iilkeler arasinda
yapilan anlagmalarin giivenilir olmayacagimi belirtmistir, 3 kisi anlasmalarin
katilimci tilkelerin taahhiit diizeyine bagli oldugunu, 2 kisi ise iilkeler arasinda
yapilan anlagmalarin kismen ige yarayacagini belirtmistir.

Teknik tedbirler kategorisinde 5 kisi daha gii¢lii giivenlik Onlemlerinin
alinmasi gerektigini, 3 kisi daha iyi teknolojik altyapinin hazirlanmasi gerektigini, 1
kisi siber saldirilar1 ve savaslari Onleyici tedbirlerin en basta isletim sistemlerini
tiretenler tarafindan almasi gerektigini, 1 kisi CEH ve CISSP gibi yiiksek giivenlik
sertifikalarina sahip uzmanlarin ¢alistirilmast veya onlardan destek alinmasi
gerektigini onermistir.

Hukuki diizenlemeler kategorisindeki yanitlara bakildiginda 2 kisi dijital
giivenlik yasalarinin gelistirilmesini, 3 kisi uluslararasi normlar ve standartlarin
gelistirilmesini, 2 kisi uluslararasi kurumlar tarafindan uluslararas: standartlarin
hazirlanmasini ve uygulanmasinin miithim oldugunu dile getirmistir.

En etkili ¢oziimlerden biri olabilecek diplomatik tedbirler kategorisinde 4 kisi
uluslararasi is birliginin giliclendirilmesi gerektigini, 1 kisi kullanicilarin haklarinm
giivence altina almak amaciyla uluslararasi diizeyde bir yaptirim mekanizmasinin
gelistirilmesi gerektigini vurgulamstir.

Egitim ve farkindalik kategorisindeki Oneriler kisminda daha iyi egitim
vermek ve farkindalik yaratmak 2 kisi, siber savunma yeteneklerinin gelistirilmesi,
savunmanin her alaninda nasil bir yaklasim sergileniyorsa ayni sekilde tedbirin
alinmasi, kapsamli dnleyici tedbirlerin alinmasi1 gerektigini 1 kisi ifade etmistir.

Cesitli onlemleri iceren ¢ok yonlii bir yaklagim gerektigi konusunda 9 kisi
fikirlerini paylagsmistir. 5 kisi tarafindan savunmanin her alaninda nasil bir savunma
yaklasimi sergileniyorsa ayni sekilde tedbirin alinmasi, 4 kisiye gore ise kapsamli

onleyici tedbirlerin alinmasi gerektigi ifade edilmektedir.
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Dijital diinyada veri tekelciliginden kaynaklanan sorunlarin ¢6ziimiine
yonelik verilen yanitlardan bazilar1 asagida yer almaktadir;
K1 (E, 46): Siber suglar e-posta ve internet dolandiricilig, kimlik dolanduricilig,
finans veya kart bilgilerinin ¢alinmasi, kurumsal verilerin ¢alinmasi ve satilmasi,
siber gasp ve fidye yazilimi saldrilart gibi farkh tiirlerde olabilir. Bu nedenle, siber
sug¢larin tiirlerinin bilinmesi ve giivenlik énlemlerinin alinmasi 6nemlidir.
Giincel siber giivenlik trendlerini takip etmek ve yatirum yapmak gerekiyor. 2023 ’de
farkh tiirlerdeki siber saldirilarin hayatimiza girecegi ve giivenlik altyapisina yeterli
yatirim yapmamis pek c¢ok sirketin zor durumda kalabilecegi goriilmektedir. Bu
nedenle, kuruluslarin giincel siber giivenlik trendlerini takip etmeleri ve yatirim
vapmalart onemlidir.
“Siber Savas” ise artik bireyi asan bir meseledir ve devlet ve kurumlar diizeyinde
savunma hazirliklar: gerekir. Bu tip savaglar i¢in daha hazirli olunacak bir doneme

girildigini diistiniiyorum.

K2 (E,68): Yasadigimiz ¢agda Siber savas, Siber saldiri, Siber giivenlik ve Siber
casusluk konulari son derece onemlidir. 21 yilda hareket sirasinda 4 boyut var; kara,
deniz, hava ve siber boyut. Siber boyut en onemlisidir. Bugiinkii diinyada devletler
birine siber saldiri yaptigi zaman bu saldirimin mutlaka kareden yapilmasi
gerekmiyor, mesela denizdeki bir gemiden de yapabiliyorlar. Hatta Siber saldirinin
vapildigi kaynagi da tespit etmek zor oluyor.

Siber saldiri ve Siber savasa karsi devietlerin mutlaka kendilerinin dijital
altyapilarim gii¢lendirmesi i¢in milli bir politika izlemesi lazim. Siber saldirilara
kars1 sadece jandarmanin, polisin, istihbarat teskilatlar: gibi giivenlik kuvvetlerinin
onlem almasi yeterli olmaz, biitiin kurum ve kuruluglarin bu konuda hazirlikli olmasi
gerekiyor. Ciinkii Siber saldirt oldugunda 6rnegin iilkenin biitiin hava ve kare trafigi
engellenebilir, iletisim sistemi etkisiz hale getirilebilir, Biitiin ulagim sistemleri
calismayabilir, bankacilik sistemi ¢alismayabilir ve iilkenin enterkonnekte elektrik
sistemi devre dis1 birakilabilir. Bunlar ister istemez iilkede hayati zor duruma sokar.
Siber saldirilarda herhangi bir niikleer veya konvansiyonel silah kullanilmasa da ¢ok

fazla zarar vermesi miimkiindiir.
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Meselen Rusya-Ukrayna Savasi’nda bile Rusya Ukrayna’ya havadan ve karadan
saldirmadan énce Siber saldirilar uyguladi. Ulkenin elektronik altyapisini ve iletigim
sistemlerini nétr hale getirmeyi hedefledi. Ondan sonra havadan ve karadan
operasyonu baslatti.

Her zaman Siber saldirilarin ger¢eklesme ihtimali vardwr. Aslhinda Sibel Savas su
anda hem ulusal bazda hem de uluslararast bazda devamli devam ediyor, yani siber
savas bitmedi ve bitmeyecektir de artan hiziyla devam edecektir. Her iilke bu
ortamda siber savasin araliksiz devam ettigini kabul ederek kendi sistemlerini

modernlestirerek bu konuda onlem almak zorundadur.

K3 (E,42): Bir iilkenin siber giivenligini koruyan kisi, o iilkenin hava sahasini
koruyan pilotu gibi onemlidir. Bu nedenle Siber giivenligi saglamak i¢in yatirim
yvapilmasi gerekiyor.

Ornegin BM tarafindan internette kisi haklarinin korunmasina iliskin uluslararasi
sozlesme hazirlayyp  tim  iilkelere imzalatilabilir ve caydwrici  yaptirimlar
diisiiniilebilir. Ozellikle agresif yontemlerle siber saldirilar yapan devletlere karsi
yaptirimlar uygulanmalidir.

Uluslararasi bir kurumun ¢atisi altinda uluslararasi anlasmalar yapilmalidir. Peki
bu imzalama ise yarayacak mi? Kismen yarar, tabii ki bitirmez. Amma hi¢bir onlem
almamaktan iyidir. Saldiranlara karst siki yaptirimlar getirerek ¢aga uygun hale

getirilebilir.

K4 (K,46): Her devletin kendi sistemlerine dair giivenlik duvarlart ve ekipleri
olmal, uluslararas: platformda da bunu gelistirmek igin ig birligine ihtiya¢ var.

Siber saldirilaria ilgili anlasmalarin giivenilir oldugunu diisiinmiiyorum.

K5 (E,54): Sanal ortamda illegal eylemlerin asirt derecede yapildigr darknet denilen
bir yer var. Bu alamin kontrol altina alinabilecegi tek bir yer 0 islemlerin yapildig
fiziksel olarak sunucularin bulundugu yerdir. Onun disinda kimse kontrol altina
alamaz. Sunucularda diinyanin her tarafindadir. Bu tek merkezden kontrol edilebilir
bir olay degil. Zaten internetin giizelligi de o, ama kimine gore kotiiliik olarak da

yorumlanabilir. Bu durum internetin hangi amacla kullanildigina baghdwr. Giizellik
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dedigim kontrol edilemez olmasidir. Verilerin korunmasi igin olusturulan giivenlik
duvarlart yiiksek maliyet talep eden teknolojilerdir. Verilerin iiretilmesinden
korunmasi daha zordur.

Bazen de siber saldiriarin uluslararasi yasalarin gecgerli olmadigi iilkelerde
gerceklestigi  bilinmektedir. Siber saldrilarin gerceklesme siireciyle ilgili bir
belirsizlik de vardir. Kimin nereden siber saldirt diizenledigini tespit etmek giiniimiiz
kosullarinda kolay degildir. Ciinkii ileri diizeyde hacking yapanlar kendilerine
gizlemenin yollarint da bulabiliyorlar. Onlar: takip ederek tespit etmek miimkiindiir.
VPN iizerinden adres degistirmek saklanmak icin ¢oziim degil. Yani VPN kullansalar
dahi bulunmalar: miimkiindiir.

Iki iilkenin masa basinda bir kagit iizerinde imza atarak birbirimize siber ortamda

saldirmayacagiz demesi saldirilar: engellemez.

K6 (E, 35): Dijital diinyada siber su¢lari onlemek amaciyla asagida siralanan
onlemler alinabilir; Yénetici girisi gibi onemli boliimlere girislerde iki asamali
kimlik dogrulama yontemi mutlaka kullaniimalidir, reklam viriislerine karsi dikkatli
olunmalidir ve internetteki eski veri girdileri temizlenmelidir, arama motoru
optimizasyonu konusunda HTTPS kullaniimaldir ve Qiivensiz eklentiler kabul
edilmemelidir.

Siber sug¢lara yonelik iilkeler arasinda yapilan anlagsmalar giivenli olabilir, fakat bu

anlasmalarin seyrini devletlerarasi siyasi iliskiler belirler.

K7 (E, 41): Siber saldirilarin ve savaglarin, herhangi bir saldiri ve savas gibi
degerlendirilmesi gerektigi kanaatindeyim. “Barisi korumanin en iyi yolu diismani
saldirmaya korkacak kadar yildirmaktir” diisturundan hareketle, siber savas
konusunda en bilgili ve yetenekli siber orduya sahip olmak saldirilardan korunma ya
da savaslardan ka¢inma (baska secenek kalmazsa savasa girip kazanma) igin tek
secenek. Ancak “siber saldirt ve savaslari onlemek icin ne tedbirler alinmalidir?
sorusunun yaniti: onlemek miimkiin degildir. “Si vis pacem para bellum” Olacaktir.

Ulkeler arasinda yapilan anlasmalarin giivenilirligi ise tamamen hangi iilke ile
vapildigu, ile ilgilidir. Bazi iilkelerle yapilan anlasmalar giivenilir olabilir, bazilar

olmaz.
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K8 (E, 32): Coziim olarak dijital diinvada kullanicilarin haklarint giivence altina
almak amaciyla uluslararasi diizeyde bir yaptirim mekanizmasi gelistirilebilir. Ayni
zamanda tiim kullanicilart  siber tehlikelerin farkinda olmalart konusunda
bilgilendirmek faydali olacaktir.

Siber saldirilart onlemek icin tabii ki uluslararasi anlasmalar onemlidir, ama

sorunlart azaltmak ya da onlemek i¢in yeterli degildir.

K9 (E, 36): Siber giivenlik alaminda tiim aktorlerin ozgiirliiklerini, esitliklerini,
haklarint korumak amaciyla bir is birligi modelinin gelistirilmesine yonelik siber
uzaydaki faaliyetlerin kolay dlgiilebilen kurallart hazirlayan ve bu kurallar
denetleyen bir iist otorite kurumun olusturulmas: zorunluluktur.

Bu kurumun kontrol mekanizmast ulusal ve uluslararasi ortak hukuk prensipleriyle
var olabilir. Bu prensip siber uzayin ag biitiinliigii icinde ele alinmasint ve ag
yoneticisinin astin eylemlerinden sorumlu olmasini gerekli kilacaktir.

Avrupa Siber Sucglar Sozlesmesinden ve evrensel siber hukuk kurallarindan
yararlamlarak taraflarin yiikiimliliikleri belirlenebilir. Uluslararast toplum ile
birlikte uluslararasi hukuk kurallart ortaya konur ve béylece iilkelerin kendini
savunma esaslari belirlenebilir. Boyle bir hukuki ¢ergeve ile saldirganligin hangi
kosullarda olusacag tarif edilebilir. Dolayistyla her devletin sorumluluklarini yerine
getirmesi mecburiyeti ortaya ¢ikar ve uluslararast toplumun bu konuda zorlayici
tedbirler almast miimkiin hale gelecek.

BM Sozlesmesi, Lahey ve Cenevre Sozlesmeleri ve ilgili antlagmalar devletler
arasidaki “kuvvet kullanimimin hukuki sonucu”, “giic kullanimi”, saldirganlik ve
savas eylemlerini degerlendirmenin tek temelidir. BM tarafindan ortaya konacak
vaptirimlar veya cezai eylemler siber saldirganlar icin giiclii bir caydricilik
yaratmalidr.

Enformasyon teknolojisinin tiim araglart donamim, yazilim, yeni uydular, fiber
kablolar, bilgisayar aglari vb. siber metalagsmayr dogurmustur. Siber metalagsmaysa
siber miilkiyet ihtiyacini tetiklemistir. Siber uzay kimindir? Kim kontrol etmelidir?
Kim ne kadar yetkiye sahiptir? Gibi bir¢ok sorunun konusulmasiyla bu alanda
hakkini aramak veya bu alandaki firsatlardan yararlanmak isteyen tiim aktérler de

siber saldirilara yogunlasmistir.

163



K10 (K, 27): Siber saldirilarin oniine ge¢mek zor olsa da bu dogrultuda dijital
ortamda bulunan kurum ve kuruluslar veya girketler siber saldirilarin oniine
gecebilmek icin her gecen giin giincellenen uygulamalar gelistirmelidir. Siber
saldirilardan énce davranmakta yarar var. Mesela siber saldirilart esnasinda
gilivenlik duvarimin asimaya ¢alisilmasi esnasinda uyari veren ya da kendini
kilitleyen sistemler gibi.

Siber suglara yonelik uluslararasi anlagmalar giivenilir olmayacak.

K11 (E, 47): Devletin ve 6zel sektoriin sistem ve network altyapilar: konusunda daha
bilingli olmalari, biinyelerinde sistem ve network uzmanlarinin yani sira CEH ve
CISSP gibi yiiksek giivenlik sertifikalarina sahip uzman bulundurmalar: ya da bunu
saglayacak damigmanlik firmalarwyla c¢alismalart siber saldirilarin  onlenmesi
konusunda etkili olabilir.

Devletler arasi anlasmalar uygulamaya ge¢cemediginden gerekli sartlar saglayamaz.

K12 (E, 47): Siber suglularin iadesi Vb. anlasmalar yapilsa da genellikle siber
suglar islemin yapildigi iilke yasalarina tabi olmaktadir. Dogal olarak eylemi
gerceklestiren suclular yasadiklari iilkelerde yasalarda karsiligi varsa cezaya tabii
tutulmaktadir. Bu durum karsisinda saldirganlar kendi onlemlerini almaktadir.
Ornegin Conficker isimli viriis ilk ¢ciktiginda klavyesi ya da sistem dili Ukrayna olan
hi¢hir cihaza ceza almamak i¢in saldirmamis, ancak iilke disindaki milyonlarca
cihaza zarar vermistir. Baska bir iilke tarafindan suglu tespit edilse dahi kendi
tilkesinde herhangi bir suca karismadigi i¢in iadesi yapilmamaktadir. Maalesef bu
durumda iilkeler arasinda anlagmalar da giivenli olmaktan ¢ikmistir. Siber
saldirilart ve savaslari onleyici tedbirleri en basta isletim sistemi iireticilerinin
almasi gerekmektedir. Ancak kapali kaynak kodu sebebiyle ozellikle Windows isletim
sistemi ozelinde hali hazirda tespit edilmemis “zero-day” diye tabir edilen
kesfedilmemis aciklar mutlaka mevcuttur. Bu sorunlar ¢oziiliirse bu tarz saldirilar

biiyiik ol¢iide azaltacak.
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K13 (E, 32): Dijital diinyada siber saldirilarin ve savaslarin onlenmesi, teknik,
hukuki ve diplomatik tedbirler dahil olmak iizere ¢esitli 6nlemleri iceren ¢ok yonlii
bir yaklasimi gerektirmektedir. Alinabilecek onlemlerden bazilar: sunlardir:
Kuruluslar ve bireyler, giivenlik duvarlari, antiviriis yazilimi ve sifreleme gibi giiglii
giivenlik onlemleri uygulayarak kendilerini siber saldirilara karsi koruyabilirler.
Bireyleri ve kuruluslari siber saldirilarin riskleri hakkinda egitmek, riskleri nasil
onleyecekleri veya nasil miidahale edecekleri konusunda egitmek etkili bir énlem
olabilir.

Ulkeler, siber uzayda sorumlu davramis icin uluslararasi normlar ve standartlar
gelistirmek tizere birlikte ¢alisabilir.

Hiikiimetler, siber suglara karsi kolluk kuvvetlerinin ¢abalarimi giiclendirmekle ve
siber suglularin sorusturulmas: ve kovusturulmasinda uluslararast is birligini
gelistirmek i¢in birlikte ¢aligabilirler.

Hiikiimetler, siber saldirilart izleme ve bunlara karsi savunma dahil olmak iizere
kendi siber savunma yeteneklerini gelistirmeye yatirim yapabilir.

Siber suc¢lara karst iilkeler arasindaki anlasmalarin giivenilirligi, belirli anlagmalara
ve katilimct tilkelerin taahhiit diizeyine baghdwr. Bazi anlasmalar digerlerinden daha
gliclii uygulama mekanizmalarina sahip olabilir ve iilkeler arasindaki giiven ve is
birligi diizeyi de anlagmalarin etkinligini etkileyebilir. Siber saldirilart ve siber
savas etkili bir sekilde onlemek ve bunlara yanit vermek i¢in uluslararasi is birligini

ve is birligini gelistirmeye yonelik ¢aliymalara devam etmek 6nemlidir.

K14 (E, 29): Dijital diinyanin énemli sorunlarindan biri olan Siber saldirilar: ve
savaslari, onlemek i¢cin alinabilecek bazi tedbirler sunlar olabilir:

Ulkeler, dijital giivenlik yasalarini gelistirerek, siber saldirilara ve savaslara kars:
onlemler alabilirler. Bu yasalar, siber suglarin onlenmesine yardimct olabilir ve
tilkeler arasinda is birligini tesvik edebilir.

Dijital diinyadaki siber saldirilarin ve savaslarin énlenmesi igin, insanlarin daha iyi
egitilmesi ve farkindahigimin artirtlmast gerekmektediv. Bu, insanlarin dijital
diinyada nasil giivende kalacaklar: hakkinda daha fazla bilgi sahibi olmalarina

yvardimct olabilir.
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Dijital diinyada siber saldirilarin ve savaslarin onlenmesi igin uluslararasi is birligi
onemlidir. Ulkeler, birbirleriyle is birligi yaparak, siber su¢lularin tespit edilmesi ve
cezalandirtimasi icin adimlar atabilirler.

Dijital diinyadaki siber saldirilart ve savaslari oénlemek icin daha iyi teknolojik
altyaprya ihtiyag vardwr. Bu, iilkelerin giivenlik sistemlerini giiclendirmelerine ve
siber saldirilara karsi daha iyi korunmalarina yardimct olabilir.

Siber su¢lara yonelik iilkeler arasinda yapilan anlasmalarin giivenilirligi konusu ise
karmasik bir konudur. Bu tiir anlasmalarin etkili olabilmesi icin, iilkelerin bu
anlagmalara tamamen uymalart ve anlagmalar: ihlal edenlerin etkili bir sekilde
cezalandiriimast gerekir. Ancak, bazi iilkeler anlasmalara uyacaklarint séyleyip,
sozlerini tutmazlar. Bu nedenle, uluslararasi ig birligi ve giivenlik protokolleri gibi

daha kapsamli tedbirlere ihtiyag var.

K15 (E, 33): Siber saldirilar ve savaslar mevcut fiziksel kosullardan ayrt
diistiniilmemelidir. Savunmanin her alaninda nasil bir yaklasim sergileniyorsa, Siber
saldirilara karsi savunma konusunda da ayni nitelikte yaklasim sergilenmektedir.

Anlagsmalar her ne kadar hazirlik seviyesinin artirilmast ve olgiilmesi gibi alanlarda
fayda saglasa da her iilkenin yerel siber savunma kapasitesi bagimlilik olmaksizin

gelistirilebilir ve idame edilebilir olmalidir.

Tablo 4. Katilimcilarin egemen sinifin dijital diinyada toplumsal iliskileri manipiile
etmek amaciyla dijital esitsizlikleri gormezden gelmesine ve aktif katilimi ¢esitli
yontemlerle engellemesine yonelik diisiinceleri (TEMA 3).

TEMA | KATEGORI ALT KATEGORI F
3 Her tiirlii tedbirleri, onlemleri almak gerekiyor | 1
(K2)

Dijital ~ platformlarda  orgiitlenen  dijital | 1
topluluklar bu tarz manipiilasyonlarin Oniine
gegmede en etkin yol olabilir (K4)

Maddi durumu iyi olmayan vatandaslar i¢in de | 2
internet olanaklarindan faydalanma imkén1
saglanmalidir. Elon Musk’in Afrika’da, iran’da,
Ukrayna’da uydu araciligiyla internet erisimi
saglamasi gibi ¢oziimler sunulabilir (K3) (K5)
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Toplumsal
iligkilerin gesitli
yontemlerle
sekillendirilmesi
sorununa
yonelik ¢oziim
Onerileri

Devletler, dijital diinyada etkin olmal1 ve sahay1
egemen siniflara birakmamalidir. Vatandaglarini
bu konuda bilgilendirmesi gerekmektedir (K6),
(K7)

Dijital esitsizlige yoOnelik zararlari minimize
edebilmek icin Oncelikle toplumun farkli
kesimleri arasindaki sosyoekonomik esitsizligin
giderilmesi gerekmektedir (K7), (K8), (K10)

Toplumu diisiinen kesimin bilinglendirme
amagli videolar yayinlamast ve videolar
kitlelere ulastirmakla baslanabilir (K11)

Bu tiir sorunlar1 azaltmak i¢in daha fazla agik
kaynak, kar amaci gilitmeyen sivil toplum
kuruluglarinin 6n plan1 ¢ikmasi gerekmektedir
(K12)

Dijital kapsayicilik (K13), (K14)

Gizliligin korumasi (K13)

Dijital okuryazarlik ve elestirel diisinme (K13),
(K14), (K15)

Cesitliligi ve katilimi tesvik etmek (K13),
(K14)

Halkin farkindaligi ve katilmi (K5), (K13),
(K14), (K15)

Daha fazla seffaflik ve hesap verebilirlik (K14),
(K15)

Medya ¢esitliligini artirmak (K14)

Aktif katilim
tesvik
edilmektedir

Kullanicilar hakkinda veri toplamak icin aktif
katilim genellikle tesvik edilmektedir (K1)

Egemen smifin dijital diinyada toplumsal iligkileri cesitli ydntemlerle

sekillendirmesi sorununa yonelik diisiinceler iki kategoride degerlendirilmistir.

Birinci kategoride sorunun c¢oziimiine yonelik hem ulusal hem de uluslararasi
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diizeyde ¢dziim olabilecek oneriler sunulmus. Ikinci kategoride ise aktif katilimin
egemen sinif tarafindan genellikle tesvik edildigi belirtilmistir.

Toplumsal iliskilerin ¢esitli yontemlerle sekillendirilmesi sorununun
¢oziimiine iliskin 26 farkli 6neri sunulmustur. Tablo 4’te belirtildigi tizere dijital
diinyada toplumsal iliskilerin ¢esitli yontemlerle sekillendirilmesi sorununa yonelik 1
kisi her tiirli tedbirlerin ve Onlemlerin alinmasi gerektigini, 1 kisi dijital
platformlarda oOrgiitlenen dijital topluluklarin bu tarz manipiilasyonlarin Oniine
gegmede en etkin yol olabilecegini, 2 kisi maddi durumu iyi olmayan vatandaslar
icin de internet olanaklarindan faydalanma imkani saglanmasi gerektigini, 3 kisi
dijital esitsizlige yonelik zararlar1 minimize edebilmek i¢in 6ncelikle toplumun farkli
kesimleri arasindaki sosyoekonomik esitsizligin giderilmesi gerektigini, 1 kisi
toplumu diisiinen kesimin bilin¢lendirme amagli videolar yayinlamast ve
paylasilmas1 gerektigini, 1 kisi bu tiir sorunlar1 azaltmak i¢in daha fazla agik kaynak,
kar amaci1 giitmeyen sivil toplum kuruluslarinin 6n plana ¢ikmasi gerektigini, 2 kisi
dijital kapsayicilik yaklagiminin uygulanmast gerektigini, 2 kisi cesitliligin ve
katilimin tesvik edilmesi gerektigini, 4 kisi farkindaligin ve katilmin saglanmasi
gerektigini, 1 kisi medya cesitliliginin saglanmasi gerektigini, 3 kisi de dijital
okuryazarlik ve elestirel diisinmenin yayginlastirilmasi gerektigini ifade etmektedir.

Devletlerin  istlenmesi  gereken  sorumluluklar  agisindan  bulgular
degerlendirildiginde 2 kisi seffaflik ve hesap verebilirligin saglanmasi gerektigini, 1
kisi gizliligin korumas1 gerektigini, 2 kisi devletlerin dijital diinyada etkin olmas1 ve
sahay1 egemen siniflara birakmamalar1 gerektigini dile getirmistir. Fakat gelismekte
olan iilkelerde zaten devletin egemen giigler tarafindan yonetildigi bilinen bir
gercektir.

Ikinci kategoride ise diger dnerilerle zit anlama gelen bir yanit verilmistir. 1
katilimci kullanicilar hakkinda veri toplamak amaciyla genelde aktif katilimin tesvik
edildigini vurgulamigtir. Bu yanit kismen dogrudur. Ama diinya genelinde, 6zellikle
gelismekte olan iilkelerde, kirsal alanlarda hale internet erisimi olmayan ve aglik
siniriin altinda yasadiklar1 i¢in son model teknolojik aletleri satin alamayan ¢ok

sayida insanlarin oldugu da bilinen bir gercektir.
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Gortigme gergeklestirilen katilimcilarin  egemen smifin  dijital diinyada
toplumsal iligkileri cesitli yontemlerle sekillendirmesi sorununa ydnelik verdikleri
yanitlarin bazilarina asagida yer verilmistir;

K1 (E, 46): Aktif katilim genellikle tesvik ediliyor, ¢iinkii bu sayede kullanicilar
hakkinda veri toplaniyor. Kisisel veri konusunda daha hassas olmak ve Big Tech
disindaki girigimlerin, 6zgiir yazilim gibi yazilimlarin ve araglarin kullanilmast

tavsiye olunur.

K2 (E, 68): Dijital ¢agin taleplerine gore yapilanmak zorundasiniz, baska hi¢cbir
sansimiz yoktur. Yani teknolojik a¢idan yapilanmadigimiz takdirde, kendimizi
gelistiremedigimiz takdirde manipiilasyonlarin hedefi olmaktan ka¢inmak miimkiin
degildir. Modern teknolojinin on gordiigii her tiirlii tedbirleri, onlemleri almak
gercek kiside olsak gorevimiz tiizel kiside olsak goérevimizdir, devlet de olsak

gorevimizdir.

K3 (E,42): Sadece dijital diinyada veya sosyal platformlarda sahip olduklar: gii¢
degil, hukuk sistemi de egemen siniflara hizmet eder. Sistem biiyiik hirsizi degil
kiigiik hirsizi yakalar ya da sistem zayif olant ezmek tizere kurgulanmistir diyebiliriz.
Ozetle sitemin yapisi geregi egemen simifin sahip oldugu imkdnlarla hem dijital
diinyada hem de gerc¢ek diinyada toplumu sekillendirmeye ¢alismast kaginilmazdir.

Dijital diinyada egemen sinifin etkisini azaltmak i¢cin miimkiin oldugu kadar ¢ok
sayida ve ¢ok iilke mengeli farkll platformlar yaratmak gerekiyor. Maddi durumu iyi
olmayan vatandagslar igin de internet olanaklarindan faydalanmalart igin imkanlar

saglanmalidir.

K4 (K,46): Dijital platformlarda drgiitlenen dijital topluluklar bu tarz

manipiilasyonlarin oniine gegmede en etkin yol olabilir.

K5 (E,54): Olayn iki boyutu var. Birincisi maddi boyutudur, ekonomiye dayalidir.
Coziim olarak Elon Musk’in Afirika’da, Iran’da, Ukrayna’da uydu araciligiyla
internet erisimi saglamasi gibi ¢oziimler sunulabilir. Diger boyut ise vatandagslarin
bilinclendirilmesidir.
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K6 (E, 35): Devletler, dijital diinyada etkin olmali ve sahayi egemen siniflara
birakmamalidir.  Devletlerin  kendi siber giivenlik onlemlerini olusturmasi,
vatandaslarini bu konuda bilgilendirmesi ve toplumlari dis manipiilasyonlara karsi
korumast gerekiyor. Ulusal diizeyde ise dezavantajli kesimi de bilin¢lendirilmesi ve

dijital olanaklardan faydalanmalar i¢in gereken kosullar saglanmalidir.

K7 (E, 41): Biitiinciil bir iyilestirme siireci baslatmak gerekiyor. Ozellikle toplumun

alim giiciinii ve egitim diizeyini yiikseltmek etkili bir ¢oziim olabilir.

K8 (E, 32): Dijital esitsizlige yonelik zararlart minimize edebilmek amaciyla
oncelikle sosyoekonomik refahin yiikseltilmesi, toplumun farkli kesimleri arasindaki
esitsizligin giderilmesi gerekmektedir. Bu farkliigin giderilmesinin ardindan bu
kesimlere yonelik dijital medya okuryazarligimin artirilmast ve farkindaliklarinin tist

seviyeye ¢ikartilmasi sorunun ¢oziimii noktasinda faydali olabilmektedir.

K9 (E, 36): Siber uzay hem fiziksel hem de sanal agi etkisi altina almigtir. Cok yonlii
iliskileri ve tiim uluslarin evrensel olarak karsilikli bagimliligini yaratan siber uzay
hem somiiriicii ve kisitlayict hem de ozgiirlestirici ve esitlik¢i bir yapr sunmustur.
Icinde bulunulan bu durum kaos haliyle tammlanan yeni diinya diizenini

simgelemektedir.

K10 (K, 27): Fursat esitligi saglanabilir. Dijital esitsizlikler de ekonomik nedenlere
baghdir hal béyleyken dijital esitlik icin de genel esitlik saglanip erisim hizmeti

sunulabilir.

K11 (E, 47): Toplumu diisiinen kesimin bilin¢lendirme amagli videolar yayinlamasi
ve bunu o kitlelere ulastirmasiyla baslanabilir. Eger onlarin sahip oldugu
platformlarda engellemeler olursa kendi platformlarini olusturmalar: ve buralardan
yayin yapmalart gerekecektir. Ama bu hem egitim olarak hem teknolojik olarak
altyapr gerektirir. Ulkede ki ISP ve benzeri kuruluslar yeterli altyap: giiclendirmek

ve teknolojik imkdnlar: erisilebilir hale getirmezlerse bu da miimkiin olmayacaktir.
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K12 (E, 47): Organizasyonlar kdar amaci giiden kurumlar oldugu icin genellikle
sermaye yolunu takip eder. Dolayisiyla bir esitsizlik ¢ikmast kaginilmazdir, bu tiir
sorunlart azaltmak icin daha fazla acik kaynak, kar amaci giitmeye sivil toplum

kuruluglarimin on plan ¢ikmasi gerekmektedir.

K13 (E, 32): Dijital esitsizligi azaltmak ve dijital diinyada toplumun
manipiilasyonunu onlemek, teknolojik, politika ve sosyal onlemleri iceren ¢ok yonlii
bir yaklagimi gerektirir. Iste alinabilecek bazi énlemler:

Hiikiimetler ve ozel sektor kuruluslar, ozellikle dezavantajli topluluklarda
teknolojiye ve dijital okuryazarlik programlarina erigimi artirmak igin ¢alisabilir.
Bu, genis bant erisimini artirmaya, teknolojiye uygun fiyatli erisim saglamaya ve
insanlarin dijital becerilerini gelistirmelerine yardimct olacak egitim ve dogretim
programlar: sunmaya yonelik girisimleri igerir.

Hiikiimetler ve ozel sektor kuruluslari, kigisel verilerin kétiiye kullaniimasini ve
bireylerin hedefli reklam veya sahte haberler yoluyla manipiile edilmesini onlemek
icin daha giiclii gizlilik korumalari uygulayabilir. Bu, kisisel verileri koruyan ve veri
toplama ve kullamiminda seffaflig1 destekleyen yasa ve yonetmeliklerin ¢ikariimasini
icerir.

Egitim programlari, bireylerin dijital diinyada daha iyi gezinmesi ve yanlig bilgi ve
manipiilasyonu tespit etmesi igin dijital okuryazarlik becerilerini ve elestirel
diisiinme becerilerini gelistirmesine yardimci olabilir.

Cesitliligi ve katilimi tesvik etme c¢abalari, dijital esitsizligin azaltilmasina ve
toplumun manipiile edilmesinin onlenmesine yardimci olabilir. Bu, teknoloji
endiistrisindeki ¢esitliligi tesvik etme ve teknolojinin farkli bakis agilart goz éniinde
bulundurularak gelistirilmesini saglama ¢abalarini igerir.

Halkin farkindaligint ve katilimini tegvik etmek, iktidardakilerin hesap vermesini
saglamaya ve toplumun manipiile edilmesini onlemeye yardimci olabilir. Bu,
teknoloji politikalarinin ve diizenlemelerinin gelistirilmesinde halkin katilimin tesvik
etmeye ve teknolojinin potansiyel riskleri ve faydalari konusunda halkin

farkindaligin artirmaya yénelik girigimleri icerir.
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Genel olarak, dijital esitsizligi  azaltmak ve dijital diinyada toplumun
maniptilasyonunu onlemek, hiikiimetler, ozel sektor kuruluslari, egitimciler ve sivil
toplum gruplart dahil olmak iizere bir dizi paydasi iceren kapsamli bir yaklasim

gerektirir.

K14 (E, 29): Egemen smifin dijital diinyada toplumsal iliskileri sekillendirmek
amaciyla dijital esitsizligi artirmasi ve toplumun aktif katilimint engellemesi, dijital
demokrasi igin biiyiik bir problemdir. Coziim i¢in sunlar yapilabilir:

Dijital esitsizligi azaltmak igin, herkesin dijital diinyaya erisiminin saglanmasi
gerekmektedir. Bu, ézellikle toplumun dezavantajli kesimleri icin énemlidir. Internet
erigiminin saglanmasi, toplumsal katilimi artirabilir ve insanlarin dijital diinyada
aktif olarak yer almalarina yardimct olabilir.

Dijital diinyamin igleyisi hakkinda daha fazla bilgi sahibi olmak, insanlarin dijital
diinyada aktif katilimini artirabilir. Dijital okuryazarlik programlari, insanlarin
dijital diinyadaki haklar, ozgiirliikleri ve sorumluluklar: hakkinda bilgi sahibi
olmalarina yardimci olabilir.

Egemen swifin dijital diinyada toplumsal iliskileri sekillendirmesi ve toplumu
manipiile etmesi konusunda daha fazla seffaflik saglanmasi gerekmektedir. Bu,
ozellikle sosyal medya platformlar: igin gecerlidir. Seffaflik, insanlarin dijital
diinyadaki bilgilere erigimlerini artirabilir ve toplumun daha aktif bir sekilde
katilimini tesvik edebilir.

Medya c¢esitliligi, egemen sinifin toplumsal iliskileri sekillendirmesi konusunda
biiyiik rol oynamaktadir. Daha fazla medya cesitliligi, insanlarin farklt goriisleri
duymasina ve dijital diinyada daha genis bir perspektife sahip olmalarina yardimci

olabilir.

K15 (E, 33): Dijital iliskiler ¢ogunlukla dijital veri iizerinden gergeklestigi icin
verinin dogrulanmast biiyiik oneme sahiptir. Dogrulugu tespit edilemeyen verilere
dayali karar verme i¢giidiisiiniin oniine gec¢mek, ilk etapta kullanicilarin
bilin¢lendirmesi ile en aza indirilebilir. Uzman goriisiine dayanan sistemler ya da
hesaplamali  yontemler ile yapilacak c¢alismalar da destekleyici nitelikte

kullamilabilir. Lakin problemin ¢éziimiinde seffaflik, hesap verebilirlik, degismezlik
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ve merkezi olmama gibi kriterlerin de saglanmasi gerekmektedir. Diinyada heniiz

bunun iizerine kesin ve kalici bir ¢oziim gelistirilememistir.

Tablo 5. Katilimcilarin dijital diinyada kisisel verilerin toplanmasi, saklanmasi,

korunmasi ve farkli amagclarla kullanilmasina iliskin sorunlarin ¢6ziimiine yonelik

goriisleri (TEMA 4).

toplanmasi,  saklanmasi,  korunmasi  ve
kullanilmast ile ilgili sorunlarin ele alinmasi,

TEMA | KATEGORI ALT KATEGORI F
4
Acik veri gizliligi ile ilgili yasalar1 olusturmak | 1
(K13)
Daha siki  kanunlar ¢ikarmak, kontrol | 11
mekanizmalarimi  artirmak  ve  yaptinimlar
uygulamak (K3), (K6), (K7), (K8), (K9),
Kapsamli yasal | (K10), (K11), (K12), (K13), (K14), (K15)
diizenlemeler
hazirlamak ve | Seffafligi artirmak (K9), (K13), (K14) 3
uygulamak
Uluslararas1 is birligi ve anlagsmalar yapmak | 4
(K2), (K3), (K10), (K13)
Kurumsal ve devlet diizeyinde de tedbirler | 1
gerekiyor, bu konuda AB’nin diizenlemeleri
basarihidir (K1)
Vatandaslarin bilinglendirilmesi (K4), (K6), | 4
(K12), (K13)
Veri etigini tegvik etmek (K1), (K11), (K13) 3
Internet  iizerinden  aligverislere  yonelik | 1
diizenlemelerin yeniden gozden gegirilmesi,
Diger oneriler | sirketlere bazi kisitlamalarin getirilmesi (K6)
Kisisel veri ihlallerinin bildirilmesi (K14) 1
Yiizde 100 giivenlikten bahsedilemez. Sadece | 1
bilingli  olursak rastgele erisilebilirlikten
verilerimizi koruyabiliriz (K6)
Genel olarak, dijital diinyada kisisel verilerin | 2
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yasal, teknolojik ve etik Onlemlerin bir
kombinasyonunu  gerektirmektedir  (K13),
(K14)

Katilimcilarin  dijital diinyada kisisel verilerin toplanmasi, saklanmasi,
korunmasi ve farkli amaclarla kullanilmasina iliskin sorunlarin ¢oziimiine yonelik
verdigi yanitlar iki kategoride degerlendirilmistir. Birinci kategoride katilimcilarin
biiyilk bir kismi sorunlarin ¢6ziimii konusunda kapsamli yasal diizenlemelerin
hazirlanmasi, kontrol mekanizmalarinin artirllmasi ve yaptirimlarin uygulanmasi
gerektigini belirtmistir. Ikinci kategoride ise kullanicilarin bilinglendirilmesi ve
kisisel verilerin korunmasina yonelik Onleyici tedbirlerin alinmasi gerektigi ifade
edilmistir.

Birinci kategori kapsaminda 1 kisi acik veri gizliligi ile ilgili yasalarin

olusturulmasini, 11 kisi daha siki kanunlarin ¢ikarilmasini, kontrol mekanizmalarinin
artirllmasini ve yaptirimlarin uygulanasini, 3 kisi seffafligin artirilmasini, 4 kisi
uluslararas1 is birligi ve anlasmalarin yapilmasmi, 1 kisi kurumsal ve devlet
diizeyinde de tedbirlerin alinmasi gerektigini dnermistir.
Ikinci kategoride ise 4 kisi vatandaslarin bilinglendirilmesi gerektigini, 3 kisi veri
etiginin tesvik edilmesi gerektigini, 1 kisi internet tizerinden aligverislere yonelik
diizenlemelerin yeniden gozden gecirilmesi ve sirketlere bazi kisitlamalarin
getirilmesi gerektigini, 1 kisi kisisel veri ihlallerinin kullanicilara bildirilmesi
gerektigini, 2 kisi genel olarak, dijital diinyada kisisel verilerin toplanmasi,
saklanmasi, korunmas1 ve kullanilmasi ile ilgili sorunlarin ele alinmasi1 gerektigini,
yasal, teknolojik ve etik Onlemlerin bir kombinasyonuyla sorunlarin ¢oziilmesi
gerektigini belirtmistir. 1 kisi ise yiizde 100 veri giivenlinin miimkiin olmayacagini,
sadece bilingli olanlarn verilerini rastgele erisilebilirlikten koruyabilecegini dile
getirmigtir.

Katilimcilarin sorunun ¢oziimiine yonelik verdikleri yanitlardan bazilarina
asagida yer verilmistir;

K1 (E, 46): “Kisisel veri hassasiyetinin artmasi gerek. Ama kurumsal ve devlet

diizeyinde de tedbirler gerekiyor ki bu konuda AB ’nin diizenlemeleri daha basarili”.
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K2 (E, 68): Maalesef dijital diinyada bu verilerin toplanmast saklanmasi ve
korunmasi konusunda uluslararasi diizeyde heniiz net bir konsensiis saglanmadi,
yani Uluslararasi Hukuk bu konuda Heniiz Arzu ettigimiz diizeyde degil. Ozellikle
gelismekte olan iilkeler heniiz kendi sistemlerini iiretemediler, mecburen ABD

merkezli platformlart ve teknolojileri kullaniyorlar.

K3 (E, 42): Uluslararast ve ulusal sorunlari ¢ozmenin tek yontemi hukuktur.
Medeniyetinin temelini saglayan sey anlasmadir, hukuktur. Herhangi bir iilkede
hukuk sisteminin isleyisi ile paralel ongoriilebilirlik de ¢ok onemlidir. Gergek
diinyada oldugu gibi dijital diinyada da kisi haklarmmin korunmasi i¢in devletlerin

diizenleme yapmasi ve yaptirimlar: uygulamasi gerekiyor.

K4 (K, 46): Kaliteli donanim, gii¢lii altyapi, veri giivenligi ile ilgili giivenilir yazilim
ve yazilim uzmanlarina ihtiya¢ vardir. Buna paralel olarak kigisel verilerini en
azindan rastgele erisimden koruyabilecek diizeyde vatandaslar: bilinglendirmek
gerekiyor.

K5 (E, 54): Bilisim sistemlerinde veri giivenligi ile ilgili yiizde 100 giivenlikten
bahsedilemez. Sadece bilingli olursak verilerimizi rastgele erisilebilirlikten
koruyabiliriz. Yazilim sistemlerine ve ortamlara hdkim olan birisi kisisel verilere
farkli yontemlerle ulasabilir.

Sosyal medya platformlarini hazirlayan uluslararas: sirketler icin kullanicilarin
kisisel verileri ve davranis aliskanliklart baskalarina ticari amacla satilabilecek
verilerdir. Kullanicilar uygulamalart kullanmak i¢in para oédemiyorlar, o yiizden
onlarin  verileri para kazanmak amaciyla kullanmilmaktadir. Kullanicilar
uygulamalart kullanmak icin para odeseler dahi yine de kisisel verileri toplayan
biiyiik  teknoloji  sirketleri, kurum ve kuruluglar tarafindan kar amaciyla
kullanilmayacagina inanmiyorum.

Ben bilisim isleriyle ugrasan ve isin yazilimlkodlama kismini da bilen biri olarak
verilerimizin giivende olabilecegine inanmiyorum. Kodlama sisteminde her zaman
agik olabilecegini kabul etmek gerekiyor. Bu a¢iklart kapatmanin onemli yolu ileri

diizeyde kodlama ve sistem bilgisine sahip olmaktir.

175



Sosyal medya platformlarmm gelistirip hizmete sunanlar islerine geldigi gibi
sozlesmeler diizenlenmis, eger gelistirdigim platformu kullanmak istiyorsan
kosullarimi da kabul edeceksin diyorlar. Eger kabul etmek istemiyorsan o zaman
kullanma, kullanmak zorunda degilsin. O yiizden de insanlar o sozlesmeleri
okumadan kabul ederler. Aslinda zora dayali degil insanlar kendi rizasiyla o

sozlesmeleri kabul ediyorlar.

K6 (E, 35): Kigsisel verilerin toplanmasi, saklanmasi, korunmast ve farkli amaglarla
kullanilmasi ile ilgili sorunlarin azaltilmas: icin kanunlarin siklastiriimas: ve
yvaptirimlarin daha da caydirict olmasi biiyiik 6nem arz etmektedir. Diger olast bir
¢oziim ise vatandaslarim bu konuda bilinglendirilmesi icin kamu spotlarinin
vayginlastirilmas1  olabilir. Ayrica internet iizerinden aligverislere yonelik
diizenlemelerin yeniden gozden gegirilmesi, sirketlere bazi kisitlamalarin getirilmesi

ve kullanicilarin bilgilendirilmesi gerekmektedir.

K7 (E, 41): “KVKK ve benzeri yasalarn titizlikle ve tavizsiz uygulanmasi, donemsel
gerekliliklere gore yeni yasa, mevzuatlarin ivedilikle ¢ikarilmasi gerekir. Zira dijital
platformlar ¢ok hizlr bir gelisme gosteriyor ve gereklikler her giin hatta her an

yenileniyor”.

K8 (E, 32): ik énce Kigsisel verilerin korunmasina yénelik yasal diizenlemelerin
kapsami genisletilmelidir. Ayni zamanda kontrol mekanizmalarimin artirtlmasi ve
yaptirimlarin keskin bir sekilde uygulanmas: gerekmektedir.

K9 (E, 36): Teknolojik giicii elinde tutan her tiirlii yasamsal kolayligi elinde tutarken
digerleri toplumsal huzursuzlukla yasamak zorunda kalmaktadir. Devletler kendi
iclerinde siber aglarin miilkiyetini elinde bulundururken tiim birey ve kurumlarin bu
aga erigim ve kullanmiminda esitligini saglayamamaktadir. Siber uzayin miilkiyetinin
olmamasindan kaynakli devletler arasinda tamamen bir esitsizlik bulunmaktadir.
Yani giicii elinde bulunduran digerleri tizerindeki tahakkiimiinii artirmaktadir.

Bu sebeple kisisel verilerin ikincil iglenmesini diizenleme, yasal bir bildirimin
sunulmasimi saglama ve tiim arastirma alanlart icin agik bir onay mekanizmast

saglama gibi noktalarda uygulamalar gelistirilmelidir. Ayrica yeni nesil
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teknolojilerin getirdigi siber giivenlik gereksinimlerine cevap vermesi maksadiyla

Kisisel Verilerin Korunmast Kanunu stirekli giincellenmelidir.

K10 (K, 27): Kisisel verilere iliskin sorunlarin etkili bir sekilde ¢oziimii pek kolay
olmayacaktir. Ama en azindan kisisel verilerin korunmasina yénelik daha siki
kanunlar ¢ikarilabiliv, daha siki yaptirnmlar wuygulanabilir ve ozellikle de

uluslararasi anlasmalar yapilabilir.

K11 (E, 47): Bununla ilgili dncelikle kanunlar uygulanmalidir. Giivenilir giivenlik ve
sifreleme program ve araglart kullanilabilir. Ama énemli olan insanlarin bu konuya
saygr gostermeleridir. Mutlaka kanunlar: ihlal etmeye ve kendini gizlemeye ¢alisan

kotii amach hackerler ortaya ¢ikacaktir.

K12 (E, 47): Ilgili yasalarin yiiriirliikte olmast bu sorunlarin ¢oziilmesi ya da
azaltilmasina yardimci olacaktir ancak tek basina yaptirimlar maalesef yeterli
olmamaktadir. Sadece sikdyet iizerine agilan davalar sonucu cezai yaptirim
uygulanmakta, ancak proaktif olarak ozellikle biiyiik sirketlerin daha sik
denetlenmesi  gerekmektedir.  Cezalar olay  gerceklestikten sonra  degil,
gerceklesmeden kesilmeli ve ¢ok kullanicili kigisel veri barindiran siteler ¢ok siki
kontrol edilmelidir. Yakin zamanda meydana gelen Yemeksepeti sitesinden hesap
bilgilerinin ¢alinmasi1 orneginde oldugu gibi basit SQL Injection atagina karsi
koyamamast ve maalesef biiyiik bir dizayn hatast yaparak veri tabaninda
kayitlarinda hash+salt yerine sadece hash koduyla tuttuklar: icin ¢ok sayida
kullanicrmin giris bilgileri buna baglh olarak diger sitelerdeki verileri de saldiriya
maruz kalmistir. Bu tiir durumlarda sadece idari para cezasi yerine buradan elde
edilen verilerle yasanilacak magduriyetler icin de ceza yaptirimi gerekmekte bunun
dogal sonucu olarak da bu tiir biiyiik sirketler geligsen teknolojiye ayak uyduran ve

saldirilara cevap verebilecek nitelikli kadro olusumuna zorlanmis olacaktir.
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K13 (E, 32): Kisisel verilerin dijital diinyada toplanmasi, saklanmasi, korunmasi ve
kullanilmasina iligkin sorunlarin ¢éziimii kapsamli bir yaklasim gerektirmektedir.
Iste alinabilecek bazi énlemler:

Hiikiimetler, neyin kigisel veri olusturdugunu, nasil toplanip kullanilmas: gerektigini
ve bu yasalart ihlal etmenin cezalarimi tamimlayan agik veri gizliligi yasalari ve
diizenlemeleri olusturabilir.

Kigsisel verileri toplayan ve depolayan sirketler ve kuruluslar, sifreleme, erigim
kontrolleri ve izleme gibi giiclii veri koruma énlemleri uygulamalidir. Ayrica, kisisel
verilerin  yalmizca mesru amaglar icin  toplanmasini  ve  kullanilmasin
saglamalidirlar.

Sirketler ve kuruluslar, veri toplama ve kullanma wygulamalar: konusunda seffaf
olmalidir. Bu, net gizlilik politikalar1 saglamayi ve verilerini toplamadan once
bireylerden izin almayi igerir.

Bireyler, kisisel verileri iizerinde daha fazla kontrole sahip olmalidir. Bu, verilerine
erisme, istedikleri zaman verileri silme yetkisinin ve yeteneginin yani swra verilerini
kimin topladigini ve nasil kullanilacagini bilme hakkini igerir.

Veri etigi dijital diinyada tesvik edilmelidir. Sirketler ve kuruluslar, kisisel verileri
kullanimlarindan sorumlu tutulmalr ve verileri bir biitiin olarak toplumun yararina
olacak sekilde kullanmaya ¢alismalidir.

Swtmir otesi veri gizliligi konularimi ele almak igin uluslararasi is birligi sarttir.
Hiikiimetler, ortak veri gizliligi standartlart olusturmak ve veri gizliligi ihlallerinin
sorusturulmasi ve kovusturulmasinda is birligini gelistirmek icin birlikte ¢alisabilir.
Genel olarak, dijital diinyada kisisel verilerin toplanmasi, saklanmasi, korunmasi ve
kullanilmasi ile ilgili sorunlarin ele alinmasi, yasal, teknolojik ve etik énlemlerin bir
kombinasyonunu gerektirmektedir. Bu adimlar: atarak daha giivenli ve etik bir dijital

diinya yaratmak i¢in ¢alisabiliriz.

K14 (E, 29): Dijital diinyada kisisel verilerin toplanmasi, saklanmasi, korunmasi ve
farkly amaclarla kullanilmas, kisisel gizlilik ve veri giivenligi konularinda ciddi
sorunlar olusturmaktadir. Daha iyi yasalar, prensipler, prosediirler bu sorunun

tistesinden gelmek igin kullanilabilir.

178



Veri koruma yasalarimin daha siki hale getirilmesi, kisisel verilerin toplanmast,
saklanmasi, korunmast ve farkli amaglarla kullanilmast konusunda daha siki
kurallarin uygulanmasini saglayabilir.

Seffaflik ilkesi, kisisel verilerin toplanmasi, saklanmast ve kullanilmas: konusunda
seffaf bir politika benimseyerek, kullanicilarin ne tiir verilerin toplandigini, neden
toplandigini ve ne amagla kullanildigini acik bir sekilde belirtmelidir.

Kisisel veri ihlallerinin bildirilmesi, kullanicilarin verilerinin kétiiye kullanildigi
durumlarda, kullanicilarin etkili bir sekilde korunmasini saglayabilir.

Veri ihlallerine karsi cezalar, sirketlerin kisisel verileri kotiiye kullanmaktan
kaginmalarim saglayabilir. Bu, kullanicilarin verilerinin giivenligi konusunda daha

fazla giiven duymalarini saglayabilir.

K15 (E, 33): Avrupa’da Genel Veri Koruma Yonetmeligi anlamina gelen General
Data Protection Regulation (GDPR) basta olmak iizere tiim diinyada bu konuda
yiiriitiilmekte olan ¢esitli ¢calismalar vardir. Tiirkiye'de de Kisisel Verileri Koruma
Kanunu ve Kisisel Verileri Koruma Kurumu bu husus o6zelinde c¢alismalar
yiirtitmektedir. Bu ¢alismalar bir¢cok goriis ve sektor goz oniine alinarak

hazirlandigindan bunlarin takip edilmesi uygun olur.

Tablo 6. Katilimcilarin gelismekte olan {iilkeler tarafindan altyapisi hazirlanan
teknoloji tabanli sirketlerin veya sosyal medya platformlarin serbest piyasada ABD
merkezli biiylik teknoloji sirketleriyle kiiresel Olgekte rekabet edebilmesini
zorlastiran faktorlere iligskin gortisleri (TEMA 5).

TEMA KATEGORI ALT KATEGORI F
5

- Kaynaklarin eksikligi (K3), (K4), (K5), |9
(K6) (K7), (K9), (K10), (K12), (K13)

- Teknolojik alt yapmin yetersizligi (K4), | 6
(K7), (K10), (K12), (K13), (K14)

- Fikri miilkiyet haklar1 ile ilgili sorunlar | 1
(K13)
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- ¢ mevzuatlar ve diizenlemeler (K1), (K2), | 5

ABD merkezli (K5), (K6), (K13)

biiyiik teknoloji

sirketleriyle kiiresel | - Finansal gii¢ (K4), (K5), (K11), (K12), | 6

Olgekte rekabet (K13), (K14)

etmeyi zorlastiran

faktorler - Inovasyon eksikligi (K1), (K2), (K3), |4
(K14)
- Marka bilinirligi (K3), (K5), (K8), (K9) |5
(K14)
- Beyin gocti (K7), (K10), (K13), (K14), |5
(K15)
- Cografi dagilim (K15) 1
- Kiimiilatif birikim (K3), (K9), (K15) 3
- Satin alma modeli (K5), (K7), (K12) 3
- Devlet desteginin olmamasi (K3), (K4), | 4
(K12), (K13)

Aslinda serbest - ABD rakiplerini engellemektedir (K4), 5

piyasa kosullart (K7), (K8), (K9), (K11)

mevcut degil
- Giivenlik endisesi her zaman vardir, her | 2
konuda yiizde 100 seffaf olmak gerekiyor

Gelismekte olan (K1), (K3)

iilkelerde seffaflik

ve glivenlik sorunu | - Higbiri aslinda gilivenli degil, hepsi |1

var dinlenebilir ve kopyalanabilir. Veriler veya
bilgiler kimin elindeyse istedigi gibi
kullanacaklar (K2)
Gelismekte olan iilkeler inovasyondan cok |2
giivenligi one cikarip yasaklamayir ya da
kisitlamay1 tercih ediyorlar (K1), (K13)
Gelismekte olan iilkelerin ABD’de saglanan | 2
ekonomik, teknolojik imkanlar1 ve itibari,
belli  seviyenin  lizerindeki  personele
saglamasi giigtiir (K14), (K15)
Gelismekte olan iilkeler, diisiik ticretler, | 1
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siirlt kariyer gelisimi firsatlar1 ve siyasi
istikrarsizlik gibi faktorler nedeniyle (ist
diizey yetenekleri ¢ekmek ve elde tutmakta
zorlanabilirler (K13)

- Biitiin mesele “Know-how” iiretebilmektir. | 2
Giiglii teknolojileri | Bu konuda {ilkelerin milli politikalari, milli

sadece giiclii teknoloji politikalari, teknoloji yaratma ve
iilkeler degil zayif | iiretme  politikalar1  6nemlidir. Ornegin
iilkeler de Israil’in yiiksek milli geliri yok ama yiiksek
gelistirebilir teknolojisi var. Tiirkiye IHA ve SIHA’lari

tretiyor. (K2), (K3)

Tablo 6’da gelismekte olan iilkelerin ABD merkezli biiyiik teknoloji
sirketleriyle kiiresel dlgcekte rekabet etmesini zorlastiran faktorler dort kategoride
degerlendirilmistir.

Birinci kategoride goriiniiste rekabet yasalarina aykirt olmayan nedenler yer
almaktadir. Katilimcilarin goriisiine gore gelismekte olan iilkelerin basarisiz olmasi
kaynaklarin eksikligi, teknolojik alt yapinin yetersizligi, fikri miilkiyet haklariyla
ilgili engeller, i¢ mevzuatlarin ve diizenlemelerden kaynaklanan sorunlar, finansal
giic eksikligi, inovasyon eksikligi, marka bilinirligi, beyin gocii, cografi dagilim,
kiimilatif birikim, satin alma modeli ve devlet desteginin olmamasi gibi nedenlerden
kaynaklanmaktadir.

Ikinci kategoride, katilimcilar (5 kisi) aslinda serbest piyasa kosullarmin
mevcut olmadigini, gelismis iilkelerin kendi sirketlerinin ve firmalarinin ¢ikarlarini
korumak i¢in uluslararasi boyutta piyasalar etkiledigini dile getirmistir.

Ucgiincii kategoride gelismekte olan iilkelerde itibar, seffaflik ve giivenlik sorununun
oldugu vurgulanmistir. Bu kategoride giivenlik sorunu iki alt kategoride
degerlendirilmistir. Birinci alt kategoride gelismekte olan iilkelerdeki dijital teknoloji
sirketlerin kisisel verilerin korunmasi agisindan giivenilmez oldugu, ikinci alt
kategoride ise gelismekte olan iilkelerdeki Siyasi istikrarsizlik ve hukuk sisteminin

isleyisiyle ilgili sorunlara dikkat ¢ekilmistir.
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Dordiincii kategoride bazi katilimceilar (2 kisi) giiglii teknolojilerin ve sosyal medya
platformlarin sadece finansal olarak giiclii olan tilkeler tarafindan degil, finansal

olarak zayif olan tilkeler tarafindan da tiretilebildigi ifade edilmistir.

Katilimeilarin, gelismekte olan iilkelerin ABD merkezli biiyiik teknoloji
sitketleriyle kiiresel Ol¢ekte rekabet etmesini zorlagtiran sorunlara yonelik verdigi
yanitlardan bazilar1 asagida siralanmustir;

K1 (E, 46): Ciinkii gelismekte olan iilkeler inovasyondan ¢ok giivenligi one ¢ikarip
vasaklamayr ya da kisitlamayr tercih ediyorlar. Bu sartlarda global bir gsirketin

¢ctkmasi epey zor oluyor.

K2 (E, 68): Ornegin Tiirkive [HA ve SIHA lar1 daha énce ABD 'den satin aliyordu.
Ama simdi Tiirkiye’de iiretiliyor, hatta onlardan daha iyi iiretiyorlar. Demek ki
istendigi zaman iyi teknolojiler iiretmek miimkiindiir. Iste biitiin mesele “Know-how”
tiretebilmektir. Eger “Know-how” iiretirsiniz Microsoft’tan daha iyi bir teknoloji
tiretme sansiniz da var. Yani bilgiyi iireteceksiniz ve onu uygulama alanina
sokacaksimiz. Giiglii  teknolojiyi sadece giiclii iilkeler degil zayif iilkeler de
gelistirebilir. Bu yetismis insan giiciine ve egitim sitemine baghdir. Ornegin Israil in
viiksek milli geliri yok ama yiiksek teknolojisi var.

-- Ama Israil’in arkasinda ABD 'nin destegi var

Her sey destekle olmaz. Ornegin Israil tarim sektériinde tohum iiretiyor, diinyanin
pek c¢ok iilkesine tohum satiyor. Bunu ABD’nin destegiyle yapmiyor, kendi
teknolojisiyle yapiyor. Dolayisiyla bu konuda iilkelerin milli politikalari, milli
teknoloji politikalari, teknoloji yaratma ve iiretme politikalart onemlidir. Yeter ki
devletler bu konuda gereken adimlari atsin.

Giiven konusuna gelince tiim bilgilerin hizmet aldigimiz operatorler ve biiyiik
teknoloji sirketleri tarafindan alinabilecegi, kopyalanabilecegi endisesi var. Bence
de dogru. Biz simdi WhatsApp'1, Facebook’u ve Instagram’z kullaniyoruz. Bunlar
bizim veri tabanlarumizin hepsine ulagsabiliyorlar. Hichiri ashinda giivenli degil,
hepsi dinlenebilir ve kopyalanabilir. Bu da bir gergektir. Maalesef bunlart

onlememiz miimkiin degil, veriler veya bilgiler kimin elindeyse istedigi gibi
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kullanacak. Meselen WhatsApp tan biitiin  yazismalarumizi  hepsini  kopyalayp
istedikleri gibi degerlendirebilirler.

-- Ama insanlarin onlari daha giivenli buluyorlar diye diisiintiyorum, gelismekte olan
tilkelerde daha ¢ok ABD merkezli platformlart kullaniyorlar.

Eger siz kendi milli sisteminizi kurarsaniz, kendi sirketleriniz bu konuda bir
yvaraticiltk yaparsa durum degisebilir. Ama su bir gercek ki bunlarin hepsi
dinlenebilen kopyalanabilen veri tabanlarina miidahale edilebilen sitemlerdir.

-- Kimin elinde olursa olsun kullan:r mz sizce?

-- Kesinlikle

K3 (E, 42): Ciinkii su an ABD en fazla bilgiyi dgreten iilke durumundadir. ABD
merkezli sirketler artik belli bir yol almislar. Bu siirecte tesvik ve tanitim da
onemlidir. Ozellikle serbest piyasa ekonomisinde basarili bir iiriin iiretiliyorsa,
bence basarili olma sansi her zaman vardwr. Tabii ki giivenlik endisesi de her zaman
vardir. Coziim olarak gizli is yapmamak, her konuda yiizde 100 seffaf olmak

gerekiyor.

K4 (K, 46): Geligmis tilkeler kendi sirketlerinin ve firmalarimin ¢ikarlarini korumak
icin uluslararasi boyutta piyasalari etkiliyorlar. Gelismekte olan iilkelerin boyle bir

giicti ve altyapist yoktur.

K5 (E, 54): Teknolojinin kullanimi konusunda gelismis iilkelerle gelismekte olan
tilkeler arasindaki u¢urumun nasil asilabilecegi ile ilgili diinya ¢apinda toplantilar,
sempozyumlar yapiliyor, ama durum degismiyor.

Gelismekte olan iilkelerin de bilisim sistemleri ile ilgili deneyimli kisilerden destek
alinmast gerekiyor, bu durumda otomatik olarak en basa geri donmiis oluyoruz. Bir
de soyle bir durum var; yeni teknoloji iiretmek konusunda ne kadar geri planda isen
ya da arkadan takip ediyorsan bu teknolojileri kullanma konusunda da o kadar
geridesin demektir.

Diger taraftan gelismekte olan iilkeler iyi teknolojiler veya platformlar irettikieri
zaman da geligmis iilkelerden yatirimcilar degerinden de fazla para édeyerek satin

aliyorlar. Ornegin Yemeksepeti Almanya merkezli global bir sirket tarafindan satin

183



alindi. Diger bir handikap ise gelismekte olan iilkelerde tiretilen platformlar sermaye
birikiminin yetersiz olmasi nedeniyle bireysel kalir.

Gelismekte olan iilkeler tarafindan hazirlanan sosyal medya platformlarinin
giivenilir olmamasi fikvi bana mantikli gelmiyor. ABD merkezli sirketlerin daha
giivenilir oldugunu diigiinmiiyorum. Ornegin kullanicilar TikTok gibi Cin merkezli
platformlara pek giivenmezler. Peki Facebook kullanicilarimin kisisel verilerinin
korunmasu ile ilgili skandallar yasanmadi mi?

O zaman bu giiven dedigimiz sey hizmetin veya iiriiniin kullanicilara nasil sunuldugu
ile ilgilidir. Bu durumun biraz iilkeler arast politikalar ve ulusal politikalarla ilgili

oldugunu ve sadece bir halkla iliskiler etkinligi oldugunu diistintiyorum.

K6 (E, 35): Uluslararas: sirketlerin ekonomik, hukuki ve siyasi giicleri bazen ulusal
devletlerin giiciinii agabilirler. Dolayisiyla i¢ mevzuatlar, uluslararasi mevzuatlarla
yvarisamayacak hale gelirler. Liberal ve kiiresel diinya diizeninde Keynesyen ve
devlet miidahaleci politikalarin yeterince hiikmii olmayabilir, bilhassa teknoloji
alaminda bu yetersizlik daha fazla hissedilir. Sosyal medyanin devletler tarafindan
kisitlanamaz, ¢iinkii toplumlar Proxy siteler zizerinden sosyal medya platformlarinda

bilgi paylasimi yapabilirler.

K7 (E, 41): ABD merkezli sirketler, hem gelecek vaat eden teknoloji tabanli
sirketleri hem de alanda ¢alisan parlak beyinleri hizla ve basariyla satin aliyorlar.
Satin alamadiklar: nadir durumlarda ise hem parasal hem de veri kaynaklarini

keserek bu sirketlerin kendi kendine olmesine neden oluyorlar.

K8 (E, 32): Ciinkii Herman Schiller’in belirttigi gibi ABD emperyalizmi iirettigi
sinema, dizi gibi iceriklerle sadece gosterim mekanizmasina izin vermemektedir. Bu
baglamda zihinlerin itiretimini de gerceklestirdigi icin alternatif diisiincelere yer
vermemektedir. Bu durumda ABD merkezli kuruluslarla kiiresel olcekte hareket
etseler de kiire-yerel iligkisi baglaminda zihinsel tiretimlerini serbest piyasa esaslart

icerisindeki rakiplerine imkdn vermemektedirler.
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K9 (E, 36): ABD bireysel internetin kontroliinden sanayi casusluguna, siber
savastan tiim iletisim aglarimin kontroliine kadar siber ortamin hakimiyetini
kazanabilmek icin siber saldirilara karsi savunma ve saldirt timleri olusturarak siber
ordu birimlerini devreye sokmustur. Ozellikle liberal degerlerin hakim oldugu
uluslararasi sistem igerisinde yarattigi kiiresel sirketler bu diizende etkin olmasini
desteklemektedir.

Ayni zamanda ABD hiikiimeti tageron hackerler kullanarak gerceklestirdikleri
saldirilarda kimliklerini gizlemektedir. Boylece kiiresel odlgcekte ABD’ye karsi
rekabete girecek iilkeler karsilarinda direk bir muhatap bulamamaktadir.

ABD’nin siber kontrollii sistemlere bagimliligi, potansiyel rakiplerinin hi¢birinin
onun kadar o6zel sirketler tarafindan sahip olunan ve isletilen ulusal sistemlere sahip
olmamasi, baska hi¢bir sanayilesmis ve teknolojik olarak gelismis ulusun onun kadar

lobicilik faaliyetleriyle kolayca yonlendirilmemesinden kaynaklanmaktadur.

K10 (K, 27): Bu durumun da en biiyiik sebebi sermaye ve alt yapi yetersizligidir.
Biiyiik  teknoloji  sirketlerinin saglam alt yapist bulunmasi nedeniyle hizla
biiyiimektedirler. Gelismekte olan iilkelerin alt yapi olusturmast da bir hayli zaman
alabilmektedir ve diger bir unsur ise alt yapiyi saglayacak teknik eleman

vetersizligidir.

K11 (E, 47): Kiireselci ya da onlart kullanan birtakim ¢evrelerin, onlarin amaglarin
engelleyecek ya da durduracak sirketlere, markalara izin verme olasiligi yoktur.
Biitiin diinya pazarimi ekonomik olcekte de ellerinde bulundurduklar: icin, bunlar

kaybetmeyi istemezler. Sadece piyasanin adi rekabet piyasasidir.

K12 (E, 47): Bunun arkasindaki en temel neden sermaye, bu tiir sirketler altyapt
konusunda neredeyse sinirsiz kaynak aktarmaktadir. Boyle bir durumda gelismekte
olan iilkeler hem internet altyapisi hem fiziki altyapr yetersizlikleri sebebiyle hi¢bir
zaman bu firmalarla rekabet edemezler veya edemeyecekler. Zaten bu tiir sirketlerin
en onemli bir baska ozelligi ise kendilerinin ¢ikartmadigi ancak popiiler olabilecek
veni ¢tkan uygulamalart daha en basinda ya melek yatirimci modeliyle ya da direkt

ortak olarak kendi biinyelerine katmalaridir. Yakin zamanda Tiirkiye tarihinin en
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biiyiik satin almasi PEAK games iizerinden olmugstur. Zynga isimli sirket 1,8 milyar
dolar vererek yerli oyun itiretici firmayr biinyesine katmistir. Belki de ileride diinya
lideri olabilecek bir sirketin o6nii olduk¢a hatiri sayilir bir rakam karsiliginda
pivasadaki hdkim giice geg¢mistir. Devlet destegi olmadan maalesef bu tiir

kurumlarn, icerik iireticilerinin piyasada tutunma sansi pek yoktur.

K13 (E, 32): Teknoloji tabanl sirketlerin veya gelismekte olan iilkeler tarafindan
gelistirilen sosyal medya platformlarinin, rekabet ilkelerine dayali serbest piyasada
ABD merkezli biiyiik teknoloji sirketleriyle kiiresel olarak rekabet etmesini
zorlastiran ¢esitli faktorler vardir.

ABD merkezli biiyiik teknoloji sirketleri, arastirma ve gelistirme, pazarlama ve satin
almalara yatirim yapmak icin kullanabilecekleri risk sermayesi ve halka arz
finansmant dahil olmak iizere onemli finansal kaynaklara erisebilir. Bu onlara,
finansmana sirl erisimi olabilecek gelismekte olan iilkelerdeki sirketlere gore
onemli bir avantaj sagliyor.

ABD, yiiksek hizli internet ve giivenilir elektrik dahil olmak iizere teknoloji tabanl
sirketleri ve sosyal medya platformlarint desteklemek icin iyi gelistirilmis bir
altyapiya sahiptir. Gelismekte olan iilkeler, teknoloji tabanli sirketlerinin kiiresel
olarak rekabet etmesini zorlastirabilecek bu tiir bir altyapiya sahip olmayabilir.

ABD merkezli biiyiik teknoloji sirketleri, yeniliklerini korumak ve rakiplerinin pazara
girmesini engellemek i¢in kullanabilecekleri onemli fikri miilkiyet portféylerine
sahiptir. Bu da gelismekte olan iilkelerdeki sirketlerin ayni pazarda rekabet etmesini
zorlastirabilir.

ABD merkezli teknoloji sirketleri, bilim insanlari, miihendisler ve ig profesyonelleri
dahil olmak iizere diinyamn dort bir yanindan en iyi yetenekleri ¢ekebilir. Gelismekte
olan iilkeler, diisiik ticretler, stnirli kariyer gelisimi firsatlari ve siyasi istikrarsizlik
gibi  faktorler nedeniyle iist diizey yetenekleri ¢ekmek ve elde tutmakta
zorlanabilirler.

ABD merkezli teknoloji sirketleri, yenilik ve girisimcilige nispeten uygun olan bir
diizenleyici ortamda faaliyet gostermektedir. Gelismekte olan iilkeler, teknoloji
tabanli sirketlerin kiiresel pazarda faaliyet gostermesini ve rekabet etmesini

zorlagtirabilecek daha kisitlayict diizenlemelere sahiptir.
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Ozetlemek gerekirse, teknoloji tabanli sirketlerin veya gelismekte olan iilkeler
tarafindan gelistirilen sosyal medya platformlarinin, rekabet ilkelerine dayali serbest
pivasada ABD merkezli biiyiik teknoloji sirketleriyle rekabet ederken karsilastiklar:
cesitli zorluklar vardir. Ancak, kaynaklarin, altyapinin, yetenegin ve diizenleyici
destegin dogru bilesimi ile gelismekte olan iilkelerdeki sirketlerin kiiresel pazarda

rekabet etmesi ve basarili olmasi1 miimkiindiir.

K14 (E, 29): Gelismekte olan iilkeler tarafindan altyapisi hazirlanan teknoloji
tabanly sirketler veya sosyal medya platformlari, altta belirtilen bazi sebeplerden
dolayt ABD merkezli biiyiik teknoloji sirketleriyle kiiresel olgekte rekabet etmekte
zorlanabilirler.

ABD merkezli biiyiik teknoloji sirketleri, diinya genelinde milyarlarca dolarlik bir
biitceye sahiptir. Bu gsirketler, yiiksek teknoloji arastirma ve gelistirme projelerine
yatirim yapabilirler ve diinya genelinde pazarlama faaliyetleri icin biiyiik biitceler
aywrabilirler.

ABD merkezli teknoloji sirketleri, siirekli olarak yeni iiriinler ve hizmetler
gelistirmekte ve yenilikler yapmaktadir. Bu sirketler, dijital diinyanin trendlerini ve
degisen miisteri ihtiyaclarint takip ederek, inovasyon yoluyla miisterilerine en iyi
deneyimi sunmaya ¢aligtyorlar.

ABD merkezli biiyiik teknoloji sirketleri, diinya genelinde yiiksek bir marka
bilinirligine sahiptir. Bu gsirketler, reklam kampanyalari ve sponsorluklar gibi
faaliyetlerle diinya genelinde markalarini tanitmaktadiriar.

ABD, yillardwr teknoloji gelistirme ve inovasyon konusunda oncii bir iilke olmustur.
Bu nedenle, ABD merkezli teknoloji sirketleri, en iyi teknoloji alt yapilarina
erisebilmektedirler.

Benzer girisimlerin yaratilmasinda ortamin, yatirimlarin, tesviklerin etkisi kadar, bu
girisimleri kuracak uzmanlara ve girigimcilere ihtiya¢ vardir. Genelde iginde uzman
olarak kabul edilen egitimli niifus kendi yasadiklari iilkeden daha iyi olanak ve
kosullarin saglandigi ABD ve Bati Avrupa merkezli iilkelere gé¢ eder. Yani beyin
gogii gerceklesmis olur. Beyin go¢ii daha sonrasinda gelismekte olan iilkelerde
gerekli sartlar saglansa da bu gibi girigimlerin olusturabilmesi icin en biiyiik

engellerden biridir.
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K15 (E, 33): Bu tip sirketler tiim diinyadan yetenekli is giicii toplamakta, insanlar
buralarda c¢alisabilmek i¢in swraya girmektedir. Gelismekte olan iilkelerin bu
sirketler tarafindan saglanan ekonomik, teknolojik imkdnlart ve itibari, belli
seviyenin tizerindeki personele saglamasi giictiir.

Bahsi gegen sirketlerin kiiresel yayilim ve erigim agisindan iist seviyede olmast iddia
edilen sonucta etkilidir.

Bahsi gegen girketler zaten onciiliigiinii ABD 'nin yapmuis oldugu bilgisayar / internet
devriminin bir tirtiniidiir. Dolayisiyla gelismekte olan iilkelerin, ekonomik modelinin
bir kismint bu alandaki yetenekli insanlari ¢cekmek tizerine kurmus ve yarim asiwrdir
bu politikasindan vazge¢meyen bir iilke ile rekabeti, takip etmenin yaninda onciiliik

edebilecegi alanlar olusturabilmesi ile miimkiin olacaktir.
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TARTISMA

Bu tez c¢alismasinda dijital diinyada hak ve sorumluluklara yonelik
farkindaligin artirilmasi, diinya toplumunu olumsuz etkileyen temel sorunlarin
¢Oziimiine yonelik Onerilerin sunulmasi hedeflenmistir. Temel sorunlara yonelik
¢oziim Onerilerini ortaya koymak amaciyla dijital diinyada vatandaslik haklariyla
ilgili bilimsel ¢alismalar yapmis bilim insanlarinin ve uzmanlarin fikirleri
degerlendirilerek sunulmustur. Katilimcilar vatandaglarin dijital diinyada aktif,
dinamik, bilingli, katilimc1 bireyler olarak sorumluluklarinin farkinda olmalari ve
bunlarla birlikte kapsamli ve caydirici yasal diizenlenmelerin hazirlanmasi ve
uygulanmasi hususunda 6nemli bilgiler paylasmistir. Gergek diinyada oldugu gibi
dijital diinyada da dezavantajli konumda olan bireyler, toplumlar veya devletler
dijital diinyada da magdur veya somiiriilen konumdadirlar. Katilimcilarin goriislerine
gore dijital diinyadaki sorunlarin aradan kaldirilmasi i¢in uluslararasi is birligi
yapilarak hukuki cergevenin hazirlanmasi, caydirici yaptirimlarin uygulanmasi ve
bunun yani sira ulusal diizeyde giiglii giivenlik 6nlemlerinin alinmas1 gerekmektedir.

Dijital sorunlarm boyutu devletlerin gelismislik diizeyine gore farklilik
gostermektedir. S6z konusu farklilik diizeyi bilyiik 6lgiide devletlerin sosyoekonomik
ve sosyokiiltlirel diizeyine baglidir. Baska bir ifadeyle ulusal diizeyde toplumlarin
kiiltiirel ve sosyoekonomik birikimleri farkli diizeylerde oldugu gibi sorunlardan
etkilenme boyutlar1 da farklidir. Dijital olanaklar ulusal sinirlar1 ortadan kaldirdig:
icin artik ulusal devlet diizeninin eski geleneklerle devam ettirilmesi dezavantajli
konumda olan kesime eziyet etmekten baska bir sonu¢ dogurmaz. Gelismemis
tilkelerde hukuk sisteminin 6riimcek ag1 gibi “giicliilerin delip gectigi, zayiflarin
takilip kaldig1” bir perde oldugu, egemen devletlerin de diger devletlere karsi
egemen tutum takinmasi ve onlar1 sémiirmesi bilinen bir gergektir. Fakat yeni medya
olanaklarinin yayginlagmasiyla yasanan hak ihlalleri devasa boyutlarda bilinir hale
gelmistir. Bagka bir ifadeyle BIT sayesinde diinya genelinde kétiiliiklerin/hak
ihlallerinin bilinirlilik oran1 ge¢mise nazaran ¢ok artmistir ve artmaya devam
etmektedir. Bu gelismelere paralel olarak diinya genelindeki huzursuzluk da kat kat
artmis durumdadir. Fakat otoriter yonetimler, hiikiimetler, dev teknoloji sirketleri

srarla diinya toplumunun biiylik bir kisminin huzursuzlugunu ve sosyoekonomik
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sorunlarin altinda ezilmesini gormezden gelmektedir. Diinya genelinde {ilkelerin
dijital diinyadaki sorunlardan etkilenme boyutlar1 farkli olsa da sorunlar tiim diinya
diizenini etkilemektedir. Egemenlik miicadelesi ugruna milyonlarca insanin
huzursuzlugunu gérmezden gelen giic ve kontrol yapilar1 bencil ve saldirgan tavirlar
sergilemektedirler.

Katilimcilarin bir kism1 hem gergek hem de dijital diinyada bir¢ok sorunun
temel nedeni olarak bilinen sosyoekonomik sorunlarin aradan kaldirilmasi
gerektigini, dijital esitsizliklerin azaltilmasi amaciyla serbest piyasa kosullarinin
olusturulmasinin ¢oziim olabilecegini, bir kism1 da bilgi ve iletisim teknolojilerini
tekelinde bulunduran hegemonik devletlerin ve sirketlerin elinde bulundurduklar
giicii kolayca paylasmak istemeyeceklerini vurgulamistir. Ikinci yaklagimin giiniimiiz
diinyasinda hiikiim siirdiigli ve uluslararas1 oOlgekte c¢cok boyutlu ¢oziimler
tretilmedigi bilinmektedir. Teknoloji liderlerinin elindeki imkanlar1 gelismemis
tilkelerle paylasma olasiligr diisiik olsa da anlamli bir ¢6ziim olabilecegi kesindir.
Ciinki dijital diinyada kazanilan servetlerde diinya toplumunun biiyiik bir kisminin
katkis1 veya karsiligi 6denmemis emegi vardir. Diinya genelinde saldir1 ve savunma
amactyla harcanan paralarin kiiciik bir kisminin bile diinya toplumunun huzurlu
yasamasini temin etmek i¢in yeterli olacagi tahmin edilmektedir.

Mevcut diizenin  degistirilmesi azami Ol¢lide diinya toplumunun
bilinglenmesine baghdir. Yapilan aragtirmalara gore Ogretmenlerin veya dgretmen
adaylarinin bile dijital vatandaslik konusunda yeterli diizeyde bilin¢li olmadig1 ve
farkindaliklarinin artirilmasi gerektigi ortaya konulmustur (Vajen, vd., 2023; Nezih,
2018; Martin vd., 2019; Karakuyu, 2023). Bu bilgilere dayanarak siradan
vatandaglarin dijital vatandaghkla ilgili hangi diizeyde bilingli olduklarimi ve
antidemokratik aktorlerin manipiilasyon ve miidahalelerine ne kadar acik olduklarini
tahmin etmek miimkiindiir. Dijital teknolojiler yayginlastikca dijitallesmenin
vatandaslik kavrami tizerindeki etkilerinin farkinda olmak her gecen giin daha da
zaruri hale gelmektedir. Diinya genelinde daha iyi egitimin verilmesi ve farkindaligin
artirtlmasi, ¢ok yonlii ve kapsamli onleyici tedbirlerin alinmasi etkili ¢6ziim olarak
belirtilmektedir.

Dijital esitsizlige yonelik zararlari minimize edebilmek icin Oncelikle

toplumun farkli kesimleri arasindaki sosyoekonomik esitsizligin giderilmesi
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gerekmektedir. Fakat giiniimiize kadar insanlik tarihi boyunca bu yonde anlamli
adimlar atilmamustir. Geligsmekte olan ilkelerde yasayan toplumlar seffaflik ve
giivenlik sorunu ile dogal olarak karsi karsiyadirlar. Diinya toplumunun neredeyse
tamami ¢ok kiiciik sayida gii¢ ve kontrol yapilariin yaratigi eziyetlere katlanmak
zorunda kalmistir. Fakat tiim olumsuz kosullara ve baskilara ragmen diinya toplumu
kollektif bilinglenme ve Orgiitlenme yaklasimiyla otoriter gruplarin girdabindan
kurtarilabilir.

Bu caligmada katilimcilarin sorunlarin ¢éziimiine yonelik demokratik ve yasal
cergevedeki Onerilerinin uygulanmasi pek kolay olmayacaktir. Gelismemis tilkelerde
yargl sisteminin islevsizligi, yargi iradesinin santajlarla, parayla ve diger yollarla
ipotek altina alinmasi ulusal diizeyde kurutulabilecek bir bataklik degildir. Bu tiir
sofistike sorunlarin ¢6zliimii uluslararasi diizeyde kurumlarin devreye girmesi, gercek
anlamda huzur ve demokrasi adina zorunlu bir ihtiyactir. Teknolojik imkanlarla
otoriter hiikiimetlerin diinya toplumu igin beka sorunu oldugu belirginlesmistir.
Ozelikle otoriter, bencil ve saldirgan davranislar sergileyen hiikiimetlerin nasil kirli
iliskiler ig¢inde oldugu ve nasil sinsi planlar yaptiklar1 dijital ortamlarda sizdirilan
belgelerle kanitlanmistir.

Diinya genelinde hiikiimetler i1ki kisma ayrilmaktadir; birincisi kendi
c¢ikarlarin1 ve koltugunu korumak i¢in yonettikleri topluma eziyet eden ve sdmiiren
hiikiimetler (gelismemis iilkeler), ikincisi ise yonettikleri toplumun refah diizeyini
yiikseltmek igin baska iilkelerde veya bolgelerde yasayan insanlara eziyet eden ve
somiiren hiikkiimetler (gelismis tlkeler). Gelismemis tilkelerde devletin imkanlariyla
ultra liiks hayat yasayan politikacilar halka hizmet etmekten bagka her tiirlii isle
ugragsmaktadirlar. Bu diizene dur demek bilingli, ahlakli ve erdemli bireylerin

girisimleriyle miimkiin olacaktir.
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SONUC
Teknolojik gelismelerle birlikte dijital diinyada vatandashik haklari

konusunda farkindalik olusturmak ve hak ihlallerine kars1 ¢6ziim Onerilerinin ortaya
konulmasi her gecen giin daha da elzem hale gelmektedir. Giinlimiizde dijital diinya
ile ilgili durumsal farkindalik, biiyiik resmi gorebilmek, fenomenleri takip etmek,
tespit etmek, tanimlamak, zararli davranislar1 analiz ederek etkilerini ve sonuglarini
tahmin edebilmek her bir birey i¢in onemlidir. Dijital diinyada goézetim, ifade
Ozgurliigii, dijital ugurum ve toplumsal tabakalasma, sansiir, bilginin dogrulugu ve
yalan haber, siyasi propaganda i¢in dijital olanaklarin kullanilmasi, itaat ve direnis,
troller ve algoritmalar araciligiyla algi yonetimi, Otekilestirme ve yanki odalari,
dijital ayak izlerinin olumsuz etkileri, dijital bagimlilik gibi sorunlarin toplumsal
diizeni olumsuz etkiledigi asikardir. Ozellikle gelismekte olan iilkelerde otoriter
yonetimlerin evrensel insan haklarina aykiri politikalar izlemesi insan haklarinin
ihlaline yol agmaktadir. Bununla birlikte diinya genelinde dijital ugurum da
bireylerin yasam kalitesini olumsuz etkilemektedir. Ote yandan somiirgeci
devletlerin de dijital olanaklar1 evrensel Olgekte bir somiirge araci olarak
kullandiklar1 da ciddi bir sorun olarak devam etmektedir. Global diizeyde dijital
ugurum baglaminda tartisilan veri tekelciliginin olumsuz etkileri pastadan pay
alamayan hiikiimetleri ciddi anlamda rahatsiz etmektedir. Ayn1 zamanda fiziksel
diinya diizeninde oldugu gibi dijital diinya diizeninde de egemen giicler dijital
olanaklardan istedikleri gibi faydalanmakta ve dijital teknolojileri toplumlari
sekillendirmek veya manipiile etmek igin kullanmaktadirlar. Bu sorundan da en gok
gelismekte olan veya gelismemis iilkeler etkilenmektedir.

Diyjital vatandaslik yalnizca bir dizi hak, sorumluluk ya da uygun
davraniglardan ibaret degildir; en samimi kiiltiirel baglamlarda bile kontrol
mekanizmalarini insanlarla ve uygulamalarla birbirine baglayan akici bir arayiiz
olarak ortaya c¢ikmaktadir (Vivienne vd., 2016: 1). Vatandaslarin haklarinin ve
sorunlariin  farkinda olmamalar1 giindelik hayatin  her alanim1  olumsuz
etkilemektedir. Mobil cihazlarda depolanan bilgilerin kisiye 6zel olmadigini,
teknoloji sirketlerinin algoritmalar araciligiyla kisisel verileri toplaylp metaya

dontistiirdiigii, kalitesine bagli olarak dijital ortamda paylasilan igerikler icin

192



harcanan zamanin karsiligi 6denmemis emek oldugu ve siber gilivenlikle ilgili
tehditlerin temel diizeyde bilinmesi kullanicilar i¢in faydali olacaktir. Dijital ortamin
adil ve giivenilir olmadigina dair ¢ok sayida igerikler veya kanitlar dijital ortamin
kendi biinyesinde mevcuttur. Bireysel olarak giivenligin yiliksek diizeyde temin
edilmesi i¢in st diizey bilgi birikimine ve pratige sahip olmak gerekmektedir. Bu
baglamda tiim kullanicilarin gereken bilgi birikimine sahip olmasi pek miimkiin
degildir. Dijital ortamdaki tiim verilerin depolanabilir, erisilebilir kopyalanabilir ve
farkli amaclar icin kullanilabilir olmast diinya toplumunu her anlamda
endiselendirmektedir. Yetkililer tarafindan giivenlik onlemleri alinmis dijital bir
ekosistem olusturulamadigi i¢in bireyler kendi imkanlartyla giivende kalabilmek i¢in
olaganiistii ¢aba harcamak zorundadirlar. Biiyiik teknoloji sirketleri, uluslararasi
kurumlar ve hiikiimetler tarafindan evrensel diizeyde yasami, ¢esitliligi ve giizelligi
desteklemek amaciyla giivenli bir dijital ekosistemin olusturulmasi en O6nemli
hedeflerden biri olmalidir.

Bu c¢alismada dijital diinyada vatandaslik haklar1 ve sorumluluklariyla ilgili
farkindalig1 artirmak amaciyla bazi bilgilere ve verilere yer verilmistir. Bu bilgilerin
yani sira tiim diinya toplumunu ilgilendiren bes temel sorunla ilgili bilim insanlarinin
ve uzmanlarin goriigleri alinarak farkli kategorilerde degerlendirilmistir. Dijital
diinyada en biiylik sorunlardan biri olarak bilinen veri tekelciligini ve olumsuz
etkilerini azaltmak amaciyla uluslararas: diizeyde is birligi yapmak etkili bir ¢oziim
olarak onerilmistir. Dijital diinyadaki diger sorunlarin ¢oziimiine iliskin onerilere de
bakildiginda evrensel diizeyde bir standardizasyonun hazirlanmasi, ilgili yasal
diizenlemelerin tiim diinya tilkeleri tarafindan kabul edilmesi, caydirici yaptirimlarin
keskin bir sekilde uygulanmasi en iyi segenek olarak goriilmektedir. Hiikiimetlerin
hazirladiklar1 mevzuatlarin karmasik ve boliikk porgiik bir yapiya sahip olmasi, hak
ihlalleriyle ilgili diizenlemelerin tek bir merkezden belirlenmemesi ve caydirict
cezalarin keskin bir sekilde uygulanmamasi dijital diinyadaki sorunlarin artarak
devam etmesini saglamaktadir.

Ulusal diizeyde iiretilen ¢ozlimlerin etkili olmadig1 asikardir. Ciddi gelir
dengesizliginin oldugu ve hiikiimetlerin istikrarli siyasi politikalar yiiriitemedigi,
yargl siirecinin bagimsiz olmadigi, yolsuzlugun had safthada oldugu, vatandaslarin

aclik smrmin altinda yasadigi dezavantajli iilkelerde hiikiimetlerden dijital
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diinyadaki sorunlara yonelik ¢6ziim beklemek de anlamsizdir. Katilimcilarin yasal
diizenlemelerle ilgili onerilerine bakildiginda rekabet yasalarinin uygulanmasi,
tekelciligi onleyecek yasal diizenlemelerin yapilmasi ve politikalarin izlenmesi,
devlet bazinda uygulanacak agir yaptirnmlarin ve kontrollerin kayda deger bir fark
yaratabilecegi, veri koruma yasalarinin gelistirilmesi, verilerin uluslararasi girketlere
pazarlanmasinin Oniine ge¢ilmesi ve uluslararast hukuka yonelik diizenlemelerin
yeniden yapilmasi gerektigi belirtilmistir. Ama bu sorumluluklarin ulusal hiikiimetler
tarafindan uluslararasi bir kurumun baskis1 olmadan gergeklestirilmesi pek miimkiin
goriinmemektedir. Ayrica daha iyi veri erisiminin saglanmasi, ¢evrimic¢i hizmet
saglayanlarin veriler izerindeki etkisinin azaltilmasi ve veri saglayanlara daha fazla
kontrol yetkisinin verilmesi gerektigi de Onerilerden bazilaridir. Gelismis ilkelerin
gelismekte olan iilkelerle is birligi yaparak verilerin ve dijital araglarin {icretsiz
olarak paylasilmasima veya dagitilmasina izin veren agik veri politikalart ve agik
kaynakli yazilimlara erigme imkani sunulursa onlarin da dijital ekonomiye katki
saglayabilecekleri de ¢6ziim olarak sunulmustur. Fakat kapitalist diinya diizeninde
ileri diizey teknoloji iireten iilkelerin bu pastay1 gelismekte olun iilkelerle paylagmak
istememesi bu secenegin gerceklesmesini imkansiz kilmaktadir. Dijital cagda
petrolden bile daha degerli olan veriye dayali dijital ekonomiden elde edilen gelirleri
hicbir sirket kendi istegiyle paylasmayacaktir. Ama internet kullanicilarinin karsiligi
O0denmemis emeklerinden ve kullanici davranislan ile ilgili satilan verilerden elde
edilen paralarin adil bir sekilde paylasilmasini saglamak icin tiim diinya iilkeleri ve
ilgili sivil toplum kuruluglar1 is birligi yapabilir. Onemli olan sorumluluk ve
farkindalik ekseninde kolektif eylem baglatilabilir.

Devlet miidahalesinin ve kontroliiniin iyimser amaglarla artirilmasi agisindan
degerlendirildiginde her iilkenin kendi vatandaslarinin uluslararasi platformlar kadar,
ulusal platformlara da dahil olmasina etki etmesi, yerel ekosistemin gelistirilmesi ve
¢oziimlerin desteklenmesi, tiim teknolojik arag, cihaz, yazilim ve donanimda
millilesmenin gergeklestirilmesi, biitceden egitime ve ARGE c¢alismalarina daha
fazla olanagin saglanmasi ve en 6nemlisi ise dijital diinyadaki sorunlarin ¢dziimii ig¢in
kiiltiirel, ekonomik ve politik olarak ¢cok boyutlu ve kapsamli ¢alismalarin yapilmasi
gerektigi belirtilmistir. Ama gelismemis iilkelerde vatandaslarin lehine boyle iyimser

adimlarin atilmasi simdiye kadar miimkiin olmamistir. Eger otoriter rejimler
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vatandaslarin yararina bu kadar iyimser kararlar alsalar kurduklari rejimlerin sonunu
getirmis  olurlar. Mantikla bu Onerilerin  otoriter hiikiimetler tarafindan
gergeklestirilmesinin miimkiin olmayacagini diisiinerek uluslararasi bir kurumun
devreye girmesi Onerilmektedir. Perakende ¢oziimlerin yerine diinya genelinde bir
tane dijital ekosistemin kurulmasi ve yonetilmesi ¢cok anlamli olacaktir. Toplanan
verinin niteligi, hangi amagla ve hangi hizmet sebebiyle toplandigi ¢ok net bir
sekilde ifade edilse de kullanicilarin sayfalarca s6zlesmeyi okumaya ne zamani ne de
kapasitesi yetmez. Veri etigi, verinin nasil toplanmasi, saklanmasi, kullanilmasi ve
paylasilmasi gerektigi tim diinya toplumu igin standart hale getirilmelidir ve
evrensel diizeyde standart bir cergeve belirlenmelidir. Ulusal diizeyde kisisel
verilerin toplanmasi, saklanmasi, korunmasi, kullanilmasi ve paylasilmasina dair
yasal diizenlemeler hazirlanmis olsa da uygulanmadig1 yaygin olarak bilinmektedir.

Katilimeilar siber suglara yonelik iilkeler arasinda yapilan anlagsmalarin biiyiik
oranda giivenilir olmayacagini belirterek, dijital diinyada siber suglar1 ve savaslari
onlemek amaciyla agirlikli olarak teknik tedbirlerin alinmasina ve hukuki
diizenlemelerin gelistirilerek uygulanmasina dikkat ¢ekmistir. Gilintimiizde dijital
evrende uluslararas1 diizeyde siber suclar1 onlemek amaciyla dezavantajli iilkeleri de
kapsayan teknik ve hukuku standardizasyonun hazirlanmasi igin ge¢ kalinmustir.
Siber uzaym miilkiyetinin olmamasindan kaynakli devletler arasinda ciddi bir
esitsizlik bulunmaktadir. Yani giicii elinde bulunduran digerleri iizerindeki
tahakkiimiinii artirmakta ve insan haklarina kars1 sug¢ islemektedir. Siber suclar1 ve
savaslar1 6nlemek amaciyla hukuki diizenlemelerin yani sira, katilimcilarin biiyiik bir
kisminin ¢esitli Onlemleri igeren ¢ok yoOnlii bir yaklagimin gerektigi konusunda
hemfikir oldugu goriildii. Elde edilen bulgulara gore katilimcilarin yaklasik yarisi
siber saldirilara karsi iilkeler arasinda yapilan anlasmalarin giivenilir olmayacagini
belirtmistir. Fakat katilimcilarin  bir kismina gore ise anlagmalarin seyrini
devletlerarasi siyasi iligkiler belirler. Yani bagka bir ifadeyle iilkeler arasindaki ¢ikar,
giiven veya is birligi uluslararasi anlagmalarin etkinligini etkiler. Uluslararasi is
birligiyle siber suglularin tespit edilmesi ve suglularin cezalandirilmasina yonelik
anlamli ¢caligmalar yapilabilir.

Siber saldirilar1 ve savaslar1 dnleyici tedbirlerin en basta isletim sistemlerini

tiretenler tarafindan alinmasi gerektigi, CEH ve CISSP gibi yiiksek giivenlik
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sertifikalarina sahip uzmanlarin galistirllmasi veya onlardan destek alinmasi da
onerilmistir. Hukuki diizenlemeler kategorisindeki yanitlara bakildiginda dijital
glivenlik  yasalarinin  gelistirilmesi, uluslararas1 normlar ve standartlarin
gelistirilmesi, uluslararasi1 kurumlar tarafindan uluslararasi standartlarin hazirlanmasi
ve uygulanmast gerektigi belirtilmistir. Bu durumda uluslararas1 diizeyde bir
yaptirim mekanizmasinin gelistirilmesi anlamli ve zaruri olacaktir. Onerilere dikkat
edildiginde biiyiik bir kismi dijital diinyadaki sorunlarin uluslararas1 diizeyde
¢oziilmesi gerektigini vurgulamaktadir.

Egitim ve farkindalik kategorisindeki oOneriler kisminda daha iyi egitim
vermek ve farkindalik yaratmak, siber savunma yeteneklerinin gelistirilmesi,
savunmanin her alaninda nasil bir yaklasim sergileniyorsa ayni sekilde tedbirin
alinmasi, kapsamli 6nleyici tedbirlerin alinmasi gerektigi ifade edilmistir. Bu oneriler
anlamli olmakla birlikte bireysel tedbirler oldugu i¢in fazla kaynak, ¢aba ve emek
gerektirmektedir. Diinya toplumunu kapsayan dijital standartlar hazirlanmadigi
slirece bireyler bireysel olarak bu zahmetlere katlanmak zorunda kalacaklar.
Uluslararast kuruluglar ve hiikiimetler giivenlikle ilgili kara, deniz, hava boyutlarini
onemsedikleri gibi biiyiik teknoloji sirketlerini de siirece dahil ederek siber giivenlik
boyutunu da 6nemsemek ve 6nlemler almak zorundadirlar. Ciinkii siber saldirilarin
gerceklesme ihtimali her zaman vardir. Devletler kendilerinin dijital altyapilarini
giiclendirmeli, c¢aga uygun giivenlik duvarlar1 kurumalidirlar. Siber saldirilar
gerceklesmeden once engellemek icin &nlemler alinmalidir. Ornegin saldirt zamani
giivenlik duvar1 asilmaya ¢alisildigi esnasinda uyar1 veren ya da kendini kilitleyen
sistemler kurulmalidur.

Hem ulusal hem de uluslararasi diizeyde saldiranlara karsi siki yaptirimlar
uygulanmalidir. Fakat bu saldirilar1 tespit etmek icin yine uluslararasi diizeyde
calismalar yapmak gerekir. Ornegin BM tarafindan dijital haklarla ilgili uluslararasi
sOzlesme hazirlanip tiim iilkelere imzalatilabilir, caydirict yaptirimlar diisiintilebilir
ve uygulanabilir. Anlasmalar1 ihlal eden, ozellikle Rus hiikiimeti gibi agresif
yontemlerle siber saldirilar diizenleyen devletlere karsi ciddi yaptirimlar, ambargolar
uygulanmasimin yani sira gerektiginde askeri giic de kullanilabilir. Sunucular
diinyanin her tarafinda bulunduguna gore, uluslararasi is birligi yapilmadan sorunlari

kontrol altina almak kolay olmayacaktir. Uluslararast is birligi ve giivenlik
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protokolleri gibi daha kapsamli tedbirlere ihtiya¢ vardir. Coziim olarak diinya
toplumunun haklarin1 giivence altina almak amaciyla uluslararasi diizeyde bir
yaptirim mekanizmasi gelistirilmelidir.

Katilimcilar toplumsal iligkilerin ¢esitli yontemlerle sekillendirilmesi
sorununun ¢oziimiine iligkin 26 farkli 6neri sunmustur. Bu baglamda egemen sinifin
dijital diinyada toplumsal iliskileri c¢esitli yontemlerle sekillendirmesi sorununa
yonelik hem ulusal hem de uluslararasi diizeyde ¢6ziim olabilecek Oneriler
sunulmustur. Dijital platformlarda Orgiitlenen dijital topluluklarin bu tarz
manipiilasyonlarin 6niine gegmede en etkin yol olabilecegi, maddi durumu iyi
olmayan vatandaglar i¢in de internet olanaklarindan faydalanma imkaninin
saglanmas1 gerektigi, dijital esitsizlige yoOnelik zararlart minimize edebilmek icin
oncelikle toplumun farkli kesimleri arasindaki sosyoekonomik esitsizligin
giderilmesi gerektigi, toplumu diisiinen kesimin bilgilendirme amach videolar
yayinlamasi ve paylasilmasi gerektigi, bu tiir sorunlar1 azaltmak i¢in daha fazla agik
kaynaga ihtiya¢ oldugu, kar amaci giitmeyen sivil toplum kuruluglarinin 6n plana
cikmasi gerektigi, dijital kapsayicilik yaklagiminin uygulanmasi gerektigi, ¢esitliligin
ve katilmin tesvik edilmesi gerektigi, farkindaligin ve katilimin saglanmasi
gerektigi, medya cesitliliginin saglanmas1 gerektigi, dijital okuryazarlik ve elestirel
diisiinmenin yayginlastirilmasi gerektigi katilimcilar tarafindan 6nerilmistir. Ozetle
kapsamli 6nlemlerin alinmasi gerektigine vurgu yapilmistir.

Devletlerin ~ iistlenmesi  gereken  sorumluluklar  acgisindan  bulgular
degerlendirildiginde seffaflik ve hesap verebilirligin saglanmasi gerektigi, gizliligin
korumas1 gerektigi, devletlerin dijital diinyada etkin olmasi1 ve sahayr egemen
siiflara birakmamalar1 gerektigini dile getirmistir. Fakat gelismekte olan iilkelerde
zaten devletin egemen giicler tarafindan yonetildigi bilinen bir gergektir.
Digerlerinden farkli olarak yalmiz bir katilimc1 kullanicilar hakkinda veri toplamak
amaciyla genelde aktif katilimin tesvik edildigini belirtmistir. Bu yanit kismen
dogrudur. Ama diinya genelinde, 6zellikle gelismekte olan iilkelerde, kirsal alanlarda
hale internet erisimi olmayan ve aglik sinirinin altinda yasadiklari i¢in son model
teknolojik cihazlar1 satin alamayan ¢ok sayida insanlarin oldugu da bilinen bir
gercektir. Manipiilasyonlardan fazla etkilenmemek i¢in, kosullara uygun yapilanmak,

gereken tedbirleri ve Onlemleri almak gercek kisilerin, tiizel kisilerin ve devletlerin
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oncelikli meselesi olmalidir. Bu oOnerileri geligsmis iilkelerde dikkate almak
mimkiindiir. Fakat otoriter rejimlerde hiikiimetler de yonettikleri toplumu manipiile
etmektedirler. Gelismis iilkelerden farkli olarak gelismemis iilkelerde bagimsiz/6zgiir
medya ve hukuk sistemi olmadigina gore yoneten sinifin manipiilatif girisimlerine
kars1 ¢ikmak miimkiin degildir. Sistem biiyiik hirsiz1 degil kiigiik hirsiz1 yakalamak
ve ezmek lizere kurgulandigi i¢in egemen sinifin sahip oldugu imkanlarla hem dijital
diinyada hem de ger¢ek diinyada toplumu sekillendirmeye ¢alismasi kaginilmazdir.
Genel olarak, dijital esitsizligi azaltmak ve dijital diinyada toplumun
manipiilasyonunu 6nlemek, hiikiimetler, 6zel sektor kuruluslari, egitimciler ve sivil
toplum gruplart dahil olmak tizere bir dizi paydasi igeren kapsamli bir yaklasim
gerekmektedir.

Katilimcilara gore dijital esitsizlikten kaynaklanan zararlari minimize
edebilmek amaciyla oncelikle sosyoekonomik refahin yiikseltilmesi, toplumun farkli
kesimleri arasindaki gelir dengesizliginin azaltilmasi, dijital medya okuryazarliginin
artirilmasi ve farkindaliklariin {ist seviyeye ¢ikartilmasi zaruridir. Bunun yani sira
genis bant erisimini artirmak, yeni teknolojileri elde etmek i¢in vergiden muaf uygun
fiyatlar, insanlarin dijital becerilerini gelistirmelerine yardimci olacak egitim ve
Ogretim programlarina erisebilme imkani saglanmalidir. Kullanicilarin dijital
diinyadaki yanlis bilgi ve manipiilasyonu tespit edebilmesi i¢in dijital okuryazarlik
becerilerini ve elestirel diisiinme yeteneklerini gelistirmesi hayati nem tagimaktadir.
Egemen simif toplumsal iliskileri sekillendirmek amaciyla agirlikli olarak kitle
iletisim araglarin1 kullandig1 icin daha fazla medya cesitliligi, insanlarin farklh
goriisleri duymasina ve dijital diinyada daha genis bir perspektife sahip olmalarina
yardimci olacaktir.

Dijital diinyada kisisel verilerin toplanmasi, saklanmasi, korunmasi ve farkli
amaglarla kullanilmasi ile ilgili sorunlarin ¢éziimiine yonelik katilimcilarin 6nerdigi
¢ozlimlerin temelini kapsamli yasal diizenlemelerin hazirlanmasi, kontrol
mekanizmalarinin  artirllmast  ve caydirict  yaptirnmlarin - keskin  bir  sekilde
uygulanmas1 olusturmaktadir. Bunun yani sira kullanicilarin bilinglendirilmesi ve
kisisel verilerin korunmasina yonelik onleyici tedbirlerin alinmasi gerektigi ifade
edilmistir. Bu kapsamda agik veri gizliligi ile ilgili yasalarin olusturulmasi, siki

kanunlarin ¢ikarilmasi, kontrol mekanizmalarmin artirilmasi ve yaptirimlarin taviz
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vermeden uygulanmasi, seffafligin artirilmasi, uluslararasi is birligi ve anlagmalarin
yapilmasi, kurumsal ve devlet diizeyinde de tedbirlerin alinmasi gerektigi onemle
vurgulanmistir.  Kisisel verilerin toplanmasi, saklanmasi, korunmasi ve farkl
amaglarla kullanilmasina yonelik sorunlarin hem ulusal hem de uluslararasi boyutunu
g6z Oniinde bulundurmak gerekir. Ciinkii kisisel verilerle ilgili haklar1 hem ticari
kurum ve kuruluslar hem hiikiimetler hem biiyiik teknoloji sirketleri hem de dijital
diinyadaki hegemonik devletler ihlal etmektedir. Bu sorun ¢ok boyutlu oldugu igin
yine ¢oziim iiretmek amaciyla uluslararasi bir kurulusun goérevlendirilmesi anlamli
olacaktir. Katilimeilar veri etiginin tesvik edilmesini, internet tizerinden aligverislere
yonelik  diizenlemelerin  yeniden gozden gecirilmesini ve sirketlere bazi
kisitlamalarin getirilmesini, kisisel veri ihlallerinin kullanicilara bildirilmesini, yasal,
teknolojik ve etik onlemlerin bir kombinasyonuyla sorunlarin ¢oziilmesi gerektigini
belirtmistir. Uzmanlar bu kosullarda yiizde yiiz veri gilivenlinin miimkiin
olmayacagini, sadece bilingli olanlarin verilerini rastgele erisilebilirlikten
koruyabilecegini dile getirmistir.

Dijital diinyada kisisel verilerin toplanmasi saklanmasi ve korunmasi
hususunda uluslararas1 diizeyde heniiz net bir konsensiis saglanmamistir. Diinya
ilkelerinin biiyiik ekseriyeti heniliz kendi sistemlerini iliretemediklerine gére ABD ve
Cin merkezli platformlara ve teknolojilere mahkiim durumdadirlar. Gelismekte olan
tilkeler tarafindan iretilen teknolojiler de genelde diisiik kalitede oldugu i¢in pek
tercih edilmemektedir. Kullanicilarin kisisel verileri ve davranis aligkanliklar1 ticari
amagla satilabilecek veriler oldugu i¢in kullanicilar uygulamalart kullanmak i¢in para
odeseler dahi yene de kisisel verileri toplayan biiyiik teknoloji sirketleri, kurum ve
kuruluslar tarafindan kar amaciyla kullanilmayacagina inanmak miimkiin degildir.

Sosyal medya platformlarin1 gelistirip hizmete sunanlar islerine geldigi gibi
sozlesmeler diizenlemis, eger gelistirdigim platformu kullanmak istiyorsan
kosullarim1 da kabul edeceksin diyorlar. Dolayisiyla 0 dayatilan s6zlesmeleri kabul
etmeden uygulamalar1 kullanmak miimkiin olmadigina goére kullanicilar onlari
okumadan bile kabul etmek mecburiyetinde kaliyorlar. Ozetle kullanicilar o kiigiik
puntolarla yazilmis sayfalarca sozlesmeyi veya cerezleri istemeden kabul etmek
zorundadirlar. En azindan verilerin ikincil islenmesine iliskin veri sahiplerinden onay

alinmasi ic¢in bir onay mekanizmast gelistirilmelidir. Katilimcilara goére kisisel
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verileri toplayan ve depolayan sirketler ve kuruluslar, sifreleme, erisim kontrolleri ve
izleme gibi giicli veri koruma Onlemleri uygulamalidir. Kullanicilar verilerine
erisme, kim tarafindan ve nerde saklandigini bilme, nasil kullanilacagini bilme,
istedikleri zaman silmek gibi daha fazla kontrole sahip olmalidirlar. Avrupa’da Genel
Veri Koruma Yonetmeligi anlamina gelen “General Data Protection Regulation
(GDPR)” basta olmak iizere tiim diinyada bu konuda yiiriitiilmekte olan gesitli
caligmalar vardir. Ama sonuglar yeterli diizeyde tatmin edici degildir. Kapsamli bir
yaklagimla onleyici tedbirler alinmalidir ve oOzellikle ¢ok kullanicili kisisel veri
barmdiran siteler ¢ok siki kontrol edilmelidir. Olay gerc¢eklestikten sonra cezalarin
verilmesi bile etkili bir yontem degildir. Mevcut kosullarda kisisel verilere iligkin
sorunlarin etkili bir sekilde ¢6zliimii pek kolay olmayacaktir.

Katilimcilarin - gelismekte olan {ilkeler tarafindan altyapist hazirlanan
teknoloji tabanli sirketlerin, dijital platformlarin ve teknolojilerin serbest piyasada
ABD merkezli biiyiik teknoloji sirketleriyle kiiresel dlgekte rekabet edebilmesini
zorlagtiran faktorlere iliskin goriisleri dort kategoride degerlendirilmistir. Birinci
kategoride goriiniiste rekabet yasalarina aykiri olmayan nedenlere yer verilmistir.
Katilimcilara gore gelismekte olan iilkelerin basarisiz olmasmin temel nedenleri
kaynaklarin eksikligi, teknolojik alt yapmin yetersizligi, fikri miilkiyet haklariyla
ilgili engeller, i¢ mevzuatlardan ve diizenlemelerden kaynaklanan sorunlar, finansal
giic eksikligi, inovasyon eksikligi, marka bilinirligi, beyin gogii, cografi dagilim,
kiimtlatif birikim, satin alma modeli ve devlet desteginin olmamasidir. Yarim asirdir
ABD, yiiksek hizli internet ve gilivenilir elektrik dahil olmak iizere teknoloji tabanh
sitketleri ve sosyal medya platformlarmi desteklemek icin iyi gelistirilmis bir
altyapiya sahiptir. Dogal olarak bu durumda piyasaya simdiye kadar giris yapamayan
gelismekte olan iilkelerin ABD ve Cin ile rekabet etmesi hi¢ kolay olmayacaktir.
Fakat her zaman firsatlar mevcuttur, Cin hiikiimetinin yaptig1 gibi diger hiikiimetler
de ABD’nin tahakkiimiinii azaltmak icin yerli teknolojiler ve platformular
iretebilirler. Eger diinya iilkeleri ABD’nin dijital egemenligini zayiflatabilirse
uluslararasi diizeyde giivenli bir dijital ekosistemin olusturulmasi siireci de hizlanmis
olacaktir.

Ikinci kategoride, katilimcilar aslinda serbest piyasa kosullarinin mevcut

olmadigini, gelismis iilkelerin kendi sirketlerinin ve firmalarinin ¢ikarlarini korumak
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icin uluslararas1 boyutta piyasalar1 etkiledigini dile getirmistir. ABD merkezli
sirketler, hem gelecek vaat eden teknoloji tabanli sirketleri hem de alanda caligan
parlak beyinleri hizli ve basarili bir sekilde satin aliyorlar, satin alamadiklari
sirketlerin maddi kaynaklarin1 ve veri kaynaklarin1 kisarak yok olmasi i¢in gereken
zemini hazirliyorlar. ABD bu adimlar1 sadece dijital diinyadaki egemenligini
korumak i¢in degil, genel olarak her alanda egemenlik taslayabilmek i¢in, kurduklar
sOmiirii diizenini devam ettirebilmek icin dijital olanaklar1 bir ara¢ olarak
kullanmaktadir.

Uciincii kategoride gelismekte olan iilkelerde itibar, seffaflik ve giivenlik
sorununun oldugu vurgulanmistir. Bu kategoride gilivenlik sorunu iki alt kategoride
degerlendirilmistir. Birinci alt kategoride gelismekte olan iilkelerdeki dijital teknoloji
sirketlerin kisisel verilerin korunmasi agisindan giivenilmez oldugu, ikinci alt
kategoride ise gelismekte olan tlkelerdeki siyasi istikrarsizlik ve hukuk sisteminin
isleyisiyle ilgili sorunlara dikkat cekilmistir. Katilimcilara gore; ABD merkezli
teknoloji sirketleri, sunduklari firsatlarla bilim insanlarini, miihendisleri, yatirimcilar
ve ig profesyonellerini diinyanin dort bir yanindan cezbedebilmektedir. Fakat
gelismekte olan tilkeler, diistik ticretler, sinirli kariyer gelisimi ve siyasi istikrarsizlik,
kisitlayict diizenlemeler gibi faktorler nedeniyle iist diizey yetenekleri cekmek ve
elde tutabilmek konusunda ¢ok zorlanmaktadir. Bu tiir sorunlardan dolay: tst diizey
yetenekli niifus kendi yasadiklar1 iilkeden daha iyi olanak ve kosullarin saglandig
iilkelere gocerek oralarda calisabilmek i¢in siraya girmektedir.

Dordiincii kategoride baz1 katilimceilar giiglii teknolojilerin ve sosyal medya
platformlarin sadece finansal olarak gii¢lii olan tilkeler tarafindan degil, finansal giicii
zay1f olan iilkeler tarafindan da iiretilebildigini ifade edilmistir. Ayrica gelismekte
olan iilkelerde elit kesimin inovasyondan c¢ok kendilerini giivende tutmak igin
yatirimlar yaptig1 ¢ok acik bilinen sorunlardan bir tanesidir. Ancak kaynaklarin,
altyapinin, yetenegin ve diizenleyici destegin dogru bilesimi ile gelismekte olan
tilkelerdeki sirketlerin kiiresel pazarda rekabet etmesi ve basarili olmalar1 miimkiin
olacaktir. Ornegin Israil bu dogrultuda gereken yatinmlar yaparak ve uygun
politikalar izleyerek dijital diinyanin avantajlarindan faydalanmaktadir.

Dijital teknolojilerin yayginlasmasiyla diinyanin kiigiik bir kdye donligmesini

g6z Onilinde bulundurarak uluslararasi bir kurulusun onciiliigiinde, tiim paydaslarin
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katilmriyla global diizeyde giivenli bir dijital ekosistemin yaratilmas1 gerekliligi
bulunmaktadir. Diinyanin dort bir yaninda uluslararas: diizeyde is birliginin 6nemi
her gegen giin artarak devam etmektedir. Bunula birlikte uluslararasi normlara,
ulusotesi anlagmalara ve yerel uygulamalara daha ¢ok atif yapilmaktadir. Artik diinya
genelinde etkin bir e-yonetisim modelinin uygulanmasi ve kamu hizmetlerinin
modern bilgi ve iletisim altyapisi iizerinden yiiriitilmesinden ziyade dijital ¢aga
uygun siyasal, hukuksal, sosyal, kiiltiirel, giivenlik ve en Onemlisi ekonomik
yonleriyle kosullarin uygun oldugu kapsamli bir ekosisteme ihtiyag vardir. Nitekim
diinya bilisim devi Microsoft ¢evirim i¢i teknolojinin firsatlarin1 ve tehditlerini iyi
bildigi icin dijitallesme ve dijital vatandashigin tim diinyada gegerli davranis
normlarinin hazirlanmast gerektigini yazili rapor halinde hiikiimetlere sunmustur
(Cakmak, & Aslan, 2018: 79).

Etkili stratejiler, kokleri uluslararasi is birligine dayanan kapsamli ve sinirsiz
bir yaklasim gerektirir (Veriter, 2021). Ilk etapta evrensel diizeyde bir
standardizasyon hazirlamak temel bir ihtiyag olduguna gore gerekli yasal
diizenlemeler diinya iilkelerinin katilimiyla ortak mutabakat olarak ¢ikartilmalidir.
Ondan sonra en 6nemli husus ¢ikarilan yasalarin uygulanmasi i¢in uygun kosullarin
hazirlanmas1 ve uygulanma siirecinin titizlikle takip edilmesidir. Sadece yasal
cergeve hazirlayip uygulanmasini gelismis iilkeler hari¢ hiikiimetlerin inisiyatifine
birakmak higbir olumlu sonu¢ dogurmayacaktir. Gelismis iilkelerin diger iilkelerden
en onemli farki ise belirli bir diizenin olmasi, 6zgiir medyanin (ifade 6zgirligil) ve
bilin¢li toplumun hiikiimetleri keyfi hareket etmekten sakindirmasidir. Ciinkii devlet
yonetiminde onemli olan kisiler degil, sistemdir. Insan haklarini 6nemsemeyen
yonetimler uluslararast kuruluglar tarafindan cesitli tesviklerle veya zorlayici
tedbirlerle hizaya getirilmelidir. Gelismis iilkeler yalniz kendilerini degil gelismemis
iilkeleri de kapsayan tek tip ve stirdiiriilebilir ¢oziimler tiretmelidirler. Ciinkii artik
internet sayesinde tiim bariyerler ve sinirlar asilmistir. Uluslararas: sirketlerin
ekonomik, hukuki ve siyasi giicleri bazen ulusal devletlerin giiciinii agsabilmektedir.
Bu noktadan bakildiginda diinya genelinde ¢ok boyutlu ve kapsayici dnlemlerin
alinmasi hayati 6nem tasimaktadir. Dijital diinyadaki sorunlari ¢ozmek igin tek yol
evrensel diizeyde tarafsiz kuruluslar tarafindan kapsamli yasal diizenlemelerin

hazirlanmasi ve gerekirse zorla uygulanmasidir.
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Hiikiimetler, siber suglara karsi kolluk kuvvetlerinin  ¢abalarini
giiclendirmekle siber suglularin sorusturulmasi ve kovusturulmasinda uluslararas is
birligini gelistirmek i¢in birlikte c¢alisabilirler. Ciinkii dijital diinyada siber
saldirilarin ve savaglarin dnlenmesi meselesi, teknik, hukuki ve diplomatik tedbirler
dahil olmak iizere gesitli onlemleri igeren ¢ok boyutlu bir yaklasimi gerektirmektedir.
Bunun yani sira bireyler, kuruluslar ve ticari sirketler giivenlik duvarlari, antiviriis
yazilimi ve sifreleme gibi giiglii giivenlik Onlemleri alarak kendilerini siber
saldirilara karsi koruma yeteneklerini gelistirmelidirler. Bu baglamda bireyleri ve
kuruluslar1 siber saldirilarin riskleri hakkinda egitmek, riskleri nasil onleyecekleri
veya nasil miidahale edecekleri konusunda egitmek etkili bir dnlem olacaktir. Ozetle
dijital diinyadaki sorunlar1 azaltmak i¢in uluslararasi diizeyde bir is birligi modeliyle
evrensel olarak adil ve giivenilir bir dijital ekosistem olusturmak diinya toplumu i¢in
biiylik 6nem arz etmektedir.

Diinya genelinde hiikiimetler ve ulusiistii olusumlar (AB) dijital ortamdaki
risklere karsi giivenlik Onlemleri alarak kendilerini dijital diinyadaki zararh
eylemlerden korumaya ¢alisiyorlar. Ama bu tiir girisimlerin sadece devletlere veya
bolgelere yonelik degil global diizeyde diisiiniilmesi, tiim diinya toplumunun
haklarinin giivence altina alinmasi daha az zahmetli, daha az maliyetli ve etkili
olacaktir. Simdilik hiikiimetler ayr1 ayrilikta 6nlemler almak igin biiylik miktarda
kaynak ve zaman harcasalar da etkili sonu¢ alamiyorlar. Dijital diinyadaki hak
ithlalleri ve siber giivenlikle ilgili bireysel c¢abalarin efektli olmadigini anladiktan
sonra hiikiimetler diinya toplumunun giivenligini saglamak amaciyla daha genis bir
mesrulastirict tahayyiil icerisinde yer almaya mecbur kalacaklar. Ornegin ticari
sirlarin korunmast ile seffaflik arasinda dogru dengenin kurulamamas: sirketler igin,
asir1 kaynak ve enerji israfina neden oldugu gibi, bireylerin de kendi imkanlariyla
haklarin1 korumaya caligmasi, siber saldirilardan korunmaya c¢alismalar1 kaynak,
zaman ve enerji israfina neden olmaktadir. Bu 6rneklerden de anlasildig1 gibi diinya
genelinde giivenilir bir dijital ekosistemin olusturulmasi, saldirgan tavirlar sergileyen
bireylerin ve hiikiimetlerin keskin bir sekilde cezalandirilmasi baris ve huzuru
korumak adina faydali bir girisim olacaktir. Bu girisimlerin gerceklestirile bilmesi
icin bolgesel giic olama sagmaligir sonlandirilmali ve somiirii amagli bencil

politikalar sergileyen devletler diinya toplumun elestiri odagi olmalidir. Ornek olarak

203



ABD’nin Ortadogu’da “hak arama” sagmaligi gosterilebilir. Baska bir tilkenin tabii
kaynaklarimi somiirmege veya savas ekonomisi yaratip nemalanmaya higbir iilkenin
hakki olamaz. Bu tir girisimler en hafif tabirle etik sorun (ahlaksizlik) olarak
nitelendirilmeli ve sonlandirilmasi i¢in uluslararas1 diizeyde gereken adimlar
atilmalidir. Diinya genelinde baris ve huzuru tahsis edip korumak i¢in diinya liderleri
diiriist politikalar izlemelidir. ABD’nin Ukrayna’da insanlara kars1 savasi durdurmak
icin destek verdigi, ama Gazze’de binlerce (yaklasik 45 bin) insanin 6liimiine destek
verdigi gibi celiskili politikalara karsi diinya toplumu tarafindan kitlesel tepkiler
gosterilmelidir. Tyi olan herkes igin iyi, kotii olan herkes igin kétiidiir yaklasimiyla
diinya toplumu ikili politik standartlara karsi adete tek bir sesle konusur gibi tepki
gostermelidir.

Yapay zeka ekosistemi, siber gilivenlik ekosistemi gibi ayr1 ayr1 ekosistemler
gelistirmekle birlikte evrensel bir giivenilir dijital ekosistem gelistirmek daha etkili
bir ¢6zliim olacaktir. Bilindigi gibi hicbir ara¢ kendiliginden iye veya kotii olmadigi
gibi teknolojiler de kendiliginden iyi veya koti degildir. Dijital teknolojileri iyi veya
kotli yapan sey onlarin kullanim amacidir. Aymi yaklagim dijital olanaklar ve
yenilikler i¢in de gegerlidir. GAMAM (Google, Amazon, Meta, Apple, Microsoft)
gibi biiyiik teknoloji sirketlerinin sahipleri isterse modern teknolojileri ve biiyiik
veriyl istisnasiz bir sekilde diinya toplumuna fayda saglamak amaciyla
kullanabilirler. Olumsuz senaryolara ragmen kullanim amacina bagh olarak yapay
zeka ve blockchain teknolojileri adil bir diinya diizeni saglamak icin etkili bir arag
olarak kullanilabilir. Cevrimici platformlara iliskin diizenlemelerin etkili olabilmesi
i¢in, prosediirel seffafliga ve hesap verebilirlige (igerik denetimi) odaklanmanin yani
sira daha fazla rekabete ve cogulculuga izin verilmesi gerekir (Veriter, 2021). Ayni
zamanda global bir dijital ekosistem iizerinden kullanict odakli ve seffaf
hiikiimetlerle sinir 6tesi hareketlilikler desteklenebilir, hiikiimetlerin devletin giiclinii
kotilye  kullanmas1  engellenebilir, sOmiirgeci politikalar izleyen devletlerin
faaliyetlerine kars1 ¢ikilabilir.

Silikon Vadisi ile ilgili politikalar, finansal yatirimlar, fikri miilkiyet haklari ile
ilgili yasal diizenlemeler, beyin gégii politikalar1 ve basarili projelerin biiyiik miktarda
paralarla satin alinmasi gibi yontemler diger tilkelerdeki girisimlerin basarisiz olmasini

desteklemektedir. Bunula birlikte dijital diinyanin Silikon Vadisi’ndeki teknoloji
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sirketlerinin tekelinde oldugu, serbest piyasa kosullarin ve rekabet kosullarinin ihlal
edildigi bilinen bir durumdur. Mevcut diizende dijital olanaklarin sagladigi imkanlardan
hem biiyiik teknoloji sirketleri hem de otoriter ve sémiirgeci hiikiimetler insan haklarini
ihlal ederek nemalanmaktadir. Anlasilan diinya toplumu bilinglenip hepsine karsi
cikmadig1 siirece bu diizen kolay bir sekilde degismeyecektir. Ayrica Cin’in dijital
diinyada ABD’ye kars1 giiclii bir rakip olarak ortaya ¢ikmasi da olumlu bir gelismedir.
Cinkii tim olumsuz kosullara ragmen kullanicilarin en azindan dijital hizmetler,
platformular ve tiriinler arasinda segim yapma sansi olacaktir.

Hiikiimetler, uluslararasi kuruluslar, biiyiik teknoloji sirketleri ve uzman
topluluklart uluslararas1 mutabakat cercevesinde insan haklari, egitim, seffaflik ve
kapsayict diyalog gibi degerlere odaklanarak diinya toplumunun tamamini kapsayan
demokratik stratejiler izlemelidir. Dijital diinyada Kkilit rol oynayan kuantum
hesaplama, yapay zeka, blockchain ve kritik ¢ip teknolojileriyle silahlanma
yariglarini, kiiresel liderlik ve ekonomik ¢ikar miicadelelerini hizlandirmak yerine
diinya toplumunun yasam kalitesini artirmak icin kullanilmasi daha erdemli bir
davranig olacaktir. Fakat bu erdemli davranisi biiyiik teknoloji sirketleri ve
hiikiimetler kendi istegiyle sergilemeyecekler. Dijital kalkinma stratejilerini ve
kiiresellesmenin gelecekteki hatlarimi yeniden tanimlamak igin yeni teknolojilerin
akilli bir sekilde benimsenmesi, gelismis ortakliklar ve daha fazla entelektiiel
liderlige ihtiyag var (UNCTAD, 2019: 6). Diinya toplumu giivenli bir dijital
ekosisteminin yaratilmasi ve onun korunmasina yonelik adimlarin atilmasi ve
uluslararast bir kurumun bu konuda goérev iistlenmesi hususunda hiikiimetlere,
uluslararas1 kuruluslara ve biiyiik teknoloji sirketlerine baski yapmalidir. Bagka tiirlii
dijital diinyada demokratik/insani degerler géz ardi edilerek saldir1 ve savunma
stratejilerinin  gelistirilmesiyle ortaya ¢ikan c¢atismalari ve huzursuzluklari
sonlandirmak kolay olmayacaktir. Ornegin AB iiye devletler i¢in “Dijital Tek Pazar”
tiiziigliyle biiyiik platformlar1 ve arama motorlarini verilerin toplanmasi, saklanmasi,
dezenformasyon, nefret sdylemi gibi zararli igeriklerle ilgili yeni kurallara uymak
zorunda birakmistir. AB’nin 27 iiye devlet icin giivenli ekosistem olusturma
mantigiyla tiim diinya iilkeleri i¢in de benzer sistemi olusturmak miimkiindiir. Fakat
bu projenin somut eylem planlarina nasil donistiiriilebilecegi konusu bu tez

¢aligmasinin siirliliklar1 arasindadir.
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Global bir dijital ekosisteme ait drnek bir platform olarak “Global Network
Initiative (GNI)” gosterilebilir. GNI, sirketlerin, akademisyenlerin, yatirimcilarin ve
sivil toplumun tek bir sesle konustugu ve diinya ¢apinda dijital diinyada insan
haklarina saygi duyan yasa ve politikalari savunmak i¢in hiikiimetleri ve uluslararasi
kurumlar1 toplu olarak bir araya getiren benzersiz yetkili bir platformdur. GNI, 2017
yilindan itibaren politika ¢aligmalarint dort oncelikli konu alaninda yapmuistir: Ag
kesintileri, araci1 sorumluluk ve igerik diizenlemesi, gizlilik ve gozetim ve yargi
yetkisine iliskin iddialar ve sinirlar (Global Network Initiative).

Bu ¢aligmada dijital hak ve sorumluluklarin giivence altina alinmasi ve diinya
toplumunu olumsuz etkileyen sorunlarin ¢oziilmesi i¢in uluslararasi bir kurumun
kontroliinde hiikiimetlerin, biiyiik teknoloji sirketlerinin is birligi ¢ergevesinde
evrensel ve giivenli bir dijital ekosistemin hazirlanmasi savunulmaktadir. Bu oneriler
sosyal sistemlerin ve ekonomik sistemlerin isleyisi de goz oniinde bulundurularak
uluslararasi tarafsiz bir kurum tarafindan gergeklestirilse diinya diizeni daha seffaf ve
huzurlu hale gelebilir. Biiyiikk teknoloji sirketlerinin hepsini kapsayan hesap
verebilirlik  mekanizmast  kurmak, verilen zararlarin  tespit  edilmesi
(muhasebelestirilmesi) ve tazmin edilmesi anlamli bir girisim olacaktir. Gelecekteki
arastirmalarin agirlikli olarak dijital diinyada hak ve sorumluluklarin kapsamli bir
sekilde giivence altina alinmasini hedefleyen evrensel ve giivenli bir dijital

ekosistemin olusturulmasi ve isleyisine yonelik yapilmasi dnerilmektedir.
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EKLER

EK — 1 YARI YAPILANDIRILMIS GORUSME FORMU

KATILIMCI HAKKINDA GENEL BILGILER

Cinsiyet

Egitim Durumu

Meslegi

Yas Bilgileri

Is Deneyimi(y1l)

SORULAR

Dijital diinyada endise duyulan sorunlardan biri veri tekelciligi ve olumsuz
1 | etkileridir, bu konuda dezavantajli {ilkeleri de kapsayacak ¢6ziim Onerileri

neler olabilir?

Dijital diinyada siber saldirilar1 ve savaslari Onlemek amaciyla ne tiir
2 |tedbirler alinmalidir, siber suglara yonelik iilkeler arasinda yapilan

anlagmalar ne kadar giivenilir olabilir?

Egemen smif dijital diinyada toplumsal iliskileri manipiile etmek amaciyla
3 | dijital esitsizlikleri gormezden gelir ve aktif katilimi cesitli yontemlerle
engellemeye c¢alisir. Bu sorunlar1 en azindan azaltabilmek amaciyla ne tiir

oOnlemler alinabilir?

Dijjital diinyada kisisel verilerin toplanmasi, saklanmasi, korunmasi ve farkl
4 | amaglarla kullanilmasma iligkin sorunlarin ¢6ziilmesine yonelik hangi

adimlar atilmalidir?

Gelismekte olan iilkeler tarafindan altyapisi hazirlanan teknoloji tabanl
5 | sirketler, dijital platformlar ve teknolojiler neden rekabet esaslari1 {izerine
kurulan serbest piyasada ABD merkezli biiylik teknoloji sirketleriyle
(Alphabet, Apple, Amazon, Meta, Microsoft, ...) kiiresel Olcekte rekabet

edemezler?
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